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KI: WIE UND WOz?@2

Kunstliche Intelligenz ist ein Thema an dem sich die Geister
scheiden. Die einen forcieren deren Entwicklung, die anderen
verteufeln sie. Viel wird diskutiert iber Ethikfragen und der Ver-
antwortung gegeniiber der Gesellschaft, viel wird auch dariber
gesprochen, was Kl eigentlich leisten kann, wo sie den Men-
schen unterstitzen - nicht ersetzen - kann.

Auf der einen Seite wird beispielsweise argumentiert, dass KI Ar-
beitsstellen zerstért, auf der anderen Seite werden durch Kl aber
ganze Berufsfelder neu entstehen. Die einen sehen Autonomes
Fahren als Einschrénkung ihrer Freiheitsrechte, die anderen als
riesige Erleichterung und zusétzliche Sicherheit.

Wie man es dreht und wendet: Innovationen und technischer
Fortschritt gehen immer mit Diskussionen einher - das ist auch
gut so, denn dann kommen Aspekte zum Vorschein, die vorher
gar nicht in Betracht gezogen wurden und nur so kann die Ent-
wicklung voranschreiten.

Kinstliche Intelligenz ist eine Entwicklung, eine technische Neue-
rung, so wie es anno dazumal auch die Erfindung des mechani-
schen Webstuhls, der Dampfmaschine oder der Eisenbahn war -
erst verteufelt, danach fiir véllig normal und legitim erachtet und
ohne diese Erfindungen wiirden wir uns heute in vielen Bereichen
immer noch sehr schwer tun. Deshalb geht es auch gar nicht
mehr um die Frage K| ,ja oder nein”, sondern KI ,wie und wo?2”

Dieses Jahr scheint nun ,das” Jahr der Kinstlichen Intelligenz
zu werden. Zumindest wenn man den vielen Artikelangeboten,
Meinungsmails und Studien zum Thema glaubt, die téglich in
meinem Posteingang landen. Also haben auch wir uns mal aus-
fihrlicher diesem Thema gewidmet.

Viel Spaf beim Lesen

%ﬂ@ /M

Carina Mitzschke
Redakteurin it management

I'T STETS
IM BLICK

Tagliche News fir

die Enterprise IT finden Sie

auf www.it-daily.net

www.it-daily.net

Tt-daily.net

Das Online-Portal von
Ttmanagement & Ttsecurity
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CYBERKRIMINALITAT

Datendiebstahl, Identitdtsklau, Beleidi-
gung oder Betrug: Kriminelle finden zu-
nehmend Opfer im Internet. Jeder zweite
Internetnutzer (50 Prozent) war im vergan-
genen Jahr Opfer von Cyberkriminalitét.

Bitkom gibt Tipps, wie sich Internetnutzer
gegen Cyberkriminelle wappnen kénnen.

1. Komplexe Passwérter nutzen

Mit einem Trick lassen sich auch schwie-
rige Passwérter leicht merken, indem cle-
vere Eselsbricken eingesetzt werden. Um
Passworter mit Buchstaben, Zahlen und
Sonderzeichen zu generieren, werden
dafir die Anfangsbuchstaben von ausge-
dachten Sétzen genommen, etwa: ,Mein
Verein gewann das entscheidende Spiel
mit 3 zu 21" Daraus lésst sich ein sicheres
und gut zu merkendes Passwort erstellen:
~MVgdeSm3z2!".

2. Der Passwort-Manager
als Kennwort-Tresor

Passwort-Manager speichern alle genutz
ten Kennwérter in einer verschlisselten Do-
tei. Nutzer missen sich nur noch ein Pass-
wort merken, das Master-Passwort. Dieses
Passwort sollte héchste Standards erfiillen.
Einmal eingegeben, erlangt man Zugang
zu allen gespeicherten Kennwértern.

3. Doppelte Sicherheitsstufe

Einige Dienste  bieten  mittlerweile
Mehr-Faktor-Authentifizierungen an. Das
bedeutet, dass der Nutzer mehr als eine

Sicherheitsabfrage beantworten muss, um
auf einen Account zuzugreifen. Dazu er-
hélt man nach der Passwortabfrage bei-
spielsweise eine SMS auf das Mobiltele-
fon mit einem Code. Parallel erscheint ein
Feld, das den ibermittelten Code abfragt.

4. Updates, Updates, Updates

Es ist enorm wichtig, die Virensoftware im-
mer aktuell zu halten. Nutzer sollten die
Update-Hinweise ihrer Virensoftware ernst
nehmen. Gleiches gilt fir das Betriebssys-
tem, den Browser, Add-Ons und die ande-
ren Programme.

5. Phishing vorbeugen:
Vorsicht bei dubiosen Mails
Beim Phishing werden gefdlschte Mails
verschickt, mit denen die Opfer nichtsah-
nend ihre persénlichen Daten preis geben.
Oberstes Gebot: den gesunden Men-
schenverstand nutzen. Banken und andere
Unternehmen bitten ihre Kunden nie per
E-Mail, vertrauliche Daten im Netz einzu-
geben. Diese Mails sind am besten sofort
zu |&schen. Das Gleiche gilt fir E-Mails mit
unbekanntem Dateianhang oder verdach-
tigen Anfragen in sozialen Netzwerken.
www.bitkom.org

Haben Sie in den vergangenen 12 Monaten persénliche Erfahrungen mit kriminellen Vorféllen gemacht?

50 % JA

23 %
12 %
11 %
10 %
8 %

www.it-daily.net

persénliche Daten wurden illegal genutzt
beim privatem Einkauf oder Verkaufsgeschéft betrogen worden
Kontodaten wurden missbraucht

verbal massiv angegriffen oder schwer beleidigt worden
sexuvell belastigt worden

© www.bitkom.org



TRENDS | 7

FUNF
SCHRITTE

Wenn Unternehmen komplette Geschéftsprozesse in die Cloud verlagern, lassen sich die erwarteten
betriebswirtschaftlichen Ziele nur dann erreichen, wenn die Migration von Anfang an durch eine umfassende
IT-Security-Strategie abgesichert ist - bei der die Sicherheit der Daten eine entscheidende Rolle spielt.

NTT Security konkretisiert die wichtigsten Aktivitéten in funf Schritten.

1 Daten identifizieren & Das Schutzniveau fir jeden Arbeitsschritt
I und klassifizieren. ‘ im Workflow festlegen.

www.nttsecurity.com

A Alle Datenzugriffe in

Log-Files aufzeichnen.

Regeln fir die
Zugriffskontrolle

definieren.
—__ : Lebenszyklus der
v Daten beachten.

WIE HAUFIG NUTZEN UNTERNEHMEN

AGILE METHODEN?

7% 18% b1%

immer oder

hmal .. .
manchma gréBtenteils

selten oder nie

www.studie-digitalisierung.de/de

www.it-daily.net
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l Anstehender Generationswechsel
® setzt Umdenken in Gang.

Der Fachkrdftemangel im Service ist schon
lénger ein groBes Problem. Das zwingt
die Service-Organisationen zu einem Um-
denken bei der Nachwuchsrekrutierung.
Erfahrung kann nicht lénger ihr Top-Krite-
rium fir Neueinstellungen sein. Stattdessen
werden sie verstdarkt auf Soft Skills achten,
die ein schnelles Einlernen gewdhrleisten.
Diese Entwicklung wird sich auch [T-seitig
niederschlagen. So werden im Service-Ma-
nagement verstdrkt moderne Technologien
(Augmented Realtiy, KI) zum Einsatz kom-
men, um die vorhandenen Erfahrungen
maximal auszuschépfen und die neuen
Kollegen optimal zu unterstiitzen.

16 %
Implementiert

25 %
Implementierung
geplant

46 %
Interesse, aber keine
Implementierung geplant

13 %
Kein Interesse

www.it-dail

ICE-MANAGEMENT

DIESE TRENDS BESTIMMEN DAS JAHR 2019.

Service-Unternehmen und -Abteilungen stehen im verschérften Wettbewerb - und das
nicht nur um Kunden, sondern auch um Nachwuchskréfte. IFS zeigt auf, welche zentralen
Trends deshalb 2019 das Service-Management bestimmen werden:

Customer Experience wird
@ zunehmend taktisch angegangen.

Fir viele Organisationen ist die optimale
Kundenzufriedenheit heute das strategi-
sche Ziel Nummer eins. In diesem Jahr
werden sie sich nun verstérkt daran ma-
chen, die taktischen Mittel zum Erreichen
dieses Ziels weiter auszuarbeiten und zu
verfeinern. Dazu zahlt etwa die Weiterent-
wicklung von Metriken zur Messung der
Customer Experience, die Ernennung von
Fihrungsveranwortlichen fir das Thema
oder sogar die Einrichtung eigener CX-Ge-
schéftseinheiten und -Abteilungen.

Daten werden zum alles
® entscheidenden Differentiator.

Viele Serviceunternehmen und -abteilun-
gen haben inzwischen ihren Business Case
fir loT-Technologie ermittelt und arbeiten
daran, diesen umzusetzen. 2019 werden
loT-Daten im Kundendienst exponentiell
wachsen und sich als echter Service-Diffe-
rentiator erweisen; etwa durch pradiktive
Wartung statt reiner Break-Fix-Modelle, ho-
here Service-Levels oder sogar ganz neue
Geschdaftsmodelle. Auch der Einsatz von
Digital Twins, also virtuellen Ebenbildern
der Produkte oder Maschinen vor Ort, wer-
den verstérkt zum Einsatz kommen. Indem
sie die unterschiedlichsten Daten, etwa
aktuelle Konfigurationen und Instandhal-
tungssticklisten zusammenfihren, ermdgli-
chen sie Service-Organisationen fundierte
Ferndiagnosen.

www.ifsworld.com

APPLICATION MANAGEMENT

Werden Technologien wie zum Beispiel
Automatisierung oder kiinstliche Intelligenz (KI) fir
das Management lhrer SAP-Systeme eingesetzt?

© PAC - a CXP Group Company, 2018)
http://itelligencegroup.com/de/
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,Digital-Moonshots”,

+Apps-atthe-Edge”

und das “Zeitalter der Aufklérung fir den
Umgang mit Informationen” z&hlen zu den
digitalen Top-Trends, die in den Unterneh-
men 2019 zu beobachten sein werden.
Das zeigen neue Prognosen von DXC Tech-
nology.

Digital-Moonshot-Strategien
,Stellen Sie sich darauf ein, neves Ge-
schaft, neue Geschdftsmodelle und
Technologien zu entdecken, die auf
digitaler Basis entstehen. Eine einheit-
liche digitale Strategie zwischen Busi-
ness und IT ist der einzige Weg, um
Hindernisse aus dem Weg zu rdumen,
die der Transformation im Wege ste-
hen. Diese resultieren beispielsweise
aus traditionellen Strukturen, die Unter-
nehmen davon abhélt digitale Moons-
hotInitiativen zu entwickeln. Es geht
darum, sich zu fokussieren, die digitale
Transformation zu beschleunigen und
ausdavernd zu sein.

loT-Plattformen

der néachsten Generation.

Wenn Unternehmen ihre physische
Welt mit einer intelligenten digitalen
Welt abbilden, werden intelligente
,Dinge” zu einer treibenden Kraft fir
die Implementierung von Plattformen
der néchsten Generation. Dieser Fort-
schritt wird es beispielsweise méglich
machen, grof’e Mengen branchenspe-
zifischer Daten aus dem Internet der
Dinge (loT) zu analysieren und neue,

hyperdimensionale  Zusammenhange
aufzudecken. Daraus resultieren neue
Erkenntnisse, eine verbesserte Entschei-
dungsfindung und bessere Geschéfts-
ergebnisse.

Neue Wege finden,

die Matrix zu nutzen

Die IT-Industrie baut weiterhin das auf,
was wir ,die Matrix” nennen - eine all-
gegenwdrtige, intelligente |T-Infrastruk-
tur, die Uber die Cloud hinausgeht. Un-
ternehmen werden véllig neve Wege
finden, die Matrix zu nutzen. Dazu zdh-
len dezentrale Anwendungen (DApps),
die den Schwerpunkt von einer kleinen
Anzahl zentraler Akteure auf eine gro-
e Anzahl von Teilnehmern verlagern.

Dariiber hinaus erméglicht ein Transfer
hin zu ereignisgesteuerten Anwendun-
gen und serverlosen Architekturen den
Betrieb sehr kleiner und spezifischer
Anwendungen - beispielsweise in Ta-
schen- oder Handgelenkgeraten.

Das Zeitalter der Aufklérung fir
den Umgang mit Informationen

Die Nutzung von Informationen wird
2019 zu einer Kernkompetenz aufstei-
gen. Unternehmen werden erkennen,
dass aufgekldrte Informationsverarbei-
tung mit kinstlicher Intelligenz und ma-
schinellem Lernen das Serviceangebot
verbessern und neue Einnahmequellen
generieren kann - aber nur wenn Algo-
rithmen, Modellorchestrierung, Daten,

5.

6.

Sicherheit und Infrastruktur richtig auf-
gesetzt werden.

Unternehmen gestalten
Kundenerlebnisse in
Verbindung mit strengeren
Datenschutzbestimmungen neu
Der Schutz personenbezogener Daten
von Kunden wird die Unternehmen
dazu zwingen, ihre digitale Strategie
mit Blick auf die volle Wirkung der
eingefihrten  Datenschutz-Grundver-
ordnung (DSGVO) zu iberdenken.
Unternehmen missen Informationséko-
systeme schaffen, bei denen der Schutz
privater Daten im Zentrum steht. Ana-
lytik und Sicherheit bilden dabei die
Grundlage, um sichere Interaktionen
und exzellente Kundenerlebnisse zu er-
méglichen.

Unternehmen beginnen damit,
ihre Rechenzentren zu schlieBen
Das Entferprise-Rechenzentrum verliert
an Bedeutung, da Daten und Geschdfts-
abwicklungsprozesse in die Cloud ver-
lagert werden. Um effizienter zu arbei-
ten und mehr Wert aus ihren Daten zu
schépfen, lassen Unternehmen ihre Ar-
beitslasten von Public-Cloud-Anbietern
abwickeln, die iber eine enorme Band-
breite und strategisch platzierte Rechen-
zentren verfigen. Der Trend wird sich in
den ndchsten drei bis finf Jahren fort-
setzen, da Cloud-Migration durch ,Built-
for-Cloud” vorangetrieben wird.
www.dxc.technology/de

www.it-daily.net
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SOFTWARE ASSET

NACHRICHT VON SAM.

Es gibt Besuche, die man sich lieber nicht
wiinscht. Dazu gehéren sicher Lizenzpriifun-
gen der Software-Hersteller.

Das Thema Software-lizenzierung in Un-
ternehmen ist heute komplexer denn je,
Tendenz weiter steigend. Wir sprachen
dariber mit Bjérn Orth, Grinder und Ge-
schéftsfihrer der Vendosoft GmbH.

it management: In GroB- und mittel-
. sténdischen Unternehmen ist gebrauch-
te Software Teil der IT-Strategie, Hybrid-L&-
sungen aus On-Premise und Cloud-Produkten
bestehen. Kann man das prozentual gese-
hen aufschlisseln oder ist das stark individu-
ell vom Unternehmen anhéngig?

Bjorn Orth: Je mehr Einzug die Cloud
in Unternehmen erhélt, desto haufiger
kommen Hybrid-Ldsungen, wie Sie sie be-
schreiben, zum Einsatz. Eine prozentuale
Verteilung ist schwer zu benennen. Diese
hangt tatséichlich von der sehr individuellen
T-Strategie eines Unternehmens ab. Wir ha-
ben Kunden, die 100 Prozent ihrer Lizenzen
mit gebrauchter Software besetzen. Andere
fillen damit Unterlizenzierungen auf und
wieder andere kommen auf uns zu, weil
ganze Abteilungen mit élterer Software aus-
gestattet sind, die ergénzt werden soll. Das
trifft auf Firmen jeder Branche und Grée
zu. Wie sehr Kauflizenzen - und somit Ge-
brauchtlizenzen - gefragt sind, zeigt sich
meines Erachtens daran, dass Microsoft
schon jetzt eine weitere On-Premise-Version
nach Office 2019 angekiindigt hat. Das ist
Ubrigens ein gutes Beispiel: Seit dem Up-
grade im letzten Herbst ist Office 2016
nicht mehr als Neuware erhdltlich. Auch so
kommen Firmen dazu, Software gebraucht
einzukaufen.

? it management: On-Premise, Cloud,
. Virtualisierung, es gibt heute viele Li-
zenzarten, die berticksichtigt werden mis-

sen. Geht das iberhaupt noch ohne eine
SAM-Lésung?

Bjorn Orth: Nur bei kleineren Unterneh-
men oder Firmen mit einer sehr einfachen

[T-Infrastruktur ist eine Lizenzverwaltung

www.it-daily.net

ohne professionelles Tool denkbar. Es er-
fordert Disziplin, alle ein- und ausgehen-
den Software Assets in manuellen Listen zu
pflegen. Zu schnell verliert man den Uber-
blick im Lizenz-Dschungel. Dann stehen wir
Ubrigens mit speziell geschultem Personal
bereit und bieten unser ,VENDOSOFT
SAM Light” an - eine maBgeschneiderte
Lizenzberatung durch zertifizierte Microsoft
Licensing Professionals.

it management: Wo sehen Sie die
. Vorteile einer SAM-Lésung?

Bjérn Orth: Software Asset Management
Tools verhindern, dass es zu einer Unter-
lizenzierung kommt. Auch wenn zunéchst
unndtig erscheinende Kosten anfallen, hilft
SAM eben doch, Kosten zu sparen. Durch
Inventarisierung, Dokumentation und Ana-
lyse weif3 der IT-Verantwortliche im Unter-
nehmen auf Knopfdruck, welche Software
wo, von wem und wie oft eingesetzt wird.
Auch erméglicht ein SAM-Tool, nicht ge-
nutzte Lizenzen einem Lizenzpool zuzufih-
ren, umzuverteilen - oder an VENDOSOFT
zu verguBBern.

it management: Gehen wir mal von
. einer positiven Uberraschung aus, ei-
ner Uberlizensierung. Das ist ja verschenk-
tes Geld. Was empfehlen Sie hier Unter-

nehmen?

Bjérn Orth: Nehmen Sie Kontakt zu uns auf
und wandeln Sie diese Lizenzen in liquide
Mittel um (lacht)! Ganz im Ernst: Uberschis-
sige Software ist tatséchlich bares Geld
wert. Wenn absehbar ist, dass Lizenzen
kurz- oder mittelfristig nicht mehr gebraucht
werden, sollten sie verduBert werden. Das
schafft im Unternehmen Liquiditat fir drin-
gende Investitionen.

it management: Leider wird ja héufig
. das Gegenteil der Fall sein, eine Unter-
lizensierung. Welches Vorgehen empfehlen
Sie hier?

Bjorn Orth: Auch in diesem Fall gilt: Kon-
taktieren Sie  VENDOSOFT! Unsere Be-
rater analysieren den tatsdchlichen Soft-

WIR FINDEN
WIRTSCHAFTLICHERE
LOSUNGEN UND
BERATEN
UNABHANGIG.

Bjsrn Orth,

Griinder und Geschdaftsfihrer,
Vendosoft GmbH
www.vendosoft.de

ware-Bestand und erstellen ein Konzept zur
rechtskonformen Lizenzierung. Meist kann
fehlende Software kostengiinstig mit ge-
brauchten Programmen aufgefillt werden.
Fehlt die Lizenzierung fir neve Software
oder Cloud-basierte Programme, sind wir
auch hierfir der richtige Ansprechpartner
und sorgen fiir eine optimale Lizenzierung.

? it management: Gerade Unterneh-
. men wie Oracle oder SAP fallen immer
wieder unangenehm auf und versuchen



mehrfach die Kunden zur Kasse zu bitten.
Der Daverzwist beschdftigt ja auch DSAG
und DOAG, als Anwenderveriretungen kdn-

nen sie hier aber nur teilweise helfen. Emp-
fehlen Sie einen Konfrontationskurs?@

Bjorn Orth: Uber die Praktiken von Oracle
und SAP kann ich mir kein Urteil erlauben,
da wir auf Microsoft und Adobe Software
spezialisiert sind. Fir diese beiden Herstel-
ler gilt aber sicher &hnliches. Gern wird

dem Kunden vermittelt, dass er Software-As-

MANAGEMENT

surance-Vertrége bréuchte und die Cloud
das Allheilmittel sei. Hier rate ich: Gehen
Sie in einen kritischen Dialog und hinter-
fragen Sie die Notwendigkeit! Und kom-
men Sie bei Fragen auf uns zu: Wir finden
wirtschaftlichere Lésungen und beraten un-
abhéngig. Das mag dem Profitstreben der
Software-Hersteller entgegenstehen, erfillt
aber alle lizenzrechtlichen Anforderungen.

it management: Die Software-Mono-

polisten versuchen ja immer noch ge-
brauchte Software zu verunglimpfen. Gibt
es Grundsdtze fir die Beschaffung ge-
brauchter Lizenzen.

Bjérn Orth: Ja, es gibt klare Spielregeln,
die der Europdische Gerichtshof und der
BGH 2012 und 2013 festgelegt haben.
Demnach gilt der sogenannte ,Erschép-
fungsgrundsatz”. Er besagt, dass sich das
Verbreitungsrecht des Rechtsinhabers (also
des Herstellers) erschépft, sobald er sein
Werk erstmalig in Verkehr gebracht hat. Die
Lizenzen missen urspringlich innerhalb der
Europdischen Union beziehungsweise im
Européischen Wirtschaftsraum vom Herstel-
ler veréuBert worden sein. Danach ist die
betreffende Kopie der Software zur Weiter-
verbreitung innerhalb der EU frei.

Als seridser Anbieter von Gebrauchtsoft-
ware liefert VENDOSOFT seinen Kunden
Installationsdatentréiger, Lieferschein und
Rechnung, bestatigt den ordnungsgeméBen
Erwerb und die vollstandige Deinstallation
beim Erstkaufer.

Das alles wird von einem Wirtschaftspri-
fer authentifiziert - ein Prozedere, das wir
wdhlen, weil Microsoft selbst seine Audits
von Wirtschafspriifern vornehmen ldsst. So
stellen wir sicher, dass alle Anforderungen
erfillt und unsere Kunden im Falle eines
Hersteller-Audits abgesichert sind.

? it management: Reden wir ibers
. Geld. Was kénnen Anwender sparen?

Bjorn Orth: Kurz und knapp: bis zu 70 Pro-
zent gegeniber dem Kauf neuer Software.
Und das ist nur die unmittelbare Einsparung.
Betrachtet man die fortlaufenden Kosten fiir

Cloud-Dienstleistungen oder SA-Vertrdge,
potenzieren sich die Einsparungen noch.
Selbst bei On-Premise-Software sind die
Preisdifferenzen enorm. Eine Microsoft Of-
fice 2016 Pro Plus Lizenz beispielsweise ist
bei uns gebraucht fiir 188 Euro (zzgl. USt.)
erhdltlich. Office 2019 Pro Plus hingegen
kostet um die 580 Euro, bietet allerdings nur
wenig bahnbrechende Neuerungen. Da
stellt sich die Frage, ob die Investition lohnt.

? it management: Mit einem SAM-Tool

allein ist das Thema ja nicht vom Tisch,
vor allem bei der Ersterfassung. Was mis-
sen Unternehmen noch bedenken?

Bjorn Orth: Natirlich bedarf es der re-
gelmaBigen Pflege des Tools, Mitarbeiter
missen geschult werden, auch hinsichtlich
der lizenzrechtlichen Aspekte. Da kommen
wieder unsere Microsoft Licensing Professio-
nals ins Spiel. Alle beratenden Mitarbeiter
werden jdhrlich zertifiziert, um Llizenzbera-
tung auf dem neuesten Stand zu leisten.
Wir unterstitzen auch beim Blick in die Zu-
kunft: Ist unternehmensintern geklért, welche
Wachstumsstrategie gefahren wird, wie sich
die Mitarbeiterzahl entwickeln soll und wie
hoch das IT-Budget ausfallt, stehen wir mit
einer verlasslichen SAM- und Lizenzplanung
zur Seite.

? it management: Welches sind die
. Stakeholder in einem solchen Projekt,
die unbedingt mit einbezogen werden
missen?

Bjérn Orth: In der Regel das obere Mao-
nagement: CIO, CTO, CFO, CEO. In der
konkreten Ausfihrung dann natirlich auch
die IT-Verantwortlichen und der Einkauf.

it management:
« Herr Orth,
wir danken fiir

17

das Gesprach!

THANK

YOU

www.it-daily.net






INTRODUCING
S<THOUGHT LEADERSHIP™

Mit der Rubrik Thought Leadership taucht
erstmalig in den [T-Medien eine Rubrik auf,
die sich mit diesem Thema beschaftigt und
sie auf Einzelthemen und -aspekte herun-
terbricht.

FEHLENDE
INNOVATIONEN
SIND IN DER REGEL
DER GRUND FUR
DEN VERLUST DER
LEADERSHIP.
MANGELNDE
QUALITAT UND
KUNDENBETRUG,
EIN WEITERER.

Was ist eigentlich ein Thought Leader? Nun
vereinfacht gesagt: es ist nicht unbedingt
der Markifihrer, es kann auch ein Start-up
sein, Stichwort ,Disruputive Technologie”.
Thought Leader kénnen immer nur wenige
in jedem Marktsegment sein, manchmal
gibt es auch gar keinen. Dann zeigen wir
wie Thought Leadership aussehen kénnte.
Grundsatzlich hat die Tatsache, dass man
als Thought Leader anerkannt wird den Vor-
teil, dass man die eigene Markifihrerschaft
leichter verteidigen kann.

Beispiele dafir waren oder sind Fender
oder Gibson bei E-Gitarren, Harley Da-
vidson bei Motorrddern, in der IT IBM, bei
PC-Software Microsoft, sind bei E-Autos
die Teslas. Doch nichts ist bestandig. IBM
ist schon langer kein Thought Leader mehr
und auch Apple hat seinen Nimbus einge-
biBt. Ein neues iPhone - who cares2 Trotz-
dem ist Apple nach wie vor ein Thought
Leader. Warum2 Weil sie frihzeitig ein ei-
genes Okosystem geschaffen haben, dass
sich véllig von allen anderen unterscheidet:

Die Gerdatewelt (iPhone,
iPad, iMac, iWatch), iTu-
nes, App Store und eige-
ner Cloud. Und niemand
scheint in der Lage zu
sein, dass alles zu kopie-
ren, zu einem offenen Sys-
tem zu verbinden und einen
Mehrwert hinzuzufigen.

Das also ist der zentrale Unterschied zwi-
schen einem reinen Markifihrer (Market
Leader) und einem Thought Leader. Der
Thought Leader erreicht nicht nur potenzi-
ell die Markifihrerschaft, sondern zusdtz-
lich auch eine dauerhafte Alleinstellung im
Markt.

Die Kunst ist nun, Thought Leader zu wer-
den. Vertriebsmethodiken wie Solution Sel-
ling besagen, dass schon allein der Markt-
fihrer im Schnitt 30 Prozent hohere Preise
als die Mitbewerber verlangen kann und
der Kunde dies, wenn auch zdhneknir-
schend, akzeptiert. Was kann dann ein

Wie setzen wir das nun
fir Sie in die Tat um? Es
gibt immer drei Sich-
ten: die des Herstel-
lers/Anbieters, die der
Kunden und die der

Analysten. Sie ergeben

das Gesamtbild. Pro Aus-
gabe werden wir in it ma-
nagement und it security berich-

ten. Das ganze natirlich cross-medial:

Im Printmagazin, unserer Online-Prasenz

www.it-daily.net und in unserem neuen

Newsletter, der am 8. Februar startet und

es in sich hat. Versprochen! Anmeldung auf

unserer Website! Und by the way: in dieser
Ausgabe starten wir, Thema K.

Dennoch: Kl ist ein Querschnittsthema, wir
finden es horizontal wie vertikal, und fast
jeder Hersteller macht auf und in Sachen
KI. Prinzipiell findet es sich also in vielen
Themenbereichen der IT. Angefangen von
Analytics/Big Data iber loT bis hin zur
IT-Sicherheit. Der Hype ist allerdings alles

LAUT DES GARTNER CIO SURVEYS
2019 BESCHAFTIGEN SICH 37 PROZENT
DER UNTERNEHMEN BEREITS MIT
DEM THEMA KI. DA ES IM VERGLEICH
ZUM VORJAHR EINE STEIGERUNG UM
270 PROZENT , IST DAS OHNE ZWEIFEL
EIN ZUKUNFTSTHEMA.

Thought Leader verlangen? Vermeintliche
Sicherheit, kostet halt Geld. Unternehmen
vertraven Mark-und Thought Leadern.

Aber wie macht man Kunden (Markifihrer)
zu Fans (Thought Leader)2 Kundenorientie-
rung, faires Pricing, innovative Funktionen,
aber auch disruptive Szenarien helfen hier.
Kunden wie Interessenten missen mit auf
die Customer Journey genommen werden,
Mehrwerte aufgezeigt werden.

andere als neu. In den Predictive-Kompo-
nenten steckte schon immer KI. Musterer-
kennung, selbstlernende Algorithmen, das
alles ist auch ein Teil von KI.

Deshalb konzentrieren wir uns diesmal auf
Aspekte wie K| konkret aussieht und was
eine Thought Leadership ausmachen kénn-
te, denn einen Thought Leader gibt es hier
noch nicht. Viel Spaf beim Lesen!

Ulrich Parthier

www.it-daily.net
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Pladoyer von Prof. Dr. Volker Markl fir
eine deutschlandweite, unabhéngige Da-
ten- und Analyseinfrastruktur.

Deutschland will an die Weltspitze - so
haben es die deutschen Politiker*innen
bei der Veréffentlichung der KI-Stra-
tegie Ende vergangenen Jahres
verkiindet. Dr. Volker Markl,
Professor fir Datenbank-
systeme und Informations-
management an der TU
Berlin, Chief Scientist am
DFKlin Berlin und Mitge-

stalter dieser Kl-Strategie sieht aber noch
erheblichen Nachholbedarf - sowohl bei
den deutschen Unternehmen als auch der
Politik.

Drei Milliarden Euro will die Bundesregie-
rung bis 2025 im Rahmen der deutschen
KI-Strategie investieren. Mit 20 Milliarden
Euro bis 2020 plant die Europdische
Kommission. Im Bereich der Grundlagen-
forschung ist Deutschland bisher noch gut
aufgestellt. Jedoch ist der Wettbewerbs-
druck enorm gestiegen, da international
derzeit sowohl von Regierungen als auch
groBBen Unternehmen massiv investiert

www.it-daily.net

KI: TECHNOLOGIE

WIR MUSSEN DIE KI-TECHNOLOGIE DEMOKRATISIEREN.

wird. Eine wichtige Rolle in Deutschland
spielen die international anerkannten,
nationalen Kompetenzzentren zu Big
Data und maschinellem Lernen, deren
Forschungsgruppen schon seit Jahren
Forschung auf Weltniveau leisten und so
auch Innovation und Ausbildung
vorantreiben.

Um wieder mit Landern
wie den USA oder
China in einer Lliga
zu spielen, schlagt

. der Kl-Forscher eine

) =n(B)+n(C)n(BNQ
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unabhéngige Infrastruktur zur Datenver-
waltung und -analyse vor, die den Produk-
tionsfaktor Daten sowie die Kapazitét fir
deren Verarbeitung und Nutzung durch
Wirtschaft, Wissenschaft und alle Biir-
ger*innen bereitstellt.

Der Erfolg von Kl entscheidet sich aus
dem Zusammenwirken von Daten, Algo-
rithmen und Anwendungen in effizienten
Verarbeitungsinfrastrukturen. Es ist extrem
wichtig, das gesamte System von Hard-
ware, Software, Daten und Algorithmen

la+bil(
[a+bi)(a-
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zu betrachten sowie die Community und
Marktmechanismen zu beriicksichtigen.
Letztlich geht es darum, die Kl-Technolo-
gie zu demokratisieren. Die Vision sollte
sein, alle Daten, die in Deutschland oder
noch besser in Europa anfallen, auf einer
unabhéngigen Infrastruktur  sicher und
zuverldssig zu verwalten. Staatliche In-
stitutionen missen gewdhrleisten, dass
diese Infrastruktur neutral, vertrauenswiir-
dig, rechtskonform und vor Ubernahmen
aus dem Ausland geschitzt ist. Ich denke
an eine Infrastruktur, die sowohl iber 6f-
fentliche, private und streng geschiitzte
Orte verfigt und die Produktionsfaktoren
Daten, Algorithmen sowie Verarbeitungs-
kapazitdten fir Wirtschaft, Wissenschaft,
Gesellschaft und jeden einzelnen Biirger
bereitstellt.

Die datenschutzkonforme Nutzung und
interaktive Analysen dieser Daten sollten

IM BRENNPUNKT

fir alle zugénglich sein. Darauf basierend
kénnte ein lebendiger, international kon-

sind aber auch die deutschen Unterneh-
men zu einem Umdenken aufgefordert

NUR WENN UNSERE KOMPETENZZENTREN
AUSGEBAUT UND MIT KRITISCHER MASSE
VERSTETIGT WERDEN, KONNEN SIE EINEN
INNOVATIONSSCHUB KREIEREN, AUS DEM
SICH DIE KI- UND DATA SCIENCE-LAND-

SCHAFT IN DEUTSCHLAND AUCH

IN DIE

BREITE ENTWICKELT.

kurrenzféhiger Marktplatz entstehen, der
neuartige Anwendungen und Geschéfts-
modelle hervorbringt, ein Brutkasten fir
Kl-Innovation, in dem Algorithmen, Daten
und Daten-Apps entwickelt und gehandelt
werden kénnen. Neben diesem groBen
Wurf eines Innovationsékosystems fir Kl

Viele deutsche Unternehmen haben die
Chancen und Potenziale von Big Data
und Kl-Basistechnologien schlicht nicht
rechtzeitig erkannt. Sie sehen sich noch
nicht als IT-Unternehmen, sondern als
IT-Anwender.

Prof. Dr. Volker Markl

KUNSTLICHE INTELLIGENZ

Kl ist ein wirtschaftlicher Erfolgsfaktor - als Schlissel-
technologie wird die Digitalbranche Kl in der Entwick-
lung von neuen Geschéftsmodellen mit einbeziehen.
Dazu missen Unternehmen der Digitalen Wirtschaft
konkrete Anwendungsfelder fir Kl identifizieren.

S

KI hat das Potenzial, die Wirtschaft zu disruptieren -
fir ihren Durchbruch ist das Kléren ethischer Grund-
satzfragen eine zwingende Voraussetzung. Dazu
bedarf es der gesamtgesellschaftlichen Erarbeitung
klarer Leitlinien.

|

2
3
4

Kl liefert einen Beitrag zur Lésung gesellschaftlicher
Probleme - die Digitale Wirtschaft wird diesen notwen-
digen Diskurs begleiten und moderieren. Dazu missen
Wirtschaft, Politik und Gesellschaft gleichgestellt in den
Diskurs mit einbezogen werden.

Die Implementierung von Kl erfordert eine europaweite
Denkweise. Damit die EU geschlossen agieren kann,
muss Deutschland als starkes Mitglied der EU vorange-
hen.

Die Autonomie und Entscheidungsfreiheit der Birger
muss gewdihrleistet werden, um Vertrauen zu schaffen -
daher muss deutlich werden, welche Daten bei einer Kl
mit welcher Intention verwendet werden.

6
Ve
8

Ein Durchbruch der Kl wird den Arbeitsmarkt veréndern
- die Digitale Wirtschaft wird KI nutzen, um neue Berufe
im Arbeitsmarkt zu etablieren. Dazu bedarf es einer
starkeren Flexibilisierung des Arbeitsmarktes.

Der Aufbau von qualifizierten KI-Fachkréften in Deutsch-
land und Europa hat Prioritét - die Digitale Wirtschaft
tragt mit passenden Rahmenbedingungen ihren Teil
dazu bei.

Daten sind die Treiber der Kl - die Digitale Wirtschaft
sefzt sich ein fir angemessene regulatorische Rahmen-
bedingungen, um die Implementierung von Kl auf breiter
Basis zu erméglichen.

www.bvde.org

www.it-daily.net



KI-TRENDS

DER GAME CHANGER IN DER DIGITALISIERUNG.

Mit der Rubrik Thought Leadership taucht
erstmalig in den IT-Medien eine Rubrik auf,
die sEine neue Reply-Studie beleuchtet das
Zukunftspotenzial von Kinstlicher Intelli-
genz (Kl): Innovative Technologien eréffnen
neve Potenziale. Komplexe Algorithmen,
Edge-Computing-Tools, die Latenzzeiten
verringern, und Kl-spezifische Hardware
bringen viele neve Produkte und Dienstleis-
tungen fir Mobile Computing, loT und Hu-
man Machine Interfaces hervor. Die mdg-
lichen Zukunftsszenarien sind vielféltig und
drei Trends - Al-Driven Analytics, Al-Infused
Interfaces und Intelligent Automation -
bestimmen die Zukunft des Game Chan-
gers Kl in besonderem Mafe.

Kinstliche Intelligenz erméglicht Compu-
tern das Sehen, Héren und Sprechen -
auf  Augenhéhe mit dem Menschen
- und transformiert Unternehmen. Még-
lich macht das der Einsatz von intelligen-

www.it-daily.net

ten Algorithmen, die neben Produkten
und Services auch den Datenschutz, die
Sicherheit und die Leistung autonomer
Systeme verbessern. Welche Trends in die-
sem Bereich noch relevant sind, zeigt eine
aktuelle Studie, die mit dem Trend-Tool
SONAR realisiert wurde. Diese Technolo-
gien und Trends werden fir Unternehmen
auf dem Weg der digitalen Transformation
entscheidend sein.

Es gibt drei Haupttreiber im Bereich KI: die
zunehmende Rechenleistung, den anhal-
tenden Aufstieg von Big Data und den Fort-
schritt bei Algorithmen. Die Digitalisierung
unzéhliger Bereiche und der Siegeszug der
Smartphones haben die Entwicklung hé-
herer Rechenleistung vorangetrieben. Der
Wettbewerb zwischen efablierten und neu-
en Akteuren im Markt fihrt gleichzeitig zu
weiteren Kl-spezifischen Chip-Innovationen.
KI-Systeme sind dabei von Daten abhén-

gig - hier kommt das Stichwort ,Big Data’
ins Spiel: Je mehr Daten ein Algorithmus
analysieren kann, desto besser erkennt er
Muster und versteht diese. Die immer wei-
ter steigende Zahl und Formvielfalt mobiler
Endgerdte, die zunehmende Vernetzung
von nahezu allem durch das Internet der
Dinge oder auch die ersten ,Gehversuche”
selbstfahrender Autos im Straflenverkehr
werden die Menge an zur Verfigung ste-
henden digitalen Daten weiter massiv nach
oben treiben.

Aktuelle Algorithmen fir Spracherken-
nung und die Ubersetzung natirlicher
Sprache haben sich in den letzten zehn
Jahren rasant weiterentwickelt: Was bei
einem friheren Algorithmus Wochen
gedauert hat, lasst sich heute innerhalb
weniger Stunden durch neue statistische
Modelle, neuronale Netzwerkdesigns
und Lernmethoden 6sen.
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HIER SPIELT DIE ZUKUNFTSMUSIK.

ETABLIERTE
TRENDS

Etablierte Trends bieten
nur geringe Geschéfts-
potenziale fiir neue
Akteure, da der Markt
bereits gesattigt und das
Interesse der Verbrauch-
er stagnierend oder
riicklaufig ist.

NISCHEN-
TRENDS

VOLUMEN

Unternehmen kénnen
diese Trends nutzen,
indem sie Nischenpro-
dukte anbieten, die
einem bestimmten Invler— Neuromorphic
esse oder einer bestim- Computing
mten Zielgruppe dienen. ‘

Core Technologies

Al Infused Interfaces ()

Generative Adversial Networks —@)

Lean & Augmented —. ¢
Data Learning

TREND CLUSTER

Autonomus Ground Vehicles

Digital Assistance —

Al Process Automation

Al Driven Analytics

Intelligent Automation

BOOMENDE
TRENDS

Chatbots —

Hyper-Personalization —

Computer Vision —
Predictive Analytics —
Natural Language —
Processing @

Autonomus Aerial Vehicles

Al Chips —@

'S

@ Automated Machine Learning

Consumer Robots —@) ~| simulation & Digital Twin
Industrial Robots
Autonomous Sea Values @ AlonEdge

~— Deep Reinforcement
Learning

@ Explainable Al

— Emotion Al @)

— Ethical Al

@ Capsule Networks

WACHSTUM

Zeitraum: August 2016 — Juli 2018

@ Enterprise Al o

— Search & Discovery

“— Voice Interfaces

Boomende Trendfelder
bieten Chancen fiir alte
und neue Akteure und
bilden steigende Ver-
braucherinteressen ab.

— Open Source Al

AUFKOMMENDE
TRENDS

Die frilhzeitige Nutzung
eines aufkommenden
Trends ermoglicht es
Unternehmen, sich als
Marktfuhrer zu etablie-
ren, bevor andere eine
Chance dazu haben.

Fiir eine bessere Versténdlichkeit wurden die Werte fiir Volumen und Wachstum standardisiert und normiert (Werte von 0-100).

Was sind die Trends in der
kinstlichen Intelligenz?

Die Grafik zeigt einen Uberblick und grafi-
sche Darstellungen der relevanten Trends
rund um das Thema Kinstliche Intelligenz,
basierend auf ihrem Auftreten in Fachme-
dien, Massenmedien, Patenten und wis-
senschaftlichen Publikationen.

Der Pfeil in der Grafik zeigt eine typische
Trendentwicklung und einen Lebenszyklus
eines kleinen und wachsenden Trends, der
nur in relativ wenigen Fachartikeln und
wissenschaftlichen  Publikationen  disku-
tiert wird, zu einem gréBeren, etablierten
Trend mit stagnierendem Wachstum, der
seit langem in diversen Medien diskutiert
wird und sich von Nischenfachkreisen in
den Mainstream verschoben hat.

Technologie als Wegbereiter

Ohne neue Technologien gibt es keinen
Fortschritt in der Kunstlichen Intelligenz.
Entwicklungen sind beispielsweise durch
Capsule Networks, Explainable Al, Lean
& Augmented Data Llearning, Generati-
ve Adversial Networks und Deep Rein-
forcement Learning méglich. Angetrieben
werden die Entwicklungen sowohl durch

etablierte als auch durch neue Player.
Unternehmen mit der besten Kl-Hardware
und den ausgefeiltesten Algorithmen so-
wie héufig genutzte Open-Source-Lésun-
gen setzen sich als Spitzenreiter durch. Ins-
besondere die Open-Source-Tools spielen
eine grof3e Rolle: Sie sind es, die zur De-
mokratisierung der Kinstlichen Intelligenz
beitragen werden. Wéahrend Kl-Techniken
wie Natural Language Processing und
Computer Vision aktuell mehr denn je
boomen, wird auch zunehmend auf den
ethischen und transparenten Einsatz der
Technologie geachtet.

Die drei Trends unter der Lupe:

1. Al-Driven Analytics fiir

die beste Entscheidung

In der digitalen Transformation bilden Da-
ten mit Hilfe von Predictive Analytics die
Grundlage fir kiinftige Entscheidungen. Un-
ternehmen verschiedener Branchen nutzen
Al-as-a-Service-Lésungen  von  etablierten
Anbietern oder Start-ups und kaufen ver-
starkt ,fertige” Kl-basierte Unternehmens-
tools, um Amazon-dhnliche Personalisie-
rung, Google-ghnliche Suchmechanismen
und IBM Watson-ghnliche Prognosefunk-

tionen zu erhalten. Dynamic Yield bietet
beispielsweise eine Endto-End-Unterneh-
mensplatform fir Personalisierung, die vor-
handene Kundendaten in Verbindung mit
zusdtzlichen Datenquellen nutzt, um detail-
lierte Kundenprofile zu erstellen. Uber 220
Marken greifen weltweit auf die Plattform
zu. Und laut einer Untersuchung von Zion
Market Research soll der Markt fiir Predic-
tive Analytics bis 2022 auf elf Milliarden
US-Dollar anwachsen - ein groBer Sprung
nach vorn von gerade einmal 3,49 Milliar-
den US-Dollar im Jahr 2016.

2. AlInfused Interfaces

erobern den Alltag
Mensch-Maschine-Schnittstellen  werden
immer natirlicher und haben das Poten-
zial, Smartphones oder Tablets ersetzen.
Tech-Giganten und Neueinsteiger liefern
sich ein Wettrennen um die ,ndchste Platt-
form” und nutzen Kl, um die Intuitivitét und
Intelligenz der Schnittstellen zu verbessern.
Verbraucher akzeptieren mittlerweile kon-
versationsfdhige  Benutzeroberflachen -
insbesondere  sprachaktivierte  L&sungen
-, was auf die bessere Verarbeitung natiir-
licher Sprache (Natural Language Proces-
sing; NLP) zuriickzufihren ist.

www.it-daily.net




Auch im Bereich der emotional intelligen-
ten und einfihlsamen Kl gibt es Fortschrit-
te: die Zahl der Home Robots steigt. So
passt sich Olly als erster Heimroboter mit
einer sich entwickelnden Persdnlichkeit
jedem Nutzer individuell an. Sein vom
menschlichen Gehirn inspiriertes KI-Sys-
tem, das von Emotechs Kl-Forschern und
Neurowissenschaftlern entwickelt wurde,
ist damit in der Lage mehr als nur Befeh-
le auszufihren. Ebenso bestdndig steigt
auch die Zahl der Smart-Speaker-Nutzer
- laut eMarketer wéchst der Markt alleine
in den USA jghrlich um rund 48 Prozent.
Das bedeutet einen Zuwachse um hohen
zweistelligen Millionenbereich.

3. Intelligent Automation fir repetiti-
ve und kognitive Aufgaben

Die Kinstliche Intelligenz ist auf dem
Weg, neben sich wiederholenden ma-

nuellen Tatigkeiten, zunehmend auch
kognitive Aufgaben zu automatisieren.
Autonome Systeme sind heute in Fab-
riken, auf unseren Straflen, in der Luft,
zu Wasser und in Biiros unterwegs. Fort-
schrittliche Kl-basierte Systeme treiben
die vorbeugende Wartung von Anlagen
sowie die Optimierung und Automati-
sierung von Lieferkettenabl&ufen voran.
Tools zur Automatisierung von Robotic
Process Automation helfen, alltégliche
regelbasierte Geschéftsprozesse zu au-
tomatisieren, so dass Unternehmen mehr
Zeit fir wichtigere Arbeitsvorgdnge ha-
ben. UlPath entwickelt beispielsweise
eine Plaftform, die ohne spezifisches
Know-how die Automatisierung von Ro-
boterprozessen erméglicht. Damit bietet
das Unternehmen Entwicklungstools fiir
die Automatisierung komplexer Prozes-
se in Cloud- oder On-Premise-Ausfiih-

DIE ZUKUNFT DER IT:

MENSCHEN,
PROZESSE,

KI-BASIERTE TOOLS

www.it-daily.net

rung. Durch die Plattform kénnen mehre-
re Roboter auf einer einzigen virtuellen
Maschine laufen.

Die Anwendungsbereiche sind mehr als
vielfdltig: Predictive Analytics wird einen
massiven Einfluss auf den Zustand von
Maschinen und Anlagen haben. Durch
die Kombination von Sensoren, loT-Platt-
formen und Kl-gesteuerten Analysetools
kénnen Unternehmen Stérungen und
Ausfélle vorhersagen. Ebenso unterstit-
zen emotionale Erfahrungen eine bes-
sere Customer Experience: Weiterentwi-
ckelte Schnittstellen werden die Liicke in
Kinstlicher Intelligenz zwischen 1Q-in-
tensiven Interaktionen und EQ-gesteuer-
ten Erfahrungen zunehmend schlieBen
und Marken erlauben, sich auf einer tie-
fen personalisierten Ebene mit Kunden
auseinanderzusetzen.




Kl bietet Unternehmen dariber hinaus
eine schnellere  Entscheidungsfindung
durch neue Datenpunkte: Computer erken-
nen Dinge schneller und sehen Unterschie-
de, die ein Mensch nicht wahrnehmen
kann. Unternehmen kénnen diese Funktio-
nen nutzen, um bessere Erkenntnisse iber
Verbraucher zu gewinnen oder visuelle
Daten in groBem Umfang zu analysieren.

Mehr Zeit fir wertschépfende Aufgaben
gewdhren wiederum Chatbots im Kunden-
service. Kl-Prozessautomatisierung und
Kl-gesteuerte Entscheidungsfindung redu-
zieren den Aufwand fiir alltégliche kogni-
tive Aufgaben.

Neue Geschaftsméglichkeiten
dank Kl

Eine starke KI benétigt Unmengen an Trai-
ningsdaten, aus denen sie lernen kann - je
mehr, besser und einzigartiger die Daten-
grundlage ist, desto intelligenter wird ein
System sein. Mdchte man hieraus ein Ge-
schaftsmodell ableiten, sollte dieses dazu
genutzt werden, die Kundenbindung vor-
anzutreiben.

Feedbackschleifen zur kontinuierlichen Ver-
besserung von Produkten und Dienstleistun-
gen sind ein Muss. Die Einsatzméglichkeiten
sind umfangreich und die SONAR-Trendstu-
die identifiziert vier Bereiche mit besonders
grof3en Geschéftspotenziale:

1. Vorhersageund
Vermeidung von Ausfdllen

Predictive Analytics wird einen massiven
Einfluss auf den Zustand von Maschinen
und Anlagen haben. Durch die Kom-
bination von Sensoren, loT-Plattformen
und Kl-gesteuerten Analysetools kénnen
Unternehmen nicht nur ihre Anlagen iber-
wachen, sondern auch Stérungen und
Ausfélle auf Datenbasis vorhersagen und
proaktiv reagieren.

2. Emotionale Erfahrungen fir eine
bessere Customer Experience
Weiterentwickelte Schnittstellen werden
die Licke in der Kinstlichen Intelligenz
zwischen |Q-intensiven Interaktionen und
EQ-gesteverten Erfahrungen zunehmend
schlieBen und Marken die Mdglichkeit
geben, sich auf einer viel tieferen, perso-
nalisierten Ebene mit Kunden auseinander-
zusetzen.

VORHERSAGE & VERMEIDUNG
VON AUSFALLEN

Predictive Analytics wird einen massiven
Einfluss auf den Zustand von Maschinen
und Anlagen haben. Durch die Kombina-
tion von Sensoren, loT-Plattformen und
Kl-gesteuerten Analysetools kénnen
Unternehmen nicht nur ihre Anlagen
iberwachen, sondern auch Stérungen
und Ausfélle vorhersagen.

PROCESS AUTOMATION:
MEHR ZEIT FUR WERT-
SCHOPFENDE AUFGABEN

Chatbots fiir den Kundenservice,
KI-Prozessautomatisierung und
Kl-gesteuerte Entscheidungsfindung
reduzieren den Aufwand fir eher
alltégliche kognitive Aufgaben.

Dies gibt Mitarbeitern und Unternehmen
die Méglichkeit, sich mehr auf hoherwer-
tige Aufgaben sowie auf Arbeiten zu
konzentrieren, die mehr Fantasie oder
Kreativitat erfordern.

NEUE GESCHAFTSMOGLICHKEITEN

EMOTIONALE ERFAHRUNGEN
FUR EINE BESSERE CUSTOMER EXPERIENCE

Weiterentwickelte Schnittstellen werden
die Liicke in der Kiinstlichen Intelligenz
zwischen IQ-intensiven Interaktionen und
EQ-gesteuerten Erfahrungen
zunehmend schlie@en und Marken die
Moglichkeit geben, sich auf einer viel
tieferen, personalisierten Ebene mit
Kunden auseinanderzusetzen.

SCHNELLERE
ENTSCHEIDUNGSFINDUNG
DURCH NEUE DATENPUNKTE

Dank der bahnbrechenden Fortschritte
im Bereich Computer Vision kénnen
Computer Dinge schneller erkennen und
Unterschiede sehen, die ein Mensch
nicht wahrnehmen kann. Unternehmen
konnen diese Funktionen nutzen, um
bessere Erkenntnisse tber Verbraucher
zu gewinnen oder riesige Mengen an
visuellen Daten zu analysieren.

OHNE NEUE TECHNOLOGIEN
GIBT ES KEINEN FORTSCHRITT
IN DER KUNSTLICHEN
INTELLIGENZ. ENTWICKLUN-
GEN SIND BEISPIELSWEISE
DURCH CAPSULE NETWORKS,
EXPLAINABLE Al, LEAN &
AUGMENTED DATA LEARNING,
GENERATIVE ADVERSIAL
NETWORKS UND DEEP
REINFORCEMENT LEARNING
MOGLICH.

Dr. Thomas Hartmann,

Vorstand Reply AG | www.reply.com

3. Schnellere Entscheidungen durch
neue Datenprodukte

Dank der bahnbrechenden Fortschritte im
Bereich Computer Vision kénnen Computer
Dinge schneller erkennen und Unterschiede
sehen, die ein Mensch nicht wahrnehmen
kann. Unternehmen kénnen diese Funktio-
nen nutzen, um bessere Erkenntnisse iiber
Verbraucher zu gewinnen oder riesige
Mengen an visuellen Daten zu analysieren.

4. Process Automation: Mehr Zeit fiir
wertschpfende Aufgaben

Chatbots fir den Kundenservice, KI-Prozess-
automatisierung und Kl-gesteuerte Entschei-
dungsfindung reduzieren den Aufwand fisr
eher alltdgliche kognitive Aufgaben. Dies
gibt Mitarbeitern und Unternehmen die
Méglichkeit, sich mehr auf héherwertige
Aufgaben sowie auf Arbeiten zu konzent
rieren, die Kreativitat erfordern.

Wir befinden uns in einer Zeit, in der Kl
in einem rasanten Tempo in Alltag und
Arbeitswelt Einzug halt - einige Fortschritte
passieren so schnell, dass wir uns Dinge,
die morgen méglich sein werden, heute
kaum vorstellen kénnen Die drei von SO-
NAR identifizierten Trends geben Unter-
nehmen wichtige Hinweise auf ihrem Weg
der digitalen Transformation und Tipps fir
die Kundenbindung.

Dr. Thomas Hartmann | www.reply.com
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KI, QA UND TESTING
DER NACHSTEN JAHRE

IN FUNF SCHRITTEN ZUR ERFOLGREICHEN AUTOMATISIERUNG.

Aus dem neuesten World Quality Report
(WQR) geht hervor, dass eine gute User
Experience bei IT-Entscheidern auf der Pri-
oritétenliste ganz oben steht. Um diese zu
erreichen, wird vermehrt mit Technologien
wie Kinstlicher Intelligenz (KI) und Ma-
chine Learning (ML) experimentiert. Und
das ist auch dringend notwendig wie die
nachfolgenden Zahlen belegen.

Gerade Testing-Prozesse sollen durch Au-
tomatisierung effizienter gestaltet werden.
Doch der WQR zeigt auch, dass in den
vergangenen Jahren 2017 und 2018 bei
weniger als 18 Prozent der durchgefihr-
ten Tests entsprechende Tools zum Einsatz
kamen. Die Implementierung im QA- und
Testing-Bereich bringt einige Probleme mit
sich. Raffi Margaliot, Senior Vice Presi-
dent and General Manager bei Micro Fo-
cus, erklart, wie man sich in finf Schritten
fir die Zukunft aufstellt.

1. Testing optimieren

In der Regel ist es sinnvoll, Prozesse Schritt
fir Schritt zu automatisieren. Dabei gilt es
zundchst, Ziele und Bottlenecks zu identi-
fizieren. ZeitgemdfBe Teams verwenden
Analysen von Projektdaten, Produktions-
daten und modellbasierten Tests. Sie set-
zen Kl-Techniken ein, um die Ausrichtung
der Tests zu bestimmen. Es ist essenziell
zu identifizieren, welche Anwendungen
fir den Kunden am wichtigsten sind, und
diese Informationen in die Tests einflieBen
zu lassen.

2. Automatisierung erweitern

Eine Testumgebung manuell zu erstellen
birgt zahlreiche Fallstricke. Automatisch
erstellte Testumgebungen und Konfigura-
tionen erméglichen einen vorhersehbaren
und reproduzierbaren Rahmen fijr Testver-
fahren. So verringern sich das Risiko fir
fehlgeschlagene Tests und die Zeit fir die
Fehlersuche. Auch wenn manuelles Tes-
ting in absehbarer Zeit nicht wegzuden-
ken sein wird, sollten Teams daran arbei-
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ten, den Aufwand dafir zu minimieren.
Mithilfe automatischer Testumgebungen
verkiirzen sich Release Cycles - und Feh-
ler kommen schneller ans Licht. Zusatzlich
zu automatisierten End-to-End-Tests sollten
auch Unit-Tests und Regression-Tests auf
APl-Ebene automatisiert werden. Diese
Tests missen bei jedem Check-in ausge-
fihrt werden und die Ergebnisse sollten
fir das Team auf einem Dashboard sicht-
bar gemacht werden, um zeitnah reagie-
ren zu kdnnen, falls ein Test fehlschlagt.

3. Smarter Automatisieren
Analytics wurde urspriinglich eingesetzt,
um zu entscheiden, welche Tests durch-
gefihrt werden sollen. Aber auch bei der
Schaffung einer intelligenteren Testarchi-
tektur spielen Analytics und Kl
eine Schlisselrolle. Sie hel-
fen beim Testfall-Design,
bei der Identifizierung

von Risikofaktoren und

bei der Analyse von
Fehlern und méglichen
Lésungen. Selbstiber-
wachende und selbst-
heilende  Architekturen
werden in den néchsten
Jahren ebenfalls an Bedeu-
tung gewinnen. Zeitgemé&fBe Tes-
ting-Tools enthalten bereits zahlreiche
nitzliche Features aus den Bereichen K,
ML und Analytics.

4. Kiinstliche Intelligenz

Die Technologie befindet sich in Entwick-
lung und ihre korrekte Anwendung erfor-
dert ein hohes Maf3 an Expertise. Dennoch
zeigt der WQR, dass viele Teams entwe-
der schon Kl nutzen oder ihren zeitnahen
Einsatz im Bereich Internal Processes (62
Prozent), Quality Assessment (57 Prozent)
und Customer Processes (64 Prozent) pla-
nen. Doch obwohl grof3es Interesse an der
Anwendung der Technologie besteht, hat
mehr als die Halfte der befragten IT-Ab-
teilungen Probleme damit, Anwendungs-

GERADE IM BEREICH

QA UND TESTING IST EIN
HOHER AUTOMATISIERUNGS-
GRAD SINNVOLL, KI-METHODEN
UND DIE GERINGE NUTZUNG
VON TOOLS HABEN HIER
NOCH ENORMES POTENZIAL.

Raffi Margaliot, Senior Vice President
und General Manager,
Micro Focus | www.microfocus.de



gebiete zu identifizieren und Kl in die vor-
handene Infrastruktur zu integrieren.

5. Entwicklung neuer Skills

Laut der Studie bringen IT-Trends wie KI,
Internet of Things (loT) und Blockchain
neue Anforderungen fir QA- und Tes-
ting-Fachleute mit sich. Der Vormarsch des

31 %

46 %

32 %

rend der Begriff vor allem im Zusammen-
hang mit der Kryptowéhrung Bitcoin be-
kannt geworden ist, wird Blockchain auch
in vielen Systemen genutzt, die ein siche-
res, dezentralisiertes Konto erfordern, um
Transaktionen aufzuzeichnen.

Bei der Implementierung gilt es, Sicher-
heits- und Datenrisiken zu beriicksichti-

gebildet werden. Weitere Schlisselskills
fir die erfolgreiche Automatisierung von
Testing-Prozessen sind Agile Testing, Se-
curity, Non-Functional Testing, Test-Um-
gebungen und Datenmanagement. Auch
das Hinzuziehen von Softwareentwicklern
kann sich als hilfreich erweisen, da diese
iber die nétige Expertise verfigen, Auto-
matisierungsprozesse durch die gesamte
Development Pipeline zu begleiten.

Fazit

Die Benutzererfahrung steht heute fir Tes-
ting- und QA-Experten ganz oben auf der
Prioritdtenliste. Um dem Anwender die
bestmégliche Erfahrung bieten zu kén-
nen, missen neue Technologien wie K,
loT und Blockchain in bestehende Infra-
strukturen integriert werden.

Die grofite Herausforderung besteht dar-
in, eine Teststrategie zu entwickeln sowie
das nétige Skillset zu akquirieren. Der QA-
und Testing-Sektor verdndert sich schnell
und bendtigt die richtigen Fachkréfte und
Werkzeuge, um sich erfolgreich zu ent-
wickeln. Egal, um welche Branche es sich

Herausforderungen, die bei einem KlI-Projekt zu erwarten sind.

Herausfinden, wo Unternehmen tatséchlich KI anwenden kénnten

Schwierigkeiten bei der Integration von Kl in bestehende Anwendungen

verfiigbares KI-Wissen in der Entwicklung

o
38 % verfiigbares KI-Wissen in der Qualitétssicherung

verfigbare strukturierte/unstrukturierte Daten

© Quelle: https://www.microfocus.com/media/analyst-paper/world_quality_report_analyst_report.pdf

loT ist so weit, dass 97 Prozent der Befrag-
ten die Technologie auf die ein oder an-
dere Art in ihren Produkten nutzen. Etwa
66 Prozent geben an, dass sie entweder
bereits Blockchain-Technologie benutzen
oder dies in néchster Zeit planen. Wéh-

gen. Auch das Personal muss sich mit den
Technologien im QA- und Testing-Bereich
sowie Kl-Technik im Business-Kontext
auskennen - entweder haben neue Mit-
arbeiter diese Kenntnisse oder bisherige
Mitarbeiter miissen entsprechend weiter-

handelt: Wenn Bereiche wie Automatisie-
rung und Kl in einem Team auf die ent-
sprechenden Skills treffen, wird letztlich
ein positiver Effekt auf die User Experien-
ce erreicht.

Raffi Margaliot

www.it-daily.net
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Martina Yazgan,
Business Development Partner Manager,
Cognigy, www.cognigy.com/de/

DIE STARKEN DER
COGNIGY.AI-PLATTFORM LIEGEN
IN DER ORCHESTRIERUNG UND
AUTOMATISIERUNG
KOMMUNIKATIVER PROZESSE.

K«

PROZESSOP

CONVERSATIONAL Al

LASST SICH FUR DIE DIGITALE
TRANSFORMATION IM
UNTERNEHMEN NUTZEN.
Andreas Winter, Business Development

loT und Digitalisierung,

Geschéaftsbereichsleitung

Development & Migration, valantic
www.valantic.com

Chatbots kénnen Fragen in natiirlicher
Sprache aufnehmen und beantworten.
Alexa & Co. haben diese Art von Schnitt-
stelle fir jedermann erfahrbar gemacht.
Conversational Al ist die Technologie, die
Chatbots immer kliger und versténdiger
erscheinen lasst. Weil NLP(Natural Lan-
guage Processing)- und NLU(Natural Lan-
guage Understanding)-Systeme lernende
Maschinen sind, verbessern sich Leistungs-
fahigkeit und Komfort weiter.

In Unternehmen liegt der Schwerpunkt bis-
lang auf Applikationen in Marketing, Sales
und Customer Experience. Hier werden
Chatbots in isolierten Systemen als Kom-
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munikationsinterfaces  eingesetzt.  Einen
erweiterten Ansatz verfolgt das Beratungs-
unternehmen valantic, das Conversational
Al fir die digitale Transformation im Unter-
nehmen nutzt. Statt Chatbots als Teil einer
isolierten Anwendung zu begreifen, aufzu-
bauen und zu nutzen, etablieren sie ber
die Plattform Cognigy.Al kanal- und sys-
temibergreifende Chatbots. So integrieren
Chatbots Kommunikationskandle, Daten-
quellen und Systeme und fishren Informa-
tionen ber natiirliche Sprache zusammen.
Chatbots, die iber mehrere Kandle - So-
cial Media, Web, Telefon - mit Menschen
im Dialog stehen und es erlauben, mit ver-
schiedensten IT-Systemen (ERP, CRM, PIM)

und sogar loT-Instanzen zu inferagieren,
schaffen ein véllig neues Nutzererlebnis.

Die KI mit dem Flow-Editor

auf den Weg bringen

Die Starken der Cognigy.Al-Plattform lie-
gen in der Orchestrierung und Automa-
tisierung der kommunikativen Prozesse.
Der Zugang erfolgt iber die konkrete Ge-
schaftsanwendung  beziehungsweise die
geplanten Dialoge zwischen Conversatio-
nal Al und Anwender.

In einem leicht zu erlernenden Editor
werden Uber ein Flussdiagramm die Ge-
spréchsverléufe skizziert, die die Kl fijh-
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TIMIERUNG MIT CHATBOTS

CONVERSATIONAL Al ALS DIGITALISIERUNGSANSATZ.

Ll

Chat Bot

What can i help
you with?

ren soll. Die Kl versteht die Eingaben in
natirlicher Sprache tber Intent Mapping
und Keyphrase Mapping. Die integrierte
NLU lernt dadurch, die Absichten des Ge-
sprachspartners aus Formulierungen her-
auszulesen und zielfihrende Aktionen und
Antworten zu wéhlen.

In den Gespréchsverlauf lassen sich im
Editor nun beliebige Abspringe in Code
integrieren. Die Zugriffe auf Drittsysteme
werden auf diese Weise direkt in den
Dialogverlauf eingebunden. Viele dieser
Integrationen bringt die Plattform bereits
als Open-Source-Module mit. So kann
das System zum Beispiel in Salesforce le-
sen und schreiben, in Zendesk Tickets be-
arbeiten oder auf Datenbanken zugreifen.
Auch bei NLP-Technologien zeigt sich die
Plattform offen und bindet Microsoft LUIS,
Google Dialogflow und IBM Watson ein.
Verschiedenste Messenger-Dienste kénnen
als Dialogkandle und Voice Assistance mit
und ohne entsprechende Endgerdte ge-
nutzt werden.

Die Daten werden iber ein User-ID-Profil
gespeichert. Ein Dialog muss daher nicht
pro Endpunkt beziehungsweise Kanal wie-

der von vorne gestartet werden, sondern
der Bot weif3, wo der Dialog mit dem Nut-
zer weitergefhrt wird und verleiht den An-
wendungen damit Omnichannel-/Multimo-
dal-Féhigkeiten.

Die Fachabteilung

editiert den Kl-Dialog

Der Aufbau der Dialogverldufe im Flow-Edi-
tor erfordert keine speziellen Programmier-
kenntnisse. Fachabteilungen werden von
valantic Beratern direkt in die Dialogerstel-
lung eingebunden. Sie bestimmen mit ihren
Kenntnissen Gber die Nutzer die Dialogver-
l&ufe, die Formulierung der Intents und Key-
phrases. Die Aufgabe der IT-Berater liegt
in der Konfiguration der Plattform, in der
Moderation der Projekte (Bewertung der
Use Cases, Begleitung der Change-Prozes-
se, Scope und schrittweiser Ausbau) und
in der Schnittstellenentwicklung. Auch bei
der Pflege bleibt der fachliche Ansprech-
partner derjenige, der die Konversationen
im Flow-Editor veréndert und ergdnzt. Test
Tools helfen dabei, die erstellten Dialoge
zu prifen.

Wichtig fir die Akzeptanz ist die Fahigkeit
der Conversational Al, die Gespréchsfih-

rung bei Bedarf an Menschen abzugeben.
So hangt bei einem Chatbot-Dialog die
Kundenzufriedenheit stark von der Effizienz
und Effektivitit des Systems ab. Erkennt die
Software die Anliegen des Nutzers und lie-
fert sie zielfihrende Antworten? Im Idealfall
ist dies durch die Intent-Erkennung des NLU
und den Zugriff auf entsprechende IT-Syste-
me gewdhrleistet. First-Level-Fragen an den
Helpdesk lassen sich einfach und zuverlds-
sig automatisieren. Doch was, wenn es kom-
plexer wirde Die Al muss erkennen, wann
sie in eine Sackgasse gerdt und die weite-
re Bearbeitung an einen Menschen iber-
geben sollte. Dies lasst sich in den Dialog
integrieren oder wird vom System Uber die
Analyse des Dialogs erkannt. Der Chatbot
gibt dann an einen Mitarbeiter ab.

Viele sinnvolle Use Cases

Das Beispiel Helpdesk macht Potenzia-
le schnell sichtbar. Lasst sich ein Teil des
First-Level-Supports Uber die Kl automati-
sieren, entlastet dies qualifizierte Mitarbei-
ter und schafft Zeit fir anspruchsvollere
Aufgaben.

Entlastung ist der Ansatzpunkt, Gber den
valantic Berater weitere Anwendungen im
Rahmen einer digitalen Transformation er-
mitteln. Wo im Unternehmen halten Routine-
fragen Fachleute von haher qualifizierten
Tatigkeiten ab? Welche dialogbasierten
Aufgaben sind durch Beteiligung mehrerer
[T-Systeme komplex in der Handhabung?
Mit diesen Fragestellungen lassen sich sys-
tematisch Effizienzpotenziale heben. Da
Cognigy.Al nicht in einer einzelnen Anwen-
dung, sondern als Platiform lizenziert wird,
verbessert sich mit jedem Use Case der Re-
turn on Investment.

Die Spannbreite von Praxisbeispielen ist
groB3. So unterstitzen Chatbots Auswahl
und Design von Behdltern fiir die Intralo-
gistik, in dem aus verschiedenen Systemen
Informationen iber Bauteile, Behdlterva-
rianten und Logistikprozesse bereitgestellt
werden. Potenziale bieten digitale Assis-
tenten fir AuBendienstmitarbeiter und War-
tungstechniker, die nach einem Kunden-
besuch oder Einsatz von l&stigen Pflichten

www.it-daily.net
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Der Aufbau der Cognigy.Al-Plattform.
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und steht dem neuen
Mitarbeiter immer und
iberall zur Verfiigung.

Enorme
Effizienzpotenziale
Es ist noch nicht abseh-
bar, wo kiinftig iberall
Conversational Al zur
Prozessoptimierung
zum Einsatz kommen
wird.

© Cognigy

Fakt ist: Der bisher vor-

der Nachbereitung entlasten. Noch auf der
Rickfahrt tritt der Mitarbeiter Gber das Tele-
fon in den Dialog mit dem Assistenten, der
Informationen zum Besuch abfragt und in
IT-Systeme {bernimmt, Informationen aus
anderen Quellen ergénzt und Folgeaktio-
nen in Kalender und Absatzeinschétzungen
in Forecast-Systeme einstellt.

Im HR-Bereich kénnen Chatbots beim On-
boarding neuer Mitarbeiter helfen. Das
reicht von administrativen Notwendig-
keiten (Ausweisantrag) bis hin zur Erlau-
terung von Prozessen und Organisation
des Unternehmens. Die Vorteile gegen-
Uber klassischen Onboarding-Events: Der
Chatbot entlastet HR- und Fachabteilungen

herrschende  Ansatz,
Chatbots als Teil isolierter Systeme zu ent-
wickeln, fihrt in bekannte IT-Sackgassen.
Vielversprechender ist die Nutzung von
Al-Plattformen, die flexibel Systeme integ-
rieren und so die digitale Transformation im
Unternehmen und den Einsatz natirlicher
Sprache vorantreiben.

Andreas Winter, Martina Yazgan

MITTELSTAND TRIFFT
DIGITALISIERUNG

DIGITAL FUTURECONGRESS IM CONGRESS CENTER FRANKFURT.

Die gréf3te IT Management Anwender-Ver-
anstaltung in Hessen, diesmal unter dem
Motto ,Mittelstand trifft Digitalisierung”,
findet am 14.02.2019 zum 7. Mal statt
und bietet mittelsténdischen Entscheidern
die optimale Plattform, um sich zum The-
ma Digitalisierung und Transformation zu
informieren.

Das Congress Center bietet auf den finf
grof3en Bihnen, die die Veranstaltung an-
bietet, mindestens 160 Sitzplatze pro Bih-
ne und verdreifacht damit die Kapazitét fir
den Kongress. Damit gehen wir als Veran-
stalter auf den Wunsch vieler Besucher ein,
das Raumangebot nochmals zu erweitern.

Auf dem DIGITAL FUTUREcongress in Frank-
furt haben Entscheider die Méglichkeit an

www.it-daily.net

einem Tag alle Ihre Themen auf der eigenen
Digitalisierungsagenda mit Experten zu be-
sprechen. Bei dieser Anwender-Kongress-
messe, die weniger die technischen Aspekte
im Vordergrund, als vielmehr die Wahl der
richtigen Strategie und das Versténdnis fir
die Thematik und praktikable Lésungen fiir
Unternehmen in den Vordergrund stellt, wie-
der mehr als 3.500 Entscheider aus dem
Mittelstand erwartet.

Die richtige Strategie

Uber 140 Aussteller, Speaker, Keynotes
und Workshops bieten eine optimale Platt-
form, um sich in Best-Practice-Lésungen iber
neue Digitalisierungsstrategien zu informie-
ren. So kdnnen sich Besucher und Aussteller
im direkten Kontakt zu innovativen IT-The-
men austauschen, gemeinsam neue Ideen

entwickeln und die optimale L3sung fir ihr
Unternehmen finden.

Der Kongress bietet 2019 statt der bisheri-
gen vier Themengebiete nun finf Bereiche,
die wie folgt aufgeteilt sind:

Online-Marketing und Vertrieb
Prozessoptimierung und IT-Infrastruktur
Arbeit 4.0 und Future-Thinking
Cyber-Security und Datensicherheit
Digitalisierung & Transformation
www.digital-futurecongress.de

uhobd-

DIGITAL

FUTUREcongress
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AGILE ARCHITEKTUR

DIE IT-TRANSFORMATION VORANTREIBEN.

Dell EMC PowerEdge MX bietet einen modularen An-satz, um hochleistungsféhige Rechen-, Speicher-
und Netzwerk-Ressourcen flexibel zu kombinieren und neue Technologiegenerationen zu integrieren.

© Dell EMC

Modulare Server-Umgebungen spielen eine
wichtige Rolle auf dem Weg zur Digitalen
Transformation. Dell EMC PowerEdge MX
eignet sich hervorragend dafir, wenn
Unternehmen hocheffiziente und agile
Architekturen benétigen, die sich leicht an
eine Vielzahl von Workloads und zukiinf-
tige technologische Entwicklungen anpas-
sen lassen.

Die L&sung bietet eine hochperformante,
modulare Server-, Storage- und Netzwerk-
infrastruktur bestehend aus einem neu ge-
stalteten Chassis und individuell konfigu-
rierbaren Rechen- und Speicherblécken.
Die Architektur kommt ohne Midplane
aus: Damit lassen sich die Server-, Sto-
rage- und Netzwerk-Ressourcen direkt mit
I/O-Modulen verbinden. Administratoren
sind damit in der Lage, kommende Tech-
nologie-Upgrades ohne Beeintrachtigung
der Arbeitsabléufe im Unternehmen durch-
zufihren.

Mit diesem Ansatz unterstitzt Dell EMC
PowerEdge MX komplett disaggregierte
Ressourcen - zukinftig bis hin zu Memo-
ry-centric Devices wie Storage Class Me-
mory oder GPUs und FPGA:s.

Individuell anpassbar

Als ideale Lésung fir den Aufbau eines
agilen Software-defined Datacenter unter-
stitzt Dell EMC PowerEdge MX eine
Kombination aus dichter Virtualisierung,
Software-defined  Storage, Software-de-
fined Networking, Kinstlicher Intelligenz
und Big Data. Unternehmen kdnnen Ser-
ver- und Storage-Konfigurationen an ihre
individuellen ~ Anforderungen anpassen.
Sie profitieren von einem gemeinsamen
Pool modular einsetzbarer Ressourcen und
kénnen so flexibel auf wechselnde Anfor-
derungen reagieren. Durch die Schaffung
von On-The-Fly-Hardwarekapazitéten redu-
zieren IT-Abteilungen die Uberprovisionie-
rung und optimieren gleichzeitig Leistung
und Effizienz.

Die beiden Server-Einschibe PowerEdge
MX740c und PowerEdge MX840c¢ mit zwei
und vier Sockeln bieten eine hohe Rechen-
leistung und zahlreiche Speicheroptionen.
PowerEdge MX740c ist ein Server in ein-
facher Breite, der bis zu zwei 28 Core Intel
Xeon Prozessoren enthdlt. Unternehmen
kénnen ihn etwa als VMware-vSAN-Kno-
ten einsetzen. Der PowerEdge MX840c
mit doppelter Breite bietet Platz fir vier 28

Core Intel Xeon Scalable Prozessoren und
eignet sich unter anderem fir Unterneh-
mensanwendungen wie Datenbanken oder
ERP, aber auch fir Big Data und K.

Als erste IT-Infrastrukturldsung auf dem
Markt verfigt PowerEdge MX iber eine
durchgdngige Konnektivitét sowohl fir 25
Gigabit Ethernet als auch fir 32 Giga-
bit Fibre Channel Hosts. In Kombination
mit 100 Gigabit Ethernet und 32 Gigabit
Fibre Channel Uplinks reduzieren sie die
Switch-Latenz in Multi-Chassis-Fabric-Archi-
tekturen um bis zu 55 Prozent.

Verwaltung ,, aus einer Hand”

Dell EMC PowerEdge MX profitiert von
einem umfassenden system-internen Ma-
nagement, einschlieBlich der Dell EMC
OpenManage Enterprise - Modular Edi-
tion, die wichtige Funktionen des OpenMa-
nage Enterprise Managements innerhalb
des Server-Chassis fir die gesamte Um-
gebung bereitstellt. Mit Dell EMC Open-
Manage Mobile und der neuen Funktion
QuickSync2 kénnen Kunden das komplette
Lifecycle-Management fiir alle PowerEdge
MX-Komponenten gleichzeitig Gber mehre-
re Chassis hinweg durchfihren; Anderun-
gen und Templates sind schneller implemen-
tiert. Zudem sind Administratoren mit der
kostenlos verfigbaren Version von Open-
Manage Enterprise in der Lage, neben den
modularen Systemen auch alle anderen
Server ,aus einer Hand” zu verwalten.

https://bit.ly/2nQsw9x

DAL

www.it-daily.net
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GANZHEITLICHES IT-

WARUM LOSUNGEN AUS DER CLOUD SICHERER SIND.

Egal ob Office Anwendungen oder der
Einsatz von Business-Ldsungen wie ERP und
CRM: Noch immer scheuen sich Unterneh-
men davor, ihre |T-Infrastruktur in die Cloud
zu bringen. Was viele Ubersehen: Sicher-
heit ist mehr als der Schutz vor Datendieb-
stahl und Datenverlust. In diesem Artikel
zeigen wir lhnen, warum ein
Cloud-basiertes [T-Sicher-
heitskonzept einfacher
und ginstiger zu
verwirklichen ist als
ein gleichwertiges
Sicherheitskonzept

im eigenen Re-
chenzentrum.

EIN UMFASSENDES
IT-SICHERHEITSKONZEPT
BEINHALTET MEHR ALS
DEN SCHUTZ VOR
DIGITALEN ANGRIFFEN.

Marco Niecke, technischer Redakteur,
Inway Systems | www.inway.de

Alle Aspekte der IT-Sicherheit

beriicksichtigen

Fir eine umfassende Sicherheits-Strategie

missen Unternehmen mehrere Aspekte be-

ricksichtigen.

* Objektsicherheit (Intrusion Protection)

¢ Ausfallsicherheit (High Availibility)

* Backup-Strategie (Disaster Recorvey)

o Sicherheit vor digitalen Angriffen
(Security)

1. Objektsicherheit

Laut Kriminalstatistik wird in Deutschland
alle 5 Minuten ein Einbruch veriibt. Der
Schutz der eigenen IT-Infrastruktur bedeu-
tet somit auch physikalischer Schutz - sei
es vor Diebstahl, Vandalismus oder Sabo-
tage. Denn gelangt ein Angreifer erst ein-
mal in den Serverraum einer Firma, sind
Angriffe auf die IT-Infrastruktur wesentlich
einfacher zu bewerkstelligen.

www.it-daily.net

Physikalischer Rundumschutz
In Cloud-Rechenzentren gelten fiir Server-
rdume sehr hohe Sicherheitsstandards.
Zutrittskontrolle, Videoiberwachung, me-
chanischer  Schutz, Vier-Augen-Prinzip,
Sicherheitspersonal, Kontrolle an neur-
algischen Zugéngen: All das ist hier vor-
bildlich umgesetzt. Hinzu kommen eine
permanente Kontrolle der Raumtem-
peratur, Schutz vor Uberspannung
der Hardwarekomponenten und

Schutz vor technischen Schédden wie Feu-

er, Wasser, CO2. Das Risiko von physika-
lischer Sabotage oder eines erfolgreichen
Einbruchsdiebstahls ist bei Cloud-Rechen-
zentren jedenfalls deutlich geringer wie bei
vielen anderen Rechenzentren.

2. Ausfallsicherheit
Stromausfall,  Netzausfall,  Hardware-
crashs, Feuer: Sicherheit bedeutet auch, auf

diese Szenarien vorbereitet zu sein. Denn
was passiert, wenn an einem Montagmor-
gen (etwa nach einem Hardwareausfall)
das ERP-System wegbricht?

Der Webshop ist offline, die Produktion steht
still und mit jeder Stunde Downtime wird der
finanzielle Schaden gréBer. Soll ein solches
Szenario den laufenden Betrieb nicht behin-
dern, dann spricht man von einem hochver-
figbaren, ausfallsicheren System.

Um dies zu gewdhrleisten, muss die ge-
samte |T-Infrastruktur (inkl. aller Kompo-
nenten) mindestens doppelt vorhanden
sein. Das heif}t:

* samtliche Hardware gibt es zwei Mal,

* sie ist rgumlich getrennt aufgebaut,

* zwei Stromleitungen und Netz-
verbindungen auf unterschiedlichen
Trassen sind verlegt.



Hochverfiigbarkeit auch bei Feuer
Cloud-Rechenzentren sind so geplant, dass
sie den Regeln hochverfiigbarer IT-Infra-
struktur Rechnung tragen. Alle notwendi-
gen Redundanzen sind Standard. Admi-
nistratoren, die im Schadensfall eingreifen,
stehen rund um die Uhr zur Verfigung. Do-
riber hinaus sind diese Rechenzentren in
unterschiedliche Brandabschnitte unterteilt,
so dass Hochverfiigbarkeit auch bei Feuer
gewdhrleistet ist. Geo-Redundanz - die
Bereitstellung der IT-Infrastruktur an zwei
unterschiedlichen Standorten mit réumli-
cher Distanz - ist ein weiterer Service. So

Obijektsicherheit
(Intrusion
Protection)

gilt Ausfallsicherheit auch dann, wenn ein
Rechenzentrum komplett ausféllt. Fir die
meisten Unternehmen ist Hochverfigbar-
keit Gber die Cloud deshalb wesentlich ein-
facher und giinstiger zu realisieren.

3. Backup-Strategie

Wenn im Produktivsystem Daten korrum-
pieren (zum Beispiel nach einem Virus
oder einem Update), hilft eine gespiegelte

[T-Infrastruktur nur bedingt. In diesem Sze-
nario sollte die IT-Administration innerhalb
kirzester Zeit ein vollstdndiges Backup
zuriickspielen. Das Backup kommt dabei
wahlweise aus der Cloud oder iber Band-
laufwerke und Magnetbénder. Je nach
Umfang bendtigt ein Restore schnell bis zu
zwei Tagen. Bei Hardware-Schéden, muss
unter Umstdnden erst nachbestellt werden,
Komponenten haben oft lange Lieferzeiten.
Eine Disaster Recovery in unter 48 Stun-
den im eigenen Rechenzentrum ist fir alle
Unternehmen daher eine enorme Heraus-
forderung.

Routine in der Cloud

In Cloud-Rechenzentren gibt es von Anfang
an die notwendigen Redundanzen bei der
Hardware, sowie mehrere, auf Disaster Re-
covery spezialisierte Administratoren. Da-
ten werden hier aktuell und Geo-Redundant
synchronisiert. So ist es im Schadensfall
oftmals nur ein Routine-Eingriff, ein Backup

Ausfallsicherheit
(High Availibility)

von dem Zeitpunkt vor besagtem kritischem
Ereignis einzuspielen. In den Rechenzentren
von Microsoft beispielsweise gilt gemé&f
Service Level Agreement eine Wiederher-
stellungszeit von deutlich unter 24 Stunden.
Business-Lésungen wie Microsoft Dynamics
365 for Finance and Operations sind dar-
Uber hinaus mit dem Notfall-Wiederherstel-
lungsdienst Azure Disaster Recovery abge-
sichert. Hier sind teilweise Recovery Zeiten
im Minutenbereich maglich.

4, Sicherheit vor digitalen Angriffen
Digitale Angriffe auf Unternehmen erfolgen

Backup-Strategie
(Disaster
Recorvey)
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SICHERHEITSKONZEPT

mehrmals pro Tag. Effektiver Schutz vor die-
ser Gefahr bedeutet:

* ein sicheres Netzwerk / Firewall,

* regelmdBiges schlieBen von
Sicherheitsliicken / Updates und

* SchutzmafBnahmen gegen
Social Engineering.

4.1 Firewall

Entscheidend bei einer Firewall ist die richti-
ge Konfiguration. Dies setzt vor allem dann
viel Erfahrung und Expertise voraus, wenn
Mitarbeiter eines Unternehmens auch aus
dem Homeoffice oder unterwegs per VPN
arbeiten. In  Cloud-Rechenzentren sind
Netzwerktechniker und System-Administra-
toren rund um die Uhr zur Stelle. So kann
ein Cloud-Provider ungewdhnliche Daten-
stréme schnell erkennen und unterbinden.
Zugriffe per VPN werden in Rechenzentren
eher restriktiv gehandhabt - oder es wer-
den User-spezifische Firewalls eingerichtet.

Eine umfassende Sicherheits-Strategie beriicksichtigt:

Sicherheit vor

digitalen Angriffen
(Security)

Zwar kénnen Unternehmen mit einer
On-Premises Ldsung diesen Schutz auch
selbst erreichen, doch die Erfolgsaussicht
eines digitalen Angriffes auf die Firewall
eines Cloud-Rechenzentrums wird als we-
sentlich geringer eingeschétzt.

4.2 Sicherheitsupdates

Unternehmen missen sehr diszipliniert
sein, um sdmtliche anfallende Updates re-
gelméBig einzuspielen. In Rechenzentren
geschieht dies automatisch. Die Zero-Day-
Gap fir Cloud-Anwendungen ist also deut-
lich geringer.

www.it-daily.net
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4.3 Social Engineering

Social Engineering sind Angriffe, die den
Menschen als Schwachstelle identifizieren.
Bei Unternehmen, die lhre Mitarbeiter nicht
kontinuierlich sensibilisieren, sind die Er-
folgsaussichten dieser Angriffe sehr hoch.
Ein Experiment hat gezeigt: Ein Virus auf ei-
nem ,liegengebliebenen” USB-Stick findet
in Unternehmen sehr schnell den Weg ins
Netzwerk. In Cloud-Rechenzentren wire
dieses Szenario kaum denkbar, da die Mit-
arbeiter regelmafig geschult werden.

Ein weiteres Argument: Ein erfolgreicher
Social Engineering Angriff (zum Beispiel
mit einem Verschlusselungstrojaner) verur-
sacht einen enormen Schaden. Liegen die
befallenen Daten auf den eigenen Servern,
ist der Schaden deutlich gréBer.

Denn bevor der Trojaner den Sprung aus
dem lokalen Netzwerk in die Cloud schafft,
muss er mehrere Sicherheitsbarrieren Uber-
winden. Oft - wie beispielsweise bei der
ERP Business-Lésung Microsoft Dynamics

365 - besteht gar kein direk-
ter Zugriff auf die Cloud-Infra-
struktur. Und selbst wenn ein
solcher Sprung gelingt, kénnen
Cloud-Rechenzentren sehr schnell
auf Backups zuriickgreifen und das
System so wiederherstellen, wie es vor
einem Angriff war.

Fazit

Wie anhand von vier zentralen Aspekten
gezeigt, ist die Sicherheit in modernen
Cloud-Rechenzentren iberdurchschnittlich
hoch. Samtliche im Beitrag beschriebene
Sicherheitsaspekte sind hier vorbildlich
umgesetzt. Bei Microsoft beispielsweise
sind Noffall-Wiederherstellungen fiir Busi-
ness-Ldsungen wie ERP und CRM dank
Azure Disaster Recovery nur noch eine Fra-
ge von Sekunden.

So schlagt in Cloud-Rechenzentren der
N-Vorteil voll zu buche, denn diese Rechen-
zentren schitzen nicht nur die eigenen Da-
ten und Business Anwendungen, sondern

die einer sehr groffen Zahl an Unterneh-
men. So profitieren alle Kunden von einma-
lig hohen Anschaffungskosten fir Sicher-
heitstechnik und sémtlichen erforderlichen
Redundanzen.

Torben Nehmer, Marco Niecke

o
f»ox/
6 X X

Vom 25. bis 26. Februar 2019 versammeln
sich mehr als 400 [T-Experten auf dem
gréBten SLM & SAM-Event in Europa. Die
8. SAMS thematisiert aktuellste Strategien
zum kostenschonenden Einsatz und zur
Beschaffung von Software. Themen wie
IT-Vertragsmanagement, Software Audits,
SAM im Mittelstand und in dynamischen
und dezentralen Unternehmensumgebun-
gen werden diskutiert. In interaktiven Ses-
sions werden Tools & Lésungen zum effizi-
enten Reporting von Software-lizenzen und
Software Assets besprochen.

Auf der SAMS 2019 befassen sich die pro-
xisnahen Erfahrungsberichte und verschie-
denen interaktiven Formate unter anderem
mit folgenden Kernthemen:

www.it-daily.net

SOFTWARE ASSET
MANAGEMENT

LEITEVENT GEHT IN DIE 8. RUNDE.

¢ Cloud Commputing:
Virtualisierung und Saa$
* Komplexitdt als Herausforderung:
SAM und SLM in dynamischen und
komplexen Unternehmensumgebungen
* Neue Lizenzmodelle der grof3en
SW-Hersteller: unter anderem
MS und IBM

Als deutschsprachiger Leitevent fiir Soft-
ware Asset Management bietet die SAMS
die beste Méglichkeit zum praxisnahen
Austausch von Konzepten und Strategien
im SAM und SLM Themenfeld.

Finf Grinde fir lhre Teilnahme:
1. Gewinnen Sie Einblicke in den praktischen
SAM-Alltag fihrender Unternehmen

2. Héren Sie praxisorientierte Erfahrungs-
berichte zum Einsatz von sinnvollen Pro-
zessen und Werkzeugen

3. Entdecken Sie die neusten Trends im
IT-Einkauf

4. Erfahren Sie, wieso SAM noch viel mehr
ist als nur Compliance

5. Lernen Sie, wie Sie mit Software Audits
umgehen und diese vermeiden kénnen.

www.sam-strategies.de

SAMSD
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DSAG-INVESTITIONS-
REPORT 2019

MEHR AUFKLARUNG ZUR DIGITALISIERUNG NOTWENDIG.

Big Data, Internet of Things und Kinstliche
Intelligenz/Machine Learning sind die
Top 3 Digitalisierungsthemen bei den Mit-
gliedern der Deutschsprachigen SAP-An-
wendergruppe e. V. (DSAG). In diesen
Bereichen haben SAP-Anwender Projekte
geplant oder bereits begonnen.

Das hat der DSAG-Investitionsreport 2019
ergeben. DSAG-Mitgliedsunternehmen in-
vestieren nach wie vor allgemein in die IT.
Bei 40 Prozent der Befragten steigt das
Budget um rund 16 Prozent im Vergleich
zum Vorjahr. Bei rund der Hdlfte bleiben
die Budgets gleich.

Budgets wandern

in die Fachabteilung

SAP-Investitionen steigen in 42 Prozent
der Unternehmen 2019 iberproportional
um 27 Prozent. Die Steigerungsrate fallt
jedoch um 10 Prozent geringer aus als
2018. Neu abgefragt wurde in diesem
Jahr, ob das Budget fir Software-gestiitzte
Geschéftsprozesse von der Fachabteilung
bereitgestellt und verantwortet wird. In 28
Prozent der Félle hat die Fachabteilung
hier das Sagen. Das zeigt, dass durch die
Digitalisierung die Verantwortung und auch
das Know-how fir die Abbildung von Ge-
schéftsprozessen in die Fachabteilungen

valuemation®™

valuemation.com >

wandert und damit auch das Budget. In 41
Prozent der Unternehmen liegen die IT-Bud-
gets weiterhin bei der IT.

ERP und Cloud

Beziiglich der Relevanz von SAP-Produkten
lautet ein Ergebnis: Die Business Suite ist
in vielen Unternehmen bereits ausgereift.
Hauptinvestitionen in die ERP-L&sung neh-
men daher das dritte Jahr in Folge und auch
deutlich ab (2017: 33 Prozent, 2018: 29
Prozent, 2019: 10 Prozent). Die Investitio-
nen in S/4HANA steigen aber nicht in glei-
chem MaBe. Sie verharren auf 14 Prozent.

www.dsag.de

KOSTENLOSER DOWNLOAD:
bit.ly/Markstudie-2018-itm

Usu
1 8.8 6 & ¢

KUNDEN-
ZUFRIEDENHEIT

f
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ITSM — EIN TOOL ALLEIN
REICHT NICHT AUS

WARUM DER SCHLUSSEL ZU ERFOLGREICHEM
IT SERVICE MANAGEMENT EINE KOMBINATION
VERSCHIEDENER LOSUNGEN

Professionelles IT Service Management ist
das Ergebnis einer smarten Kombination
verschiedener Tools. Auf dem Markt exis-
tieren viele Lésungen, die sich miteinander
integrieren lassen, sodass sie automatisiert
Daten austauschen und synchronisieren.
Das reduziert den Aufwand fir die Pflege
und Uberwachung der IT erheblich.

IT Service Management (ITSM) ist die
Integration von Prozessen und Techno-
logien unter Beriicksichtigung von Kun-
denorientierung und Servicequalitat. Ein
funktionierendes ITSM stiitzt sich auf drei
wesentliche Sdulen: Methode, Prozesse
und Tools. Die Methode ITIL liefert mit be-
wdhrten Best Practices-Empfehlungen fir
IT-Prozesse. Um diese Prozesse leben zu
kénnen, bendtigt man wiederum Tools, die
idealerweise ITIL-konform sind. Allerdings
werden diese Tools oft als Insellésungen
implementiert, die daran kranken, dass
sie nicht mit angrenzenden Applikationen
interagieren.

Anforderungen und Prozesse

Ein ITSM-Prozessmodell liefert umfas-
sende, lickenlose Beschreibungen von
den IT-Prozessen des Unternehmens. Das
heif}t: Bevor die ersten Tools ins Gespréch
kommen, miissen die unterschiedlichen
Services, die Abhéngigkeiten der Systeme
untereinander und die damit verbunde-
nen Prozesse definiert werden. Ziel muss
es also sein, Prozesse in der IT-Abteilung
zu etablieren, die eine umfassende und li-
ckenlose Beschreibung gewdhrleisten und
Verantwortungsbereiche fir die einzelnen
Service-Elemente festlegen. Es sollte jedem

www.it-daily.net

Mitarbeiter zu jeder Zeit vollkommen
transparent sein, was in welcher Situ-
ation zu tun ist.

Umsetzung der

Tool-Integration

Bei der Integration der ITSM-Tools
sollten Sie mit der Dokumentation lhrer
IT-Landschaft anfangen, also der CMDB,
gefolgt vom Monitoring und eventuell der
gleichzeitigen Implementierung des Ticket-
systems. So sollte es nach ITIL sein. Ab-
weichungen sind natirlich maglich, sollten
allerdings gut Gberlegt sein, da es durch
spétere Anpassungen zu Mehraufwénden
kommen kann. Alle Tools - und das ist
selbstverstandlich - sollten Schnittstellen
zueinander besitzen, damit die Basisdaten
der CMDB sowohl dem Monitoring-Sys-
tem als auch dem Ticketsystem zentral zur
Verfigung stehen.

Schnittstellen

Die Software, die alle drei Themenbe-
reiche zusammen abdeckt (also keine
Schnittstellen besitzt), mag zundchst als
eine gute Ldsung erscheinen. Sie kann
allerdings auch groBBe Probleme mit sich
bringen, die den Weg zur optimalen
Lésung erschweren. Ein klassisches Bei-
spiel ist die nicht vorhandene Flexibilitét
und Erweiterbarkeit um die Spezifika der
Unternehmensabldufe. Und die gibt es in
jedem Unternehmen. Betrachten wir also
individuelle Tools mit Schnittstellen, die
flexibel, erweiterbar und o en sind. Was
die Schnittstellen betri t, ist es wichtig, dass
folgende Daten zwischen den Systemen
ausgetauscht werden kénnen:

IST.

DIE TOOL-AUSWAHL IST
IMMER EIN ZWEISCHNEIDIGES
SCHWERT. DAS SYSTEM

SOLL MOGLICHST ALLE
ANFORDERUNGEN ABDECKEN,
DARF ALLERDINGS DAS BUDGET
NICHT SPRENGEN.

Stephan Kraus
Director ITSM & openITCOCKPIT
itnovum GmbH

¢ Cl-spezifische Informationen

¢ Ticketinformationen

¢ Service-Informationen

* SlA-Informationen

* Monitoring-spezifische Informationen

CMDB - Monitoring

Fur ein optimales Monitoring werden die
Daten aus der CMDB benédtigt, damit die
zu Uberwachenden Hosts nicht doppelt
verwaltet werden missen. Uber Filter
sollten die zu Ubertragenden Systeme ein-



zuschrdnken sein. Eine Schnittstelle sollte

sowohl die Services als auch die SLAs
Ubertragen, damit die in einem Reporting
enthaltenen SLAs bzw. Services eingehal-
ten werden kénnen.

Monitoring - Ticketsystem

Eine Schnittstelle zwischen Monitoring-
und Ticketsystem Ubergibt die korrelierten
Meldungen der Services zusammen mit
angereicherten Informationen (Cl, Fehler
etc.) an das Ticketsystem und weist sie ge-
gebenenfalls gleich der zu bearbeitenden
Queve zu. Bei Annahme eines Tickets gibt
die Schnittstelle ein ,Acknowledged” an
das Monitoring zuriick, damit die Bearbei-
tung auch dort bekannt ist und weitere Mel-
dungen zu dem Thema verhindert werden.

Ticketsystem - CMDB

Innerhalb des Ticketsystems sollten Sie
eine Ubersicht lhrer Tickets/Cls haben,
damit Sie die gesamten Aufwénde Ihrer
Services im Blick haben. Eine derartige
Ubersicht sollte es auch in der CMDB
geben. Eine entsprechende Schnittstelle
synchronisiert Daten aus beiden Systemen
miteinander.

Auswahlprozess

Jetzt kommt der Auswahlprozess der Tools
ins Spiel. Die Tool-Auswahl ist immer ein
zweischneidiges Schwert. Das System soll
méglichst alle Anforderungen abdecken,

darf allerdings das Budget nicht sprengen.
Versuchen Sie, sachlich und strukturiert an
die Suche heranzugehen. Nehmen Sie ein
Blatt Papier, um lhre Anforderungen fest-
zuhalten, unabhéngig von vorhandenen
Installationen. Denken Sie sowohl an die
mittelfristigen als auch langfristigen Zie-
le der Abteilungen (inklusive der Fach-
abteilungen) und die méglichen Risiken
einer Implementierung. Neben den kom-
merziellen Anbietern gibt es auch o ene
Lésungen (Open Source), die unserer Er-
fahrung nach die meisten Anforderungen
abdecken und die nétige Flexibilitét und
Sicherheit mit sich bringen.

Die Vorteile von Open Source im IT Ser-

vice Management-Bereich:

* Automatisierte Prozesse
sind einfach umsetzbar

* Grofe Flexibilitét und Anpassungs-
méglichkeiten durch offene Architektur

¢ Einfache Einfihrung und Konfiguration

* Bewdhrte Systeme, die schon
lange auf dem Markt sind

¢ Professioneller Support erhdltlich

¢ Zentraler Blick auf den Status
der IT-Infrastruktur

* Mitarbeiter lassen sich schnell
einarbeiten

* Hohe Transparenz der IT durch
Zugriffsméglichkeiten fir verschiede-
ne Benutzergruppen (IT, Standorte,
Produktion)
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¢ Individuell an die Informationsbediirf-
nisse der Benutzer anpassbar

* Giinstige Kostenstruktur, die Raum fiir
Individualisierungen l&sst

* Potenzial fir integrierte Servicema-
nagementlandschaf Auswahlprozess

Die Vorteile

einer Tool-Kombination

Bei einer Kombination von Tools fir die
Prozessbereiche Asset Management, Ti-
cketing, Monitoring und Configuration
Management dient die Configuration Ma-
nagement Database (CMDB) als zentrale
Anlaufstelle fir alle IT-Informationen. Von
dort aus werden diese Informationen an-
deren Applikationen zur Verfigung ge-
stellt. Eine solche Kombination kann meh-
rere Vorteile haben:

Hohere Servicequalitét durch
aggregierte Sicht auf die gesamte IT
Dashboards gewdhren einen tiefen Ein-
blick in den Betrieb des Data Centers. Da-
durch l&sst sich mit einem Blick erkennen,
welche Dienste gestért sind oder auszufal-
len drohen.

Kosten reduzieren durch Vermeiden
von manuellen Téatigkeiten

Hosts und sonstige IT-Komponenten werden
in einer CMDB gespeichert und per Schnitt-
stelle an das Monitoring Gbertragen - diese
Tatigkeiten entfallen also teilweise oder ganz.

www.it-daily.net
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Ausfallzeiten minimieren durch
schnelle Reaktion auf Stérungen
Sobald ein IT-Service gestért ist, wird ein
Ticket im Ticketsystem erstellt. Eine vorge-
schaltete Eventkorrelation verhindert das
explosionsartige Anwachsen von unwich-
tigen Tickets.

Schnelle Einleitung von
WiederherstellungsmaBnahmen
dank zentraler IT-Dokumentation

Eine kombinierte ITSM-L&sung verknipft
Tickets mit den entsprechenden Assets
aus der CMDB. Noffallpléne kénnen so
schnell angewendet werden.

Mehr Informationen finden Sie in einem
White Paper zu diesem Thema auf unten
genannten Website.

Stephan Kraus | www.it-novum.com

BUSINESS ANALYSIS

PRODUKTE UND PROZESSE NACHHALTIG VERBESSERN.

peter HRUSCHKA

Produkte und Prozesse
nachhaltig verbessern

www.it-daily.net

Wir alle wollen schlanke, effektive Geschéftsprozesse und optimale
IT-Unterstitzung. Wir finden firr jedes Problem eine L&sung -
wenn wir uns nur genau darauf einigen kénnten, was unser Problem ist.

Das Verstehen von Problemen und das Formulieren von Anforderungen, was wir
gerne anders hétten, ist das Thema dieses Buches.

Viele verschiedene Begriffe werden dafir verwendet
(Business Analysis, Systemanalyse, Requirements Engineering, ...)
und viele Berufsbezeichnungen fiir die Beteiligten.

Dieses Buch zeigt einen integrierten Ansatz zum Umgang mit Anforderungen.
Es stellt lhnen Methoden, Notationen und viele pragmatische Tipps

(Best Practices) zur Verfigung, mit denen Anforderungen effektiv zwischen
Auftraggebern und Auftragnehmern behandelt werden kénnen - von Ent-

deckungstechniken Gber Dokumentationstechniken, Priftechniken bis hin zu
Verwaltungstechniken.

Business Analysis und Requirements Engineering
Peter Hruschka, Hanser Fachbuch 2019
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Weil Agilitdt keinen Selbstzweck verfolgt,
sondern einer anpassungsféhigeren und
starker kundenfokussierten  Ausrichtung
dient, bedarf es auch eines engeren Zu-
sammenspiels zwischen der [T-Organi-
sation und dem Business. In den agilen
Entwicklungsorganisationen hat sich hier
in den letzten Jahren bereits die Rolle des
,Product Owner” als die zentrale Instanz
etabliert, die die Kundenanforderungen
an der Schnittstelle zum Business auf-
nimmt, evaluiert und im Backlog des Ent-
wicklungsteams priorisiert.

Doch welche Anpassungsnotwendigkeit
besteht fir die Rolle eines klas-
sischen IT-Service-Ow-
ners, wie er heute in

www.it-daily.net

ITSM & AGILE
IT-ORGANISATIONEN

DIE SCHNITTSTELLE ZUM BUSINESS.

vielen IT-Organisationen
etabliert ist2 Wie wird ein
IT-Service zukinftig gesteuert,
der eine Vielzahl von Produkten
anhand seiner Lieferkette umfassen
kann2 Und wie verhdlt es sich mit IT-Ser-
vices, die eher unterstitzender Natur sind
und traditionell vielfach auch aus den Be-
reichen der IT-Infrastruktur-Teams heraus
erbracht werden, wie etwa den ,Commu-
nication & Collaboration Services”2

Der Blick in agile Organisationsmodelle
kann helfen, die notwendigen Anpassun-
gen an der klassischen Rolle des IT-Servi-
ce-Owners zu erkennen, von denen hier
exemplarisch einige genannt werden:

1. Der Service Owner sollte grundsétzlich
im engen Kontakt mit seinen internen
beziehungsweise externen Kunden ste-
hen, gerade bei den unterstitzenden

IT-Services ist das heute nicht immer
gegeben. Somit sind neue Kandle und
Formate zum Austausch mit den Kun-
den zu finden, die sicherstellen, dass
der jeweils aktuelle und reale Bedarf
sowie die Erwartungshaltung der Nut-
zergruppen eindeutig durch den Ser-
vice Owner verstanden werden.

. Die Nutzung eines ,Service Backlogs”

kann dabei helfen, samtliche Anforde-
rungen transparent zu konsolidieren
und den jeweiligen Business-Nutzen
iterativ herauszuarbeiten.

Hierbei ist darauf zu achten, dass die
Anforderungen einerseits anhand des
Kundennutzens zu bewerten sind.
Gleichzeitig sind aber auch die techno-
logische Weiterentwicklung sowie die
konstante Bearbeitung der ,technischen
Schuld” des Services sicherzustellen.



3. Die Umsetzung der Anforderungen,
die méglicherweise auch infrastruktu-
relle MaBBnahmen oder Abstimmun-
gen mit externen Service-Providern
nach sich ziehen, kann beispielsweise
Uber die Scrum-Methodik erfolgen.
Dabei sind die Sprint-Zyklen lénger
anzusetzen als in den klassischen Soft-
ware-Entwicklungsprojekten.  Erstreckt
sich der Service entlang seiner Lie-
ferkette Uber mehrere Produkte oder
unterstitzende Services, sind geeig-
nete Verfahren zu etablieren, um das
Service Backlog mit den individuellen
Product Backlogs in Einklang zu brin-
gen. Schlussendlich missen Lieferun-
gen beziehungsweise Verdnderungen
in der Produktivumgebung miteinander
synchronisiert werden.

4. Uber regelmaBige Reviews und Retro-
spektiven, gemeinsam mit Nutzerver-
tretern sowie Vertretern der internen
ggf. zuliefernden Einheiten, kann si-
chergestellt werden, dass die umge-

setzten MaBnahmen auch wirklich
zum Geschéftserfolg beitragen. Auch
wird hier schnell erkannt, an welcher
Stelle noch Bedarf zur Nachbesserung
bzw. Erweiterung besteht und ob die
Abstimmungsprozesse zwischen allen
beteiligten Einheiten zielfihrend und
ausreichend etabliert sind.

Um ausreichend handlungsféhig zu sein,
benétigt der Service Owner zwangsléufig
auch die notwendigen Befugnisse. Vorteil-
haft ist, wenn ihm hierfir ein Service-Team
entlang der Lieferkette zur Verfigung steht,
welches idealerweise auch die verschie-
denen benétigten Fahigkeiten und Fach-
lichkeiten in sich vereint. Die Verfigbarkeit
dieser Ressourcen minimiert Abstimmungs-
aufwénde und erméglicht erst eine unter-
brechungsfreie Ende-zu-Ende-Umsetzung
notwendiger MafBnahmen, und der Ser-
vice Owner kann bei Engpdssen gezielt
in die Abléufe eingreifen. Ein wesentlicher
Erfolgsfaktor ist die Notwendigkeit, Zu-
standigkeiten aus der Linie an die Rolle
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des Service Owners zu ibergeben, was
méglicherweise nicht génzlich ohne Wi-
dersténde erfolgen wird.

Ein weiterer wichtiger Aspekt betrifft die
Art und Weise, wie die Service Level Ag-
reements (SLA) der Zukunft zu gestalten
sind. Es ist absehbar, dass diese einen
Service Owner dazu in die Lage verset-
zen missen, mit dem Kunden wesentlich
gezielter die Ressourcen priorisieren zu
kénnen. Dies etwa bei der Frage, ob be-
vorzugt eine neue Kunden-Anforderung,
die Beseitigung einer Stérung oder eine
vorausschauende StabilisierungsmafBBnah-
me realisiert werden soll.

Fazit

Eine Betrachtung traditioneller SLA-Struktu-
ren in Hinblick auf deren Unterstitzung be-
ziehungsweise Erméglichung einer agileren
Arbeitsweise inklusive situativer Priorisierung
und einem neuen Set von Performance-Krite-
rien erscheint dringend angeraten.

Christian Rauch | www.itsmgroup.com

SWORK HARD, PLAY HARD"®

CLOUDFEST 20192 MIT TOP-SPEAKERN UND HOHEM PARTYFAKTOR.

Gut zwei Monate dauert es noch, bis sich
im Europa-Park Rust anlésslich des Cloud-
Fests wieder alle Tore exklusiv fir die inter-
nationale Cloudbranche éffnen. Mehr als
6.000 Fachteilnehmer treffen sich vom 23.
bis 29. Mérz 2019, um gemeinsam das
groBte Festival der Cloudwelt zu feiern.

Dabei gehdren inspirierende Visiondre
und motivierende Vorbilder ebenso fest in
die Agenda wie die neusten Innovationen
und Geschéftsstrategien.

Als Headliner sind unter anderem bereits
bestdtigt: Brian Behlendorf, Erfinder des
Apache-Webservers,  Cybercrime-Expertin
Tatiana Tropina sowie Hank Shocklee,
Rap-Pionier und Produzent von Public Enemy.

Und da das Festival 2019 dem Thema
+Hyperscaler Enablement” gewidmet ist,
diirfen sich die Teilnehmer auch auf Mark

Russinovich, CTO von Microsoft Azure,
freuen. Er wird in seiner Keynote zeigen,
wie sich Innovationen wie Serverless,
Blockchain, Edge Computing oder Kl
gewinnbringend einsetzen lassen - und
vielleicht auch ein wenig Uber seine bisher
verdffentlichten Cyber-Security-Thriller be-
richten.

Kostenfreie Teilnahme

Neben so viel geistiger Nahrung bietet
das CloudFest aber auch jede Menge Fut-
ter fir die SpaB3- und Partyhungrigen.

So darf 2019 das Konzert der Lords of
Uptime, einer Band aus internationalen
Rockstars sowie Mitgliedern der Cloud-
branche, ebenso wenig fehlen wie die
néchtlichen Karaoke-Sessions, die grofie
ConneXion-Party oder die neve Havana
Night, die kubanisches Flair und Lebens-
lust mitten in den Schwarzwald bringt. Zu-

dem werden einige Attraktionen des Parks
exklusiv fir die Teilnehmer gedffnet sein.
Die Registrierung fir eine Standard-Teil-
nahme kostet regulér 399 Euro und gilt
fir alle offentlichen Eventtage (26. bis
29. Marz). Als Mediapartner kénnen wir
unseren lesern jedoch eine kostenfreie
Teilnahme mit dem Gratis-Code CF191G1
ermdglichen.

Der Standard-Pass umfasst zahlreiche Zu-
satzleistungen wie Catering oder ein kos-
tenfreies Shuttle vom Bahnhof Offenburg
aus. Verginstigte Bahntickets sowie Ho-
telzimmer kénnen im Rahmen der Regist-
rierung gegen Aufpreis direkt mitgebucht
werden.

www.cloudfest.com

CLOUDFEST

www.it-daily.net
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Moderne  IT-Servicemanagement-{ITSM)-
Tools haben eine leistungsfahige Work-
flow-Engine, eine flexible Datenmodellie-
rung und eine hohe Integrationsfahigkeit.
Sie kdnnen deshalb nicht nur fir die Auto-
matisierung von IT-Prozessen verwendet
werden, sondern auch fir andere Prozesse.

Allerdings stoBen die ITSM-Tools damit in
den Bereich spezidlisierter Branchensoft-
ware vor. Der vorliegende Artikel definiert
die Einsatzgrenzen verschiedener Auto-
mationswerkzeuge.

Méglichkeiten moderner ITSM-Tools
Moderne  IT-Servicemanagement-Tools
verfigen Uber drei grundsétzliche Féhig-
keiten, die fiir die Automation von Prozes-
sen notwendig sind (siehe Grafik).

Anwender

Anlagen / Maschinen (loT)

Féhigkeiten des ITSM-Tools fir die Automation

1. Flexible Workflows: Viele ITSM-Tools
verfigen {ber eine leistungsfdhige
Workflow-Engine zur Abbildung belie-
biger Prozesse.

2. Individuelle Datenmodellierung: Die
Méglichkeit, das bestehende Daten-

www.it-daily.net

IT-Infrastruktur

PROZESS-
AUTOMATISIERUNG

WAS KANN EIN ITSM-TOOL LEISTEN, UND WAS NICHT?

modell durch neue Datenobjekte zu
erweitern, ist eine weitere wichtige F&-
higkeit fir ein breit einsetzbares Auto-
mations-Tool.

3. Einfache Systemintegration: Eine voll-
stdndige Automation von Prozessen ist
haufig nur Gber Systemgrenzen hinweg
méglich. Viele [TSM-Tools verfigen
heute Uber Enterprise-Application-In-
tegration-(EAl)-Funktionen, mit denen
eine Integration in beliebige Fremdsys-
teme moglich ist.

Mit diesen drei Fahigkeiten bieten IT-Ser-
vicemanagement-Lésungen einen  Bau-
kasten, mit dessen Hilfe nicht nur
ITIL-Prozesse, sondern auch andere
Prozesse im Unternehmen auto-
matisiert werden kdnnen.

HR  Facility

Branchznspezifische
Applikationen

Automatisierung von Geschéfts-
prozessen auBBerhalb der IT

Fir die Automatisierung von Geschéftspro-
zesse in Unternehmensbereichen aufler-
halb der IT gibt es in erster Linie natirlich
die branchenspezifischen Anwendungen

fir die unterschiedlichen Geschdaftsbe-
reiche wie zum Beispiel Personalwesen
(SAP HR, Lumesse, Haufe umantis), Facility
Management (SAP PM, IBM Maximo, Pla-
non) oder Kundendienst (SAP Hybris, IFS,
ServiceMax).

Trotzdem gibt es viele Situationen, in de-
nen sich die Automatisierung mit Hilfe des
ITSM-Tools anbietet.

* Situation 1: Der Prozess wird durch keine
branchenspezifischen Tools abgedeckt

* Situation 2: Die Anschaffung eines
speziellen Tools lohnt sich nicht

* Situation 3: Alle Serviceprozesse sol-
len Uber den Self-Service des ITSM-
Tools erreichbar sein



Whitepaper:
Dieser Artikel ist ein Auszug aus
einem umfangreichen Whitepaper,

das hier heruntergeladen werden
kann: http://bit.ly/wp-auto-itm

Avutomatisierung von
IT-Administrationsaufgaben
Auch der Einsatz des ITSM-Tools zur durch-
géngigen Automatisierung von IT-Administ-
rationsaufgaben im Bereich Server, Daten-
banken, Storage, User Management ist
méglich. Dies bietet sich immer dann an,
wenn Administrationstdtigkeiten in selbst-
entwickelten Umgebungen automatisiert
werden sollen (etwa automatisierte Benut-
zerpflege in einer eigenentwickelten Ap-
plikation). Fir Standardumgebungen sind
aber Workload-Automation-Tools héufig die
bessere Lésung (zum Beispiel CA, FLOW-
STER, Ansible). Wichtig dabei ist allerdings
die Verzahnung von ITIL-Prozessen mit den
automatisierten  Administrationsprozessen.
Die meisten Workload-Automation-Tools
verfigen deshalb Uber Programmierschnitt-
stellen (Web-APls), Uber die eine Integra-
tion mit dem ITSM-Tool erfolgen kann.
Martin Landis

DSAG-
TECHNOLOGIE-
TAGE 2019

DG IT YOUR

S arare———

Am 12. und 13. Februar 2019 finden die Technologietage der Deutschspra-
chigen SAP-Anwendergruppe e. V. (DSAG) statt. Im World Conference Cen-
ter Bonn werden wieder mehr als 2.000 Teilnehmer erwartet. Unter dem
Motto ,Do IT yourself. Wege in die Cloud: gemeinsam denken, individuell
handeln” liefert die Veranstaltung wichtige Denkanstéf3e.

Geschwindigkeit z&hli! Wer in der Digitalisierung erfolgreich sein will, muss
sich schnell verdndern und anpassen kénnen. Das ist fir betriebswirtschaftli-
che Prozesse innerhalb der Anwendungen ebenso wichtig, wie fir IT-Prozes-
se in Entwicklung und Betrieb. Dabei geht es nicht nur um Effizienz, sondern
vor allem um die Verkiirzung von Entwicklungszyklen.

Integration als Schlisselfaktor

Gleiches gilt fir die Integrierbarkeit. Schnell und einfach konsumierbare L&-
sungen aus der Cloud entfalten ihren Nutzen héufig nur, wenn Daten durch-
géngig mit anderen Systemen ausgetauscht werden.

Steffen Pietsch, DSAG-Vorstand Technologie fordert: ,Gerade bei der
Verknipfung von SAP-Anwendungen untereinander erwarten wir eine
Out-of-the-box-Integration. Das bedeutet, dass zum Beispiel die Datenmo-
delle applikationsiibergreifend kompatibel sind und sich der Aufwand zur
Einrichtung und zum Betrieb deutlich verringert.”

Qualitatsanspriiche steigen
Durch den Wandel der SAP vom reinen Software-Anbieter zum Betreiber von
Applikationen und Platformen kommen neben der Qualitét der ausgeliefer-
ten Software weitere Anforderungen hinzu. ,In punkto Elastizitdt und Stabili-
tat ist SAP weiterhin stark gefordert, um die Anforderungen der Kunden zu
erfillen”, so Steffen Pietsch. Die DSAG sieht sich hier als wertvolle Plattform
zum dringend notwendigen Erfahrungsaustausch unter den Anwendern.
www.dsag.de/technologietage

Deutschsprachige
SAP® Anwendergruppe
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PREDICTIVE ANALYTICS

PROBLEME VERHINDERN, BEVOR SIE ENTSTEHEN.

Zeitliche Verzdgerungen, Uberschrit
tene Budgets, hdherer Bedarf an Res-
sourcen: Es gibt viele Griinde, warum
Projekte scheitern. Anhand aktueller
Daten aus dem Projektmanagement
kénnen Unternehmen mit Hilfe von
Machine Learning mégliche Fehlent-
wicklungen sofort erkennen und frijh-
zeitig beheben.

Analysen zur Vorhersage von Prob-
lemen (Predictive Analytics) werden
bereits in verschiedenen Bereichen
eingesetzt. Zum Beispiel Gberwachen
Unternehmen damit Produktionsma-
schinen, um mdgliche Fehler oder
Reparaturfélle  vorherzusehen.
Dies funktioniert ber Senso-
ren, welche die aktuellen
Leistungsdaten permanent
iberprifen. So lassen sich
Uber kleine Abweichungen
oder Schwankungen An-
zeichen erkennen, die auf
mdgliche Probleme in der Zu-
kunft hinweisen. Damit kénnen
Unternehmen frilhzeitig planen,
wann sie die Maschine aus dem Pro-
duktionsprozess nehmen und reparieren.
Die Fertigung wird dadurch maglichst we-
nig gestdrt und der Fehler behoben, bevor
er negative Auswirkungen auf die herge-
stellten Produkte hat.

Die Einsatzszenarien wachsen

Laut der IDG-Studie Predictive Analytics
2018 bescheinigen zwei Drittel der Unter-
nehmen der gezielten Datenanalyse in
ihrem Geschéftsbereich grofies Potenzial.
Fast 60 Prozent sind mit den Ergebnissen
der bisherigen Predictive-Analytics-Projek-
te zufrieden. 94 Prozent der Firmen nutzen
sie fir bessere Geschaftsentscheidungen,
insbesondere in den Bereichen IT, Ma-
nagement und Produktion.

Es gibt aber viele weitere Einsatzszena-
rien. Dazu gehdren etwa Empfehlungs-
algorithmen in Online-Shops und Strea-
ming-Platfformen, Spracherkennung und
-generierung in  Smart-Home-Systemen
oder Bilderkennung in der medizinischen

www.it-daily.net

LAufgabe A war um
10 Tage verzégert”

B oissrostic iy

Warum ist es passiert?

.Ressource Y stellt
die Aufgabe in 8 von

10 Fiillen friher eine Verzogerung
als geplant fertig.” 2zu vermeiden.”
x /
% % Vs
wn % -
% % —— — —
%
“ :o
= [ ] Descriptive Analytics - Predictive Analytics
x
% Was ist passiert? Was wird passieren?

Aufgabe B wird mit der
Jetzigen Planung mit 4 Tagen
Verzégerung fertiggestellt
werden kénnen.”

Entwicklungsstadien von Analytics - Von Descriptive zu Prescreptive.

OBWOHL DIE BENOTIGTEN
DATEN IN DER REGEL VORHAN-
DEN SIND, KOMMT PREDICTIVE
ANALYTICS IM PROJEKTMA-
NAGEMENT BISLANG NOCH
SELTEN ZUM EINSATZ. ES FEHLT
VOR ALLEM AN DER BEREIT-
SCHAFT, GROSSE DATENMEN-
GEN ZUR ENTSCHEIDUNGS-
FINDUNG HERANZUZIEHEN.

Fabian Heisler
Senior Consultant bei Campana & Schott

Diagnostik. Noch nicht sehr h&ufig - aber
derzeit im Kommen - ist die Nutzung von
Predictive Analytics im Projektmanage-
ment. Gerade hier kann der Ansatz dazu
dienen, Projekte im vorgegebenen Um-
fang, Zeit und Budgetrahmen zu halten.
Aber auch die standige Priffung, ob ein

Projekt noch auf dem richtigen Weg ist,
um die wesentlichen Ziele zu erreichen,
gilt als wichtiger Anwendungsfall.

Daten und ihre Nutzung

Obwohl die bendtigten Daten in der Re-
gel vorhanden sind, kommt Predictive
Analytics im Projekimanagement bislang
noch selten zum Einsatz. Es fehlt vor allem
an der Bereitschaft, groffe Datenmengen
zur Entscheidungsfindung heranzuziehen.
Doch gerade dies ware wichtig, da sich
mit herkdmmlichen Methoden in den ver-
gangenen Jahren die Erfolgsquote von
Projekten nicht wesentlich verbessert hat,
wie die Studie Global Project Manage-
ment Survey von PMI zeigt.

Tatséchlich gibt es im Projektmanagement
ein grofles Potenzial fir Big-Data-Analy-
sen. SchlieBlich steigt die Menge an pro-
jektbezogenen und allgemeinen Daten
im Unternehmen rasant. Gleichzeitig sind
Cloud-Speicher und Rechenkapazitéten
immer einfacher und giinstiger verfigbar.
Diese skalierbaren und teils kostenfreien
Lésungen schaffen ideale Voraussetzun-
gen fir erste Einsatzszenarien und Mach-
barkeitsstudien. Damit kénnen Unterneh-
men in Uberschaubaren Projekten testen,
wie sich Datenanalysen fir das Projektma-

Q) Presciotive anolics |

Was sollen wir tun?

LAufgabe B sollte Ressource Y
zugewiesen werden, um
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IM PROJEKTMANAGEMENT

nagement nutzen lassen. Und durch die
zunehmende Technologisierung und Digi-
talisierung des kompletten Projektmanage-
ment-Zyklus' vom Portfoliomanagement bis
zu den Lessons Learned lassen sich zahl-
reiche Synergien nutzen.

Die vier Stufen

von Machine Learning

Eine wichtige Voraussetzung fir fortge-
schrittene Big-Data-Analysen und darauf
basierende Vorhersagen ist Machine
Learning. Dabei lassen sich vier Ebenen
abgrenzen:

Netze liefern zwar héufig bessere Ergeb-
nisse, doch sie bieten kaum bis keine Er-
klarungen dafir, wie ein Ergebnis zustan-
de kam und welche Faktoren zu welchem
Anteil daran beteiligt waren. Mit Algo-
rithmen wie Entscheidungsb&umen lassen
sich dagegen Entscheidungsprozesse auf
transparente  Weise grafisch darstellen
und dadurch relevante Input-Faktoren ein-
fach erkennen.

Aufwand zur Datenanalyse sinkt

Als Inputdaten fir Predictive Analytics im
Projektmanagement kénnen Unternehmen
grundsétzlich alle Datenquellen fir ein

viele Tools bereits Unterstitzung fir Ma-
chine-Learning-Modelle bieten. Auch eine
Datenhaltung in Form eines umfassenden
Data Warehouses ist fir die Umsetzung
erster Use Cases nicht notwendig. Eine
Analyse und Bereinigung der Daten lésst
sich sogar in Excel oder direkt in der Ma-
chine-Learning-Umgebung  durchfihren.
Zur Modellerstellung kann etwa das Azu-
re Machine Learning Studio genutzt wer-
den. Auch hier sind erste Einsatzszenarien
ohne Mehrkosten oder sonstige genutzte
Azure-Services umsetzbar. Die Ergebnisse
lassen sich dann via Web-Schnittstelle di-
rekt in Projektplanungs- und Projekirepor-
ting-Tools integrieren.

Mégliche Anwendungsszenarien

Machine Learning Advanced Analytics S

Machine Learning ldsst sich in zahlreichen
Projekimanagement-Szenarien nutzen.
Die wichtigsten sind dabei wohl die Vor-
hersage von Projektdauer und Lénge der
Projektphasen sowie die Klassifizierung
gefshrdeter Aufgaben.

= Kombination verschie-
dener statistischer
Ansdtze und Methoden,
um Einblicke Gber die
deskriptive Analyse
hinaus zu gewinnen

* Prozesse, die Algorith-
men zur Analyse und
Gewinnung von
Informationen nutzen

= Nutzung statistischer
Methoden, welche stetig
und autonom optimiert
werden

= Aufspiren von Mustern
und Beziehungen in
Daten

= Verwendung zur
Prognose von Werten

und Kategorien

Machine Learning - Das Kernstiick des Data-Analytics-Reifegrades.

* Vorhersage von Projektdaver und

Lange der Projektphasen: Fir die Ge-
samtdauer eines Projekts und einzelner
Projektphasen liegen viele Schétzwerte

1. Descriptive Analytics: Analyse des
IST-Zustands ohne Verkniipfung von
Datenpunkten

2. Diagnostic Analytics: Erkennen von
Mustern in Daten ermdglicht Riick-
schlisse Gber Ursachen bisheriger Ent-
wicklungen, aber keine Aussagen iber
kinftige Trends

3. Predictive Analytics: Fortschreiben der
erkannten Muster in die Zukunft

4. Prescriptive Analytics: Konkrete Emp-
fehlungen anhand der erkannten
Muster, um ein vordefiniertes Ziel zu
erreichen

Beim Einsatz von Machine Learning mis-
sen Unternehmen aber haufig zwischen ei-
ner hdheren Genauigkeit der Vorhersage
und ihrer Erklérbarkeit abwégen. Hoch-
performante Algorithmen wie neuronale

Machine-Learning-Modell nutzen. Am
wichtigsten sind natirlich die Projekt-
managementsysteme. Doch mit Hilfe

von Text Mining lassen sich sogar
Daten verwenden, die in unstruktu-
rierter Textform vorliegen. Natural
Language Processing (NLP) kann
diese auf die wichtigsten Kernin-
formationen reduzieren und macht

sie so kategorisierbar. Stimmungen

von Nutzern kénnen analysiert und
zum Beispiel fir das Projektrisikoma-
nagement nutzbar gemacht werden.
Dabei lassen sich auch Informationen
aus externen Quellen wie soziale Medi-
en oder Internetseiten in die Trendanalyse
integrieren.

Fir Unternehmen sind dafir keine hohen
Anfangsinvestitionen mehr notwendig, da
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zugrunde. Anstatt sich
hier lediglich auf die
Erfahrung des Projekt-
managers zu verlassen,
kénnen Daten genutzt
werden, um die Dauer
der verschiedenen Pro-
jektplanungsebenen mit

= Kombination direkter

maglich
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= Untersuchung von

Projektdaten und Ausgangsdaten,
mehrerer anderer Aufdeckenvon
Datenquellen ist Beziehungen und

Datentransformation
zur Unterstiitzung
der Modellerstellung
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= Integration der
Qutputs des
trainierten Modells
in die Planungs- und
Reporting-Losungen

= Vergleich und
Optimierung von
Machine-Learning-
Modellen, fortlau-
fende Verbesserung
des Madells

N

& QR

Nutzung und Kombination bereits vorhandener Technologien.

Hilfe von Realwerten

vergangener  Projekte

genaver abzuschatzen. Anhand der
Projekt-Metadaten, der geplanten
Projektaufgaben und bisheriger Pro-
jektdaten wird Gber einen Regressions-
algorithmus eine Vorhersage zur Lén-
ge der Projektphasen oder einzelner
Aufgaben getroffen. Selbst wéhrend
eines Projekts kdnnen diese Analysen
anhand der aktuellen Projektinformati-
onen fortgefihrt sowie deren Ergebnis-
se in Dashboards und Reporting-Tools
wie Power Bl oder Tableau angezeigt
werden.

¢ Klassifizierung geféhrdeter Aufgaben:
Verzégerungen sind in vielen Projekten
Alltag. Uber mégliche Abweichungen
in der Planung frihzeitig informiert zu
werden, kann einen entscheidenden
Vorteil liefern und weitere Verzégerun-
gen verhindern. Auf Basis von Daten
Uber eingesetzte Ressourcen, bisheri-
gen &hnlichen Aufgaben und weiterem
Input wird eine Aufgabe mit Hilfe eines
Random-Decision-Forests als  verspa-

www.it-daily.net

tungsgefdhrdet oder pinktlich klassifi-
ziert. Gefdhrdete Aufgaben werden im
Projektplan und in Projekt-Dashboards
entsprechend markiert. Der Projekt-
manager erhélt direkt in seinem Plo-
nungs-Tool - etwa Microsoft Project
oder Jira - Vorschlége fir MaBnahmen
zur Beseitigung der Gefdhrdung, zum
Beispiel alternative Ressourcen, inklusi-
ve aktualisierter Task-Dauer.

Zahlreiche Vorteile

Mit Hilfe von Machine Learning und dar-
auf basierenden Predictive Analytics kén-
nen Unternehmen von vielen Vorteilen
profitieren. So erhalten die Projekimana-
ger wertvolle Planungsunterstitzung und
treffen Entscheidungen anhand von quan-
tifizierbaren Daten und nicht mehr nach
Bauchgefiihl. Gleichzeitig lassen sich bis-
her unerkannte Beziehungen in den vor-
handenen Daten aufdecken und darauf
basierende Handlungsempfehlungen ge-
nerieren. Dadurch kénnen Projektmanager
praventiv statt schadensbegrenzend agie-

ren und erhdhen so ihre Planungsqualitat
und den Projekterfolg. Die modellierten
Empfehlungsalgorithmen verbessern sich
auBerdem mit jedem weiteren abgeschlos-
senen Projekt automatisch und kontinuier-
lich, liefern also mit der Zeit noch genauere
Vorhersagen. Dabei kénnen Unternehmen
ihren bereits bestehenden Datenbestand
zu niedrigen technologischen Investitionen
nutzen, um erste Einsatzszenarien zu er-
proben und auf den Weg zu bringen.

Fazit

Gerade im Projektmanagement kann Pre-
dictive Analytics eine wichtige Grundlage
liefern, um mégliche Fehlentwicklungen
von Projekten frihzeitig zu erkennen und
zu korrigieren. Damit dies gelingt, missen
Projekimanager jedoch bereit sein, die
Datenmengen zur Entscheidungsfindung
zu nutzen. Technische Lésungen zur Um-
setzung erster Testprojekte stehen meist als
Cloud-Anwendungen kostengiinstig und
skalierbar zur Verfigung.

Fabian Heisler | www.campana-schott.com
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API MANAGEMENT

Uber den Weg zum perfekten AP-Modell, die Monetarisierung APl-basierender
Business Services und den Dreiklang erfolgreichen APl-Managements informiert
das neue eBook APl Management.

eBook

Ttmanagement

Warum gibt es aktuell einen derartigen Hype um Application Programming Inter-
faces (API) - einer Schnittstelle fir die Anwendungsentwicklung, die als Konzept so
alt ist wie die Programmierung selbst? Im aktuellen Diskurs zu diesem Thema wird
deutlich, dass die Abkiirzung APl eine komplett neue Bedeutung erlangt hat, die ‘
heute weit iiber der Bereitstellung einer Programmierschnittstelle fir die Programm- ‘ " b
anbindung auf Quelltext-Ebene hinausgeht. ‘ A\ PIBVIANA GE I/L_
Was hier entsteht ist eine APl Economy als neuartige Chance fiir digitale Produkte. [
Die Monetarisierung basiert dabei auf der transaktionalen Nutzung von APl-ba- e
sierenden Business Services.

GOVERNANCE &

ox
OIGITALE PRODUKTE LIKLANG ERIOIGREICHEN

API MANAGEMENTS

Das deutschsprachige eBook umfasst 29 Seiten und steht kostenlos zum Download bereit. www.it-daily.net/ebooks

CYBERSECURITY FIRST

Endlich ist Cybersecurity Awareness auf dem Weg zum Hype-Thema. Das neue eBook informiert iber das Phishing-Simulations- und
Sicherheits-Awareness-Training. Cyber Exposure und Schwachstellen, sichere digitale Geschdftsprozesse mit C-Chain und Penetra-
tion-Assessment fir das Docker-Okosystem sind weitere spannende Themen.

| Die Themen des eBooks IT-Security - Cybersecurity First

Ctsecur

lty eBook *  APT-Attacken: Ein Argernis wenigere

*  EIf WAFs im Vergleich

*  Cybersecurity Awareness

* Eine neue Spezies der Malware

* Datenverschlisselung im Wandel

*  Moderne Cyberbedrohungen und Cyber Exposure

* Die finf Stufen zur Digitalisierung

*  Quo Vadis EU-Vertrauensdienste?

¢ Sicherheit im Docker-Okosystem

¢ Informationssicherheit: Von ,miissen” zum ,wollen”

*  Schwachpunkte identifizieren und beheben

* Advanced Blockchain: Ready to go

* Dateilose Angriffe: AV-Ldsungen sind machtlos

*  Abwehrkette: So hilft mehrstufige Erkennung gegen Cyberangriffe
*  APT-Attacke Adé: Erkennungsverfahren zur zuverléssigen Abwehr

oo
m oo
Ot SCrEROKOMYSTEM ADVANCED 10
gRAN R
pocKEED RAB

ccccc

Das deutschsprachige eBook umfasst 68 Seiten und steht kostenlos zum Download bereit. www.it-daily.net/ebooks

www.it-daily.net



42 | IT INFRASTRUKTUR

DIE SICHERE CLOUD IST

Die digitale Transformation ist ohne Cloud
nicht méglich, egal, wie gro3 ein Unter-
nehmen ist. Cloud-Technologien liefern
die technologischen Bausteine fir hoch-
effiziente  Geschéftsprozesse, deshalb
bezieht nahezu jedes Unternehmen An-
wendungen, IT-Infrastrukturleistungen und
-Sicherheitsldsungen heute aus der Cloud.
Wahrend einige nur punktuelle Cloud-Ser-
vices nutzen, gehen andere strategisch
vor: sie betten ihre Cloud-Entscheidung
in eine umfassende Cloud-Strategie ein.
Zur Vorbereitung gehéren eine genaue
Bestandsaufnahme der IT-Llandschaft und
eine Festlegung der Ziele, die mit der
Cloud erreicht werden sollen. Daraus erge-
ben sich Kriterien, welche Applikationen,
Daten und Dienste in die Cloud verlagert
und welche im eigenen Rechenzentrum
verbleiben sollen. Zusétzlich zu den tech-
nologischen sind organisatorische und
rechtliche Vorgaben zu bericksichtigen:
Das heif3t vor allem: Welche Sicherheits-
anforderungen missen erfillt sein?

Mit gezielter IT-Sicherheit zum Erfolg
Dazu ist es erforderlich, dass sich Unter-

nehmen mit den Cloud-spezifischen Ri-

www.it-daily.net

siken und den zur Verfigung stehenden
SicherheitsmaBnahmen befassen. In man-
chen Firmen gehéren die Risikoanalyse
und das Risikomanagement zum Alltag,
in vielen Branchen ist sie sogar gesetzlich
vorgeschrieben. Eine Erfassung und Be-
wertung der Sicherheitsrisiken sowohl auf
Seiten der Cloud-Anbieter als auf Seiten
der Cloud-Nutzer ist unerlasslich. Beide
missen iber den gesamten Verlauf eines
Cloud-Computing-Vertrags die Informa-
tionssicherheit gewdhrleisten und wissen,
welche Mafnahmen zur Risikobeherr-
schung bei einer Migration in die Cloud
benstigt werden. Die Anforderungen an
die Informationssicherheit ergeben sich
aus dem Schutzbedarf der ausgelagerten
[T-Infrastruktur, Applikationen und Daten.

Zundchst einmal gilt: Die im eigenen Re-
chenzentrum betriebene IT-Landschaft ist
nicht automatisch sicherer als die in einer
Cloud. Bei der Suche nach der passenden
Cloud-Sicherheitslésung  spielen Daten-
schutz und IT-Sicherheit eine herausragen-
de Rolle, damit die Daten in der Cloud
mindestens so sicher sind wie on-premi-
ses. Selbst unternehmenskritische Daten

WICHTIGE
KATALYSATOREN
FUR DIE DIGITALE
TRANSFORMATION.

wie Rezepturen, Produktionspléne oder
andere Daten, die auf keinen Fall einem
Wettbewerber in die Hande fallen diirfen,
kdnnen heute in die Public Cloud verla-
gert werden. Die anfénglichen Bedenken
beziglich der Sicherheit sind in der Zwi-
schenzeit auch bei Branchen wie Banken
und Versicherungen, bei denen es hohe
Auflagen zur Datenverarbeitung und -kon-
trolle gibt - ausgergumt. Allerding mis-
sen dazu sowohl beim Auftraggeber als
auch beim Cloud-Provider entsprechende
IT-Sicherheits- und  -Schutzmaf3nahmen
implementiert und fortlaufend Uberprift
werden. Dazu gehéren zum Beispiel als
Grundbestandteile ein effizientes Identity
& Access Management and Control, Ver-
schlisselung der Daten und ein Log-Ma-
nagement.

SchlieBt ein Unternehmen einen Vertrag
mit einem Cloud-Provider, muss es wissen,
wo sich die Daten befinden. Auflerdem
sollte es priifen, ob die standardméBig an-
gebotenen Sicherheits-Services des Provi-
ders die eigenen Sicherheitsstandards
erfillen oder ob zusdtzliche MafBnahmen
entweder vom Cloud-Provider oder auch

© Pixabay
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vom Auftraggeber selbst zu implementie-
ren sind. Das gilt etwa auch fir das Thema
Sicherheitsrisiken.

Information Security Governance
Die Information Security Governance ver-
folgt in diesem Zusammenhang zwei Zie-
le: Sie soll erstens die Verlasslichkeit der IT
sicherstellen und dazu die Vorgaben aus
dem Continuity, Disaster Recovery und
Information Security Management umset-
zen. Zweitens soll sie die Beherrschbarkeit
der IT in heterogenen Systemlandschaf-
ten, bei steigender Komplexitét und einem
hohen Kostendruck sicherstellen.

Um die Sicherheitsrisiken in der Cloud ef-
fizient managen und kontrollieren zu kén-
nen, ist ein leistungsstarkes Rahmenwerk
mit Richtlinien, Policies und Prozessen er-
forderlich. Diese Anforderung gilt sowohl
fir Cloud-Provider als auch fiir Cloud-Nut-
zer. Nur mit einem solchen Rahmenwerk
sind Unternehmen und Cloud-Provider
gemeinsam in der Lage, die organisatori-
schen und technologischen IT-Sicherheits-
mafBBnahmen zur Beherrschung der Risiken
zu definieren, umzusetzen und zu iber-
wachen.

Datensicherheit und Datenschutz
Vor einer Migration von ausgewdhlten
Teilen ihrer IT-Landschaft missen Unter-
nehmen sich einen Einblick in die fir sie
geltenden branchenspezifischen, nationa-
len und internationalen Vorschriften zur
Erfassung und Nutzung personenbezo-
gener Daten verschaffen. Viele haben zu-
satzliche auch interne Compliance-Regeln
definiert, die dann natiirlich auch fir den
Cloud-Provider gelten missen.

In einem ersten Schritt sollten Unternehmen
ermitteln, wo sich bislang die auszulagern-
den Daten befinden und welche davon
eines besonderen Schutzes bediirfen. Der
Cloud-Provider und ebenso das Unterneh-
men, das Daten auslagert, missen alle ge-
setzlichen und regulativen Anforderungen
erfillen - inklusive die neve EU-DSGVO
zum Schutz personenbezogener Daten.
Zum Thema ,Auftragsverarbeiter”, dem
Cloud-Provider also, sagt der Gesetztext:
,Erfolgt eine Verarbeitung im Auftrag eines
Verantwortlichen, so arbeitet dieser nur

mit Auftragsverarbeitern, die hinreichend
Garantien dafir bieten, dass geeignete
technische und organisatorische Maf3-
nahmen so durchgefiihrt werden, dass die
Verarbeitung im Einklang mit den Anforde-
rungen dieser Verordnung erfolgt und den
Schutz der Rechte der betroffenen Person
gewdhrleistet.” Zu den hinreichenden Ga-
rantien z&hlen beispielsweise doku-
mentierte - und auch regelmaBig
zu aktualisierende - Regeln und
Datenschutz-Zertifizierungs-
verfahren. Eine wichtige Rolle
spielt hier etwa das Trusted
Cloud Datenschutz-Profil
(TCDP), das im Hinblick auf

die DSGVO entwickelt wurde.
Unternehmen, die sich fir ei-
nen Cloud-Provider entscheiden,
der iber eine TCDP-Zertifizierung
verfigt, sind auf der sicheren Seite.

Incident-Response-Plan

Nicht erst seit der DSGVO, bei der ein
Incident-Response-Plan  verpflichtend ist,
sollte jedes Unternehmen iber einen In-
cident-Response-Plan verfigen - das gilt
natirlich auch fir Cloud-Provider, mit
denen Unternehmen zusammenarbeiten.
In diesem Plan missen rasche und effek-
tive Reaktionen auf Sicherheitsvorfélle ge-
regelt sein. Der Incident-Response-Plan ist
Teil eines detaillierten Service Level Agree-
ments (SLA). In diesem Response-Plan le-
gen Auftraggeber und Cloud-Provider fest,
wer bei einem Cloud-Sicherheitsvorfall fir
welche Aufgaben zustdndig ist. Notwen-
dig ist dazu eine schriffliche Dokumenta-
tion, was wann zu geschehen hat.

Trotz aller Sicherheitsvorfalle,

auf die sich alle Beteilig-

ten entsprechend vor-

bereiten missen, sind
Cloud-Technologien

wichtige Katalysatoren

fir die digitale Trans-

formation. Fast taglich ent-

stehen neue Cloud-Services,

etwa aus den Bereichen kiinstli-

che Intelligenz, maschinelles Ler-

nen oder Blockchain as a Service,

die Unternehmen bei ihrem digitalen
Wandel voranbringen. Wahrend vor ei-
niger Zeit die Sicherheitsvorbehalte und
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Risiken in den Cloud-Debatten im Vorder-
grund standen, hat sich das Bild in der
Zwischenzeit gewandelt. Heute sieht die
Mehrheit der Unternehmen in der Cloud
eher die damit verbundenen Chancen.
Unterstiitzt durch einen erfahrenen IT-Se-
curity-Spezialisten gelten die Sicherheits-
anforderungen in der Cloud als
beherrschbar.

Franck Braunstedter

www.it-daily.net
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ERFOLG DANK
ENTERPRISE WAN

DIE MULTICLOUD VERANDERT DIE WELT.

So sehr sich der Wandel auf moderne Re-
chenzentren auswirkt, so sehr verdandert
er auch die Netzwerke. Da die Branche
sich immer stdrker auf Automatisierung
und Overlay (auch als SD-WAN bekannt)
konzentriert, wird das zugrunde liegende
Netzwerk (oder auch Enterprise-WAN)
oft vernachléssigt. Gefragt sind Enterpri-
se-WAN-L&sungen fir eigene und gemie-
tete Netzwerke, die ein sicheres, zuverlds-
siges und skalierbares Netzwerk unterhalb
des SD-WAN gewdhrleisten.

Nachfolgend zeigen wir anhand des
Juniper Networks-Ansatzes, wie sie in finf

Schritten zu einem effizienten Enterprise
WAN ' zusammen mit Uberlegungen zur
Entwicklung von Routern und dem Schutz
von Unternehmensnetzwerken in der Mul-
ticloud kommen.

Unternehmenskunden schiitzen und auto-
matisieren ihr  Enterprise WAN in  vier

www.it-daily.net

Schlisselsegmenten. Dazu gehdren der
WAN-Backbone, Data Center Interconnect
(DCI), Public Cloud und Internet Peering.

Das Unternehmensnetzwerk
widchst und wéchst

Fir viele Anwender beginnt Wachstum
mit einem optimierten und skalierbaren
Netzwerk-Backbone. Dadurch sind sie in
der Lage, die Betriebsprozesse schlanker
zu gestalten und schneller mit den ange-
bundenen Standorten abzustimmen. Die
Routing-Technologie ist der Schlissel und
sozusagen das Multifunktions-Tool der
Platformen. Unternehmen wie etwa das
Versorgungunternehmen  Traktor  setzen
hier auf die MX-Serie von Juniper Net-
works, die Uber die beschriebenen Funk-
tionen verfigt.

Bei Ricoh wird als weiteres Beispiel der
MX480, der fir das WAN zwischen den

Rechenzentren von Tokio, Osaka und Yoko-

hama und somit die Internet-Verbindung ver-
antwortlich ist, eingesetzt. Dort muss teilwei-
se eine vollstdndige BGP-Routingtabelle mit
mehr als 500.000 Routen verwaltet werden.

Aber auch Stédte wie Portsmouth stehen
vor der digitalen Transformation in Rich-
tung einer Smart City-Infrastruktur. Es wird
massiv in die IT-Infrastruktur investiert, um
das Netzwerk, die Community und die
Region fir die virtuelle Generation sicher
zu vernetzen. Dank der engen Zusammen-
arbeit aller Beteiligten kann die Multicloud
das WAN schiitzen und automatisieren.
Damit ist man in der Lage, uneingeschrankt
digital zu wachsen. Gleichzeitig erreicht
man so das Ziel, mobiler zu sein und eine
offene Dateninfrastruktur anzubieten.

Enterprise Multicloud Routing

Uber den gesamten Stack

Ein uniberlegter Wechsel hin zur Public
Cloud- oder proprietéren Rechenzentrums-




|6sungen kann Unternehmen beim Wech-
sel in die Multicloud belasten. Bei Juniper
steht die Multicloud hingegen im Zentrum
der Unternehmensstrategie. Ziel ist es,
dass Unternehmen kiinftig Workloads flexi-
bel zwischen Clouds verschieben kénnen,
damit optimal vernetzt sind und gleichzei-
tig von einer hohen Sicherheit zwischen
Overlay- und Underlay-Netzwerken pro-
fitieren - und zwar in beide Richtungen.
Im Rechenzentrum gehéren Overlay und
Underlays zum Standard, aber im WAN
ist das Underlay beziehungsweise dessen
Optimierung und Untersuchung noch nicht
ideal abgedeckt. Dariiber hinaus wird es
auch noch nicht komplett verstanden.

Einer der groBBen Player in diesem Markt
ist Juniper. Deren Stérke in der WAN-Rou-
tingtechnologie und -Vision. Das Unterneh-
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GEFRAGT SIND ENTERPRISE-WAN-LOSUNGEN FUR EIGENE
UND GEMIETETE NETZWERKE, DIE EIN SICHERES, ZUVERLASSIGES
UND SKALIERBARES NETZWERK UNTERHALB DES SD-WAN

GEWAHRLEISTEN.

Mike Bushong, VP Juniper Networks | www.juniper.net/de/de/

men hat sein Contrail SD-WAN bewusst
so auf das WAN-Overlay aufgesetzt,
dass die Anwendung NFV, uCPE und SD-
Branch kontrolliert - und 18st so bereits im
Vorfeld die wichtigsten Herausforderun-
gen. Damit bietet man eine skalierbare,
vielseitige und sichere SD-WAN-Lésung.
Andere Anbieter missen Architekturen
umbauen und so versuchen, Security fir
Niederlassungen sowie LAN-Orchestrie-
rung abzubilden. Ein weiteres Plus: die
Ldsung basiert auf offenen Standards und
ist nahtlos mit dem WAN-Backbone-Rou-
ting im Underlay oder traditionellem Mul-
ti-Vendor-Routing verbunden.

Das Portfolio kann so die Anforderungen
bis hin zu groBen Konzernen erfiillen, die
den WAN-Backbone oder andere Under-
lay-Routing Anwendungsszenarien steuern

missen. Es kénnen aber auch kleine und
mittelstéindische ~ Unternehmen  bedient
werden, die auf der Suche nach einer
SD-WAN-Kontrolle sind. Im Gegensatz
zu einigen SD-WAN-Anbietern erkennt
und adressiert Juniper die WAN-L8sun-
gen auf allen Ebenen. Darilber hinaus ist
die WAN-L6sung nur mit einer SDB-Over-
lay-Steuerung fisr die Verbindung mit dem
Rechenzentrum (Data Center Interconnect,
DCI) komplett.

Multicloud DCI Neuheiten

SDN im Rechenzentrum war mit Abstand
der erste grofe Anwendungsfall fir eine
dynamischere  Software-Kontrolle  iber
Scale-Out-Switching-Architekturen und den
Anschluss an Workload-Orchestrierungs-
systeme. Weitere Anwendungsszenarien
sind beispielsweise in einem DCI mit einem

WAN Backbone

Data Center Interconnect

DIE SCHLUSSELSEGMENTE IM ENTERPRISE WAN

Enterprise WAN Use Cases beyond SD-WAN Overlays

(DCI)

* Connecting together all

* Interconnecting all

* Connecting private and

the places in network,
from large campuses, to
small branches, to
private data centers and
to public clouds

private and co-located
data centers with EVPN
overlays and routed and
optical underlays

co-located data centers
to the public cloud with
open and secure routing
over dedicated links like
AWS Direct Connect,
Azure Express Route
and GCP Cloud
Interconnect

* QOpen and secure
routing for peering
connections with cloud
providers, carriers and
partners through private
enterprise edge facilities
or internet exchange
points

www.it-daily.net
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sicheren Underlay. Dazu gehért die Vernet-
zung Uber das Internet mit IPSEC, Gber Dark
Fiber mit MACSEC und einfachem DCI.
EVPN bietet Unternehmen zusétzlich zum si-
cheren Underlay die Maglichkeit, eine hohe
Mandanten- und Workload-Mobilitét zu er-
reichen. Contrail Enterprise Multicloud ver-
waltet das Rechenzentrum ber alle Ebenen
hinweg. Die Lésung managt auBerdem das
physische Fabric Overlay sowie virtuelle
Overlays und Security. Sie ldsst sich in eine
Reihe von Workload-Orchestrierungssyste-
men integrieren.

Juniper erweiterte seine Contrail Enterprise
Multicloud fir die Overlay-Steuerung um

standardbasierte EVPN-VXLAN Typ 5, um
die SDN zwischen Rechenzentren im WAN
zu iberbriicken. Die Ldsung zur Orchestrie-
rung des L3 DCl ist bereits verfigbar und
wird von der MX- und QFX-Serie unterstitzt.

Die neuen DCl-Funktionen ergénzen die
Contrail ~ Enterprise  Multicloud-Lésung
im Rechenzentrum und runden unsere
SDN-Orchestrierung  fir  Unternehmen
End-to-End sowie auf allen Ebenen ab.

GroBe Reichweite ist unabdingbar
Unabhéngig von ihrer Gréfle missen
Unternehmen ihre Migration in eine Mul-
ti-Vendor, Multicloud Welt planen. Ver-

dnderungen sind jederzeit méglich, aber
dies bedeutet nicht, dass das komplette
Netzwerk ausgetauscht und ersetzt wird.
Daher hat Juniper seine Vorstellungen in
finf Schritten fir Enterprise-WAN als Basis
einer sicheren und automatisierten Multic-
loud zusammengestellt. Unternehmen soll-
ten ein zukunftsorientiertes Multicloud-Rou-
ting und WAN implementieren, um so
SD-WAN, DClI, Multicloud Transport Rou-
ting und SDN-Optimierung weiterzuent-
wickeln. Neben der Funktionalitét z&hlen
offene Standards und eine modulare, er-
weiterbare Architektur zu den Vorausset-
zungen fir weiteres Wachstum.

Mike Bushong
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KI & SPRACHBOTS @WORK

MENSCH-ROBOTER-KOLLABORATION

Siri, Alexa und Co. demonstrieren uns tag-
lich, wie weit die Kinstliche Intelligenz im
Bereich Spracherkennung vorangeschrit-
ten ist. Ein Bereich, in dem wir Sprachbots
nicht sofort vermuten, wo Spracherken-
nung und Bots aber léingst Standard sind,
sind moderne Contact Center. Sprach-
erkennung kommt dort zum Einsatz, um
einerseits Unternehmensressourcen  zu
schonen und andererseits das Kundener-
lebnis durch mehr Effizienz, kiirzere War-
teschleifen und einen qualitativ besseren
Dialog zu verbessern.

Im Alltag angekommen?

Bereits jeder vierte Bundesbirger kann
sich die Nutzung eines Chatbots vorstel-
len, so die Ergebnisse einer représentati-
ven Befragung im Auftrag des Digitalver-
bands Bitkom. Dariiber hinaus sind Alexa,
Cortana und Siri bereits heute haufig ge-
nutzte Sprachbots, die uns den Alltag er-
leichtern. Ebenso sind Sprachbots in der
Unternehmenskommunikation auf dem Vor-
marsch. Immer mehr Unternehmen aus ver-
schiedensten Branchen nutzen die neuen
Technologien fiir ihr Contact Center. Dort
kénnen sie mithilfe kinstlicher Intelligenz
in koordinierter Zusammenarbeit mit den
menschlichen Kollegen oder auch eigen-
stéindig Serviceanfragen schnell und zuver-
l&ssig entgegennehmen und beantworten.
“Wenn Sie X mdchten, driicken Sie Y” -
der Neandertaler unter den Sprachbots

ist zwar noch nicht ausgestorben, aber
Sprachbots der neuesten Generation ha-
ben sich iber mehrere Evolutionsstufen zu
ihrem heutigen Leistungsstand weiterentwi-
ckelt. Mittlerweile sind Sprachbots komple-
xe Softwareanwendungen, die mehrere
Komponenten vereinen, um ein natirliches,
zielfihrendes Gespréch zu erméglichen.
Die Kette der Technologie beginnt heute
nahezu stets mit der Anbindung an ein
Contact Center, welches die Anrufe sowie
die Mitarbeiter und Sprachbots zur Beant-
wortung der Anrufe steuert. Contact Cen-
ter sind dabei nicht nur in der Lage, Telefo-
nate und deren Bearbeitung zu managen,
sondern sémtliche Kontaktkandle.

Virtuelle Helfer

mit kinstlicher Intelligenz

Kinstliche Intelligenz zeichnet sich als
einer der Megatrends fir die kommenden
Jahre ab. Auch bei modernen Sprachbots
wird auf Basis von kinstlicher Intelligenz
wdhrend des gesamten Kundengespréchs
geplant und ausgewertet, wie sich der

IM CONTACT CENTER.

Héhere Erreichbarkeit,
kiirzere Gesprache, niedri-
gere Weiterleitungsquote

24/7 Service kosten-
glnstig realisierbar

Schneller Zugang zu stan-
dardisierten Informationen
und Diensten

Fokus der Mitarbeiter auf
wertschopfende, beratungs-
intensive Telefonate

OV

Die Vorteile von Sprachbots in Contact Centern.

Sprachbot verhalten soll. Dabei werden
komplexe Schnittstellen zu den Backof-
fice-Anwendungen geschaffen, um den
Anrufer beispielsweise zu identifizieren
oder den Status einer Bestellung zu er-
mitteln. Diese Komponente auf Basis von
kinstlicher Intelligenz wird gemeinhin als
Dialogmanagement bezeichnet. Dariiber
hinaus finden mittlerweile auch Ansdtze
mit maschinellen Lernen wie Deep lear-
ning Anwendung. Die Sprachausgabe
erfolgt entweder als das Abspielen aufge-
zeichneter Ansagen oder durch Sprach-
synthese (Text-To-Speech), welche ibli-
cherweise fir variable Inhalte eingesetzt
wird. So kénnen auch Besonderheiten in
der Aussprache oder Betonungen und
Phrasierungen iber Sonderbefehle ge-
steuert werden.

Vertikale Automatisierung

Grundsétzlich unterscheidet man beim Ein-
satz von Sprachbots im telefonischen Kun-
denkontakt zwischen horizontaler und ver-
tikaler Automatisierung. Bei der vertikalen

www.it-daily.net
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Automatisierung liegt der Fokus auf Ge-
schéftsprozessen, die komplett Gber den
Sprachbot abgebildet sind, um Kunden
einen Voice-Self-Service zu erméglichen.

Dafir bieten sich haufig genutzte Prozes-
se mit hohem Standardisierungsgrad an,
etwa Auskiinfte zum Kontostand oder die
Anforderung von Versicherungsbescheini-
gungen. Dabei fihrt der Sprachbot ver-
schiedenste Prisfungen auf Plausibilitét und
Giiltigkeit durch, die unter Umsténden eine
Sonderbehandlung auslésen oder weite-
re Prozesse anstoflen, zum Beispiel den
Versand von Unterlagen wie im Fall der
Versicherungsbescheinigung. Solche fall-
abschlieBend erbrachten Voice-Self-Ser-
vices ermdglichen einen Rund-um-die-Uhr-
Service fir Kunden, nehmen Anruflast von
den menschlichen Kollegen und setzen
Zeit fir anspruchsvollere Aufgaben wie
beratungsintensive und wertschépfende
Telefonate frei.

Horizontale Automatisierung

Die horizontale Automatisierung eignet sich
fir Abschnitte der Kundenkommunikation,
die sehr haufig in verschiedenen Prozessen
gebraucht werden. Brancheniibergreifend
gibt es drei Klassiker: Anliegen-Ermittlung,

www.it-daily.net

Identifikation und Legitimation.
Diese Bausteine kdnnen je nach
Wounsch verkniipft werden, so kann
der Sprachbot zum Beispiel zuerst das
Anliegen abfragen, um ihn fallabhdngig
zu identifizieren und zu legitimieren oder
direkt an einen Mitarbeiter zu vermitteln.
Die Abfrage der Kundenummer und das
zugehdrige Anliegen, etwa der Fall ,Re-
klamation”, wdre eine automatisierte hori-
zontale Vorselektion.

Wichtig ist, dass die ermittelten und ge-
priften Informationen an den mensch-
lichen Kollegen weitergegeben werden.
Im Idealfall &ffnet sich beim Mitarbeiter
gleich die richtige Bearbeitungsmaske mit
den passenden Kundendaten. Im oben be-
schriebenen Fall die richtige Kundenkartei
mit den passenden Formularen fir eine
Reklamation, aber beispielsweise auch
hinterlegte Gespréchsleitfaden.

Einsparpotenzial

Ein einfaches Rechenbeispiel zeigt, wie
die durchschnittliche Gespréchszeit der
Agenten durch horizontale Automatisie-
rung gesenkt werden kann. Bei 5.000
Telefonanrufen am Tag und 45 Sekunden
Gespréchsanteil fir Identifikation und Le-

gitimation im  Mensch-Mensch-Gesprach
sowie einer Erfolgsquote von 80 Prozent
einer automatischen Identifikation und Le-
gitimation, nimmt ein Sprachbot seinen
menschlichen Kollegen 5.000 x 0,8 x 45
Sekunden = 180.000 Sekunden = 50 Stun-
den Gespréchszeit pro Tag ab. Diese Zeit
kann auf die Abwicklung komplexerer Auf-
gaben verwendet werden. Warteschleifen
schrumpfen.



Horizontale und vertikale
Automatisierung durch
Sprachbots im Contact Center.

Horizontale und vertikale Automatisierung
lassen sich natiirlich auch verknipfen: iber
die horizontale Automatisierung ermittelt
der Sprachbot Anrufer und Anliegen und
Ubergibt in einem komplizierten Fall an
einen menschlichen Kollegen, wie im Fall
der beschriebenen Reklamation. Bei ein-
fachen Aufgaben iibernimmt er selbst fall-
abschlieBend, beispielsweise wenn der
Kunde nur eine Rechnung neu anfordert.
So funktioniert die Zusammenarbeit zwi-
schen Sprachbot und den menschlichen
Kollegen reibungslos und beide k&nnen
ihre Stérken voll zum Nutzen fir Kunden
und Unternehmen zum Einsatz bringen.

Dr. Jirgen Haas
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GEMEINSAM GROSSARTIGE
TEAMS SCHAFFEN

AGILE SELF-SELECTION-PROZESSE ERFOLGREICH DURCHFUHREN.

Gemeinsam

ghofSontige

TEAMS

schaffen

Agile Self-Selection-Prozesse
erfolgreich durchfiihren

ﬁ E) E-Book inside

Die besten, motiviertesten und gleichzeitig langfristig besténdigsten Teams
entstehen durch Self-Selection: Sobald man die Teamgestaltung direkt den
Menschen im Unternehmen selbst iiberldsst, werden grofartige Ergebnisse erzielt.

Self-Selection ist ein moderierter Prozess, der es Menschen erméglicht,

sich in agilen, funktionsibergreifenden Teams zu organisieren. Das Konzept basiert
auf der wissenschaftlich begrindeten Annahme, dass Menschen am

motiviertesten sind und ihre beste Arbeitsleistung erbringen, wenn sie entscheiden
kénnen, mit wem und woran sie arbeiten. Die Autoren zeigen lhnen, wie man ein
Event zur Self-Selection vorbereitet und erfolgreich durchfiihrt. Dieses Buch stellt einen
Prozess vor, der funktioniert, egal ob Sie Teams von Grund auf neu bilden missen,
das Konstrukt von bereits bestehenden Teams verbessern méchten oder

kurz vor einer Team-Umstrukturierung stehen.

EXTRA: E-Book inside. Systemvoraussetzungen fir E-Book inside:
Internet-Verbindung und Adobe-Reader oder Ebook-Reader beziehungsweise
Adobe Digital Editions.

Sandy Mamoli, David Mole, Hanser Fachbuch 2018
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AM CONNECT 2019

Die Bricke zu neuen Geschaftsmodellen

Die IAM CONNECT, die gréBte deutschsprachige Konferenz zum Thema
Identity & Access Management vom 18. bis 20. Mérz in Berlin, bietet lhnen
auch 2019 wieder ein praxisnahes Programm: hochkarétige Sprecher grofer
Unternehmen teilen ihre Erfahrungen und Visionen mit lhnen. Freven Sie sich auf

konstruktive Gesprache mit Kollegen auf hohem fachlichen Niveau.

Konferenz
18. bis 20. Mdrz 2019
in Berlin

Agenda und Anmeldung unter

www.iamconnect.de

Hauptsponsor

P9

EXPERTS IN IDENTITY.
ACCESS. GOVERNANCE.

Speed Demo Sessions

®
AIRLOCK @ BeyondTrust  DIERICHOWEILER & 0welcome

und Prozessberatung iSM SPeb-SYS
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Eine Veranstaltung von Ttmanagement & Ttsecurity



Highlights aus der Agenda

Vortrage

Sichere Identitétsmanagement-
system (FIDES)

Dr. Manfred Paeschke, Chief Visionary
Officer, Bundesdruckerei GmbH

Privilegierte Accounts mit
IdM-Bordmitteln managen

Peter Will, Bundesamt fir Justiz

Workshops

DSGVO - Fazit nach 10 Monaten

Ralf Schulten, Rechtsanwalt,
avocado rechtsanwdilte

“SAINEVIS

MAKE SECURITY AN ASSET

ONEXIS

BBraun MyID: Identity
and Access Management fiir
Mitarbeiter und Kunden

Denis Beuermann, B.Braun Melsungen AG

IAM ganzheitlich:
Die Herausforderungen
einer Spitalgruppe
Michael Geisser, Spital Thurgau AG

/‘\_r\

(=

IAM & API-Sicherheit

Karsten Miller-Corbach, CISSP, Ping
Identity Regional Solutions Architect

©NE IDENTITY

Einfihrung eines IAM in
20 Tagen bei der Krankenkasse
IKK classic

Stefan Schellberg, IKK classic

Hier geht s zur
aktuellen Agenda:

www.iamconnect.de

Privileged Access Management als

Erweiterung des IAM

Dennis Weyel, Senior Technology
Consultant, BeyondTrust
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CYBERSECURITY SIMPLIFIED
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CONVERSATIONAL
EXPERIENCE

WORAUF ES

Die Art und Weise, wie Menschen mit Pro-
dukten oder Dienstleistungen interagieren,
wandelt sich derzeit fundamental. Immer
mehr Prozesse werden von Maschinen
unterstitzt - sei es das Kundendienstge-
spréch per Chatbot oder die Steuerung
von Smart-Home-Produkten per Smart-
phone-App. Dahinter steht natiirlich nicht
das blof3e Interesse von Unternehmen an
neuen Technologien, sondern vor allem
die Erkenntnis, dass die Schnittstelle zum
Kunden, die direkte Kommunikation und
der Service ausschlaggebend sind fir das
Behaupten am Markt und die Akzeptanz

www.it-daily.net

der Nutzer. Kunden haben heutzutage
keinen Mangel an Alternativen. Es gibt
eine riesige Anzahl gleichwertiger Pro-
dukte, Dienstleistungen und Services. So
ist zwangsléufig das Erlebnis und die Er-
fahrung, die der Kunde mit dem Anbieter
macht, das ausschlaggebende Kriterium.

Warum Chatbots und
Voice-Assistenten?

Um das Kundenerlebnis positiv zu ge-
stalten, machen sich Unternehmen neue
Technologien zu Nutze. In den letzten
Jahren ist es augenscheinlich, dass fihren-

IN ZUKUNFT ANKOMMT.

de Unternehmen auf Unterstitzung von
Chatbots und vermehrt auch auf Sprach-
steverung setzen. Laut einer Oracle-Studie
planen 80 Prozent aller Unternehmen bis
2020, ihren Kundenservice durch virtuel-
le Assistenten zu unterstitzen. Und zwar,
weil Unternehmen wissen, dass ihre Kun-
den-Kontaktcenter nicht optimal laufen
und Chatbots bei der Optimierung der
Kundenkommunikation helfen kénnen: Sie
nehmen den Kundenserviceteams héufig
gestellte Fragen ab, sodass diese sich auf
kompliziertere Anfragen konzentrieren
und in weiterer Folge die Problemldsungs-



rate beim Erstkontakt verbessern kénnen.
Und ein personalisierter Service mit einer
schnellen Problemldsung ist Schlussel zu
positiven Erfahrungen.

In vielen Féllen ist der Einsatz von virtu-
ellen Assistenten erfolgreich, in manchen
Féllen, bleiben die Ergebnis allerdings
hinter den Erwartungen zuriick. Es hat
sich herausgestellt, dass Chatbots nicht
von Beginn an ihr revolutiondres Potential
entfalten, sondern viel Arbeit in ihre Ver-
besserung gesteckt werden muss. Viele
Unternehmen haben sich deshalb gleich
der Sprachsteverung zugewandt und gar
nicht erst textgestitzte Bots eingesetzt.

Ganz abgesehen von vielfltigen techni-
schen Herausforderungen miissen aber
auch die Kunden diesen Wandel mittro-
gen. Nach dem LogMeln-Bericht 2018 zu
,Kl und Kundenerlebnis” wéhlen die meis-
ten Kunden aktuell nach wie vor das Tele-
fon als Kommunikationsmittel der Wahl,
knapp gefolgt von E-Mails. Es wird ein
Lernprozess bendtigen, um diese Kandle
Uberflissig zu machen. Allerdings gibt es
Licht am Horizont: Die Studie zeigt auch,
dass Kunden bereits der Ansicht sind, dass
neuere Kandle wie der Live-Chat und Chat-
bots dhnlich wertvoll sind wie etablierte.

Strategie und Design fur Chatbots
und Voice-Assistenten

Die Art wie intelligente Assistenten in der
Interaktion mit Kunden eingesetzt werden,
ist entscheidend. Eine durchdachte Stra-
tegie ebenso wie ein passendes und an-
sprechendes Design sind zentral fiir eine
erfolgreiche Implementierung. Dass es in
der Tat nicht ganz einfach ist, beispiels-
weise einen guten Chatbot aufzusetzen,
zeigt die Tatsache, dass Facebook seinen
virtuellen Assistenten M Anfang 2018 ein-
gestellt hat. Er wurde zunéchst regional
begrenzt in Teilen der USA getestet. Und
wenn Facebook nicht in der Lage ist, ei-
nen verninftigen Chatbot zu bauen, dann
scheint die Herausforderung fir kleinere
Unternehmen umso gréfer. Welche grund-
legenden Dinge sind also zu beachten?

* Standardisierte Aufgaben an
Chatbots uns sprachgesteuverte
Assistenten abgeben

Die virtuellen Helfer sind bei weitem kei-

ne Alleskénner. Aktuelle Chatbot-Dienste

scheitern h&ufig an dem Anspruch, alle

denkbaren Aufgaben [8sen zu wollen.
Digitale Assistenten sind sinnvoll, wenn
sie hoch standardisierte Aufgaben iber-
nehmen kénnen. Also an den Stellen im
Kundenservice, an denen Menschen im-
mer wieder dieselben Fragen stellen. So
kénnen sie nach heutigem Stand der Tech-
nik beispielsweise einwandfrei Auskiinfte
Uber den Kontostand beantworten oder
eine Bestellung abwickeln. Je komplexer
die Aufgabe oder Beratungsleistung wird,
desto hdher die Chance, dass das Ergeb-
nis zu wiinschen Gbrig lésst.

e Ein gutes Team:
Mensch und Maschine

Wird die Aufgabenstellung an den Bot
- ob per Tastatur oder Sprache gesteu-
ert - komplexer, sollte ein geschulter Mit-
arbeitender den Prozess iberwachen und
einspringen, wenn es nétig ist. Im Idealfall
ist der Bot so trainiert, dass er selbst er-

KONNEN SIE SICH
VORSTELLEN, MIT
EINEM ,CHATBOT”
ZU KOMMUNIZIEREN?

27 % auf keinen Fall

21% eherja

6% auf jeden Fall

13% weil nicht / keine Angabe

Quelle: https://yougov.de
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CONVERSATIONAL
INTERFACES ERMOGLICHEN
KONVERSATIONEN, DIE
EINEM NATURLICHEN,
MENSCHLICHEN
GESPRACH AHNELN.

Markus Feigelbinder, Co-CEO und Mitgriinder,
FINEWAY | www.fineway.ai

kennt, wenn er einem Kunden nicht weiter-
helfen kann und das Gespréch an einen
Menschen tbergeben muss.

* Gutes Design ist essentiell

Ohne Frage muss ein Bot dariber hinaus
auch ein ansprechendes Design vorwei-
sen. Ahnlich wie bei der Entwicklung von
Apps oder Webseiten ist ein einfaches
und intuitives Nutzererlebnis, anhand des-
sen sich der Nutzer schnell zurechtfindet,
entscheidend. Auch bei B2B-Anwendun-
gen wird der Wunsch nach intuitivem und
responsivem Design immer gréfer. Ein
intelligentes Design tragt maBgeblich zur
Akzeptanz von Kundenseite bei, aktuell ist
diese jedoch eher gering.

e Experten aus IT und
Marketing zusammenbringen

Es ist unumgdnglich, die [T-Abteilung bei
der Entwicklung eines Chatbots mit ins
Boot zu holen. Developer kénnen ihren
Kollegen aus den Fachabteilungen von
Anfang an darlegen, welche ihrer Anfor-
derungen an den virtuellen Helfer tech-
nisch funktionieren und welche nicht. Nur
in enger Zusammenarbeit kénnen Anwen-
dungsfélle klar beschrieben und entwor-
fen werden. Eine halbherzige L8sung hilft
am Ende niemanden. So missen alle Kr&f-
te im Unternehmen gebindelt werden, um
ein erstklassiges Ergebnis zu erzielen.

Die Zukunft liegt in der
Conversational Experience

Neben Chatbots, mit denen schriftlich
kommuniziert wird, gibt es auch Bots,
die auf Sprache reagieren. Anwendun-
gen, die per Stimme gestevert werden,
gewinnen dank Endgerdten wie Amazon
Echo oder Google Home immer mehr an
Bedeutung. Deren Beliebtheit bei Nut-
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zern liegt unter anderem an der Art der
Benutzeroberfléche, die sie dem Nutzer
bieten. Conversational Interfaces ermég-
lichen Konversationen, die einem natiirli-
chen, menschlichen Gespréch éhneln. Die
Scheu vor ihnen ist deshalb gering. So pro-
klamiert Golden Krishna, Design Strategist
bei Google: ,The best interface is no inter-
face.” Auch wenn im Fachjargon ,Voice”
ebenfalls als Interface bezeichnet wird, so
ist der Unterschied zwischen dem Conver-
sational Interface (Cl) und dem grafischen
User Interface doch sehr deutlich. Sprach-
gesteuerte Assistenten reagieren sofort auf
die Stimme des Nutzers und missen nicht
manvell aktiviert und bedient werden. Sie
bieten dabei weit mehr Einsatzmdglichkei-
ten als beispielsweise schriftlich gesteuerte
Chatbots. Neben Anwendungsméglichkei-
ten im Marketing erleichtern sprachgesteu-
erte Assistenten die Bedienung von Smart
Home-Produkten oder ibernehmen kom-
plexe Aufgaben wie die Buchung ganzer
Reisen. Aber auch fir das Vorlesen von
Nachrichten und bei simplen Suchen im In-
ternet gewinnt die Spracheingabe an Be-
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deutung. Bereits 2020 soll die Halfte aller
Suchanfragen per Voice getdtigt werden,
geht aus einer Studie von ComScore zum
Suchverhalten hervor. Schon 2019 werde
das gesamte Geschéft mit der Sprach-
erkennung rund 600 Millionen schwer
sein. Doch auch bei solchen Services gibt
es Anforderungen, die es zu meistern gilt.
Das A und O ist in jedem Fall eine ausge-
reifte Spracherkennung und -verarbeitung.
Der Bot muss den Nutzer einwandfrei ver-
stehen kénnen, um korrekt zu reagieren.

Potentiale liegen aber auch im B2B-Be-
reich. Im Biro kénnen Nutzer beispiels-
weise fragen: ,Wie viele Leute haben
gestern unsere Webseite besucht2” oder
Was machen meine Verkdufe2” So ver-
lieren sie weniger Zeit als wenn sie die
gleichen Informationen bei Google Ana-
lytics suchen. Fir dieses Szenario hat ein
australisches Startup eine Lsung entwi-
ckelt. Dessen Datenanalyse-Programm
ermdglicht es, intuitiv per natirlichen
Sprachbefehlen nach den Geschéftsent-
wicklungen zu fragen und das Programm

antwortet dann ebenfalls per Sprache.
Auch wenn Google Analytics nicht zu
schwer zu bedienen ist, bringt Busi-
ness-Software oft lange Klickpfade mit
sich. Je komplexer die Software, desto
gréBer ist meist auch der Aufwand, um
zum erwinschten Ergebnis zu kommen.
Schnelle Antworten auf Fragen sind so-
mit ein klarer Effizienztreiber.

Aber auch in Smart Factories sind Voice As-
sistants kiinftig unerl@sslich. Montage- bezie-
hungsweise Wartungsarbeit kénnen deut-
lich erleichtert werden, wenn die Maschine
Auskunft geben kann, an welcher Stelle
Reparaturarbeiten nétig sind oder wenn sie
schriftliche Anleitungen iberflissig machen.

Der Einfluss von

Kunstlicher Intelligenz (Kl)

Im Zusammenhang mit Sprachassistenten
ist KI von grofBer Bedeutung. Sie wertet das
gesprochene Wort aus und wéhlt passende
Antworten aus. Tatséchlich basieren Sprach-
assistenten aber eher auf Machine-lear-
ning-Algorithmen, die die Anweisungen im




Prinzip transkribieren und dann ausfihren
als auf einer leistungsstarken KI. Damit KI
jedoch starker wird, braucht sie eine konti-
nuierlich wachsende Menge an qualitativ
hochwertigen Daten. Fir deren Auswertung
ist die Expertise von spezialisierten Data
Scientists gefragt. Diese wandeln die Daten
in Informationen um, damit daraus wertvol-
le Erkenntnisse gewonnen werden kénnen.
Den Lernprozess von Kl kann man sich als
Kreislauf vorstellen: Mehr Daten erleichtern
die Entwicklung neuer, komplexerer Anwen-
dungen. Neue Anwendungen generieren
wieder neue, umfassendere Daten, die aufs
Neue als Grundlage fir die Entwicklung
weiterer Anwendungsfélle dienen kénnen.

Schlussendlich soll Kl so viele Aufgaben
meistern kénnen wie méglich und die
Kommunikation zwischen zwei Menschen
bestméglich simulieren. KI auf dem heuti-
gen Stand der Entwicklung ist allerdings
noch nicht weit genug, um beispielsweise
auch Erfahrung oder eine Art Bauchgefihl
mit in die Beratung zu bringen. AuBerdem
sind heutige Algorithmen noch nicht bereit,

die Fille an Nuancen der menschlichen
Sprache zu verstehen und zu deuten. Fir
eine individuelle Anfrage oder Problemls-
sung sind diese Faktoren aber unerlasslich.
Deswegen sind Chatbots menschlichen
Ansprechpartnern vor allem dann unterle-
gen, wenn sie komplexe und individuelle
Sachverhalte bearbeiten sollen. Gerade ist

es wichtig, weiter in Al-Forschung und -Ent-
wicklung zu investieren. Laut LogMeln-Be-
richt 2018 investieren allerdings erst 35
Prozent der befragten Unternehmen in
KI-Technologien, wéhrend 53 Prozent im-
merhin eine Investition planen.
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Der Einfluss von KI
auf die digitale Transformation
Al entscheidet iber Erfolg von digitalen
Assistenten und damit auch Gber den
Erfolg eines Unternehmens am Markt.
Sie bestimmt die Qualitat von Bots, die
zunehmend von Sprache gesteuert und
von Kunden und Mitarbeitern in Zukunft
mehr und mehr genutzt werden. Im Rah-
men der Digitalisierung kénnen virtuelle
Assistenten so zum gewinnbringenden
Alleinstellungsmerkmal werden. Kinftig
entwickelt sich der virtuelle Gesprachs-
partner ndmlich zum ersten Touchpoint
zwischen Kunden und Unternehmen und
begleitet die gesamte Customer Journey.
Wenn der Erstkontakt negativ in Erinne-
rung bleibt, laufen Unternehmen Gefahr,
Kunden an die Konkurrenz zu verlieren.
Somit sollten der Vorteil fir den Kunden
und das positive Erlebnis immer das
Hauptaugenmerk bei der Entwicklung
eines virtuellen Assistenten sein. Denn
nur zufriedene Kunden sind schlieBlich
treve Kunden.

Markus Feigelbinder

INNERHALB DER KOMMENDEN

DREI JAHRE WERDEN

40 %

App verwenden.

31 %

der Verbraucher Sprachassistenten
statt einer Website oder einer

der Verbraucher Sprachassistenten
einsetzen, anstatt einen Laden oder
eine Bankfiliale zu besuchen.

NUTZUNG VON
SPRACHASSITENTEN

31 %

der Verbraucher nutzen bereits
Sprachassistenten.

81 %
der Interaktion mit

Sprachassistenten |&uft
Uber das Smartphone.

Quelle: www.capgemini.com/de-de
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Der Konkurrenzdruck im World Wide
Web nimmt zu. Jeder méchte online pra-
sent sein, entsprechend steigt die Zahl an
Websites téglich. Die Frage, die sich fir
Webseitenbetreiber unweigerlich  stellt:
Wie kann ich der wachsenden Konkurrenz
voraus sein und meine Webseite mdglichst
weit oben in den Suchergebnissen bei
Google & Co. platzieren? Content ist hier-
fir ein wesentlicher Faktor. Doch Texte und
Bilder alleine bringen Sie nicht an die Spit-
ze - aber eine durchdachte Content-Stro-
tegie! In zwei Teilen zeigen wir, wie Sie
diese erfolgreich umsetzen. Im ersten Teil
erklaren wir lhnen, warum Sie fir lhren
Online-Auftritt Texte bendtigen, welche
Vorteile lhnen eine Strategie bietet und
welche Schritte nétig sind.

Warum braucht man (noch)
suchmaschinenoptimierte Texte?
Suchmaschinen kénnen immer besser
bewerten, wie relevant Websites fiir die
Suchanfragen der Nutzer sind. Hierfir
wird der Content auf den Seiten herange-
zogen, der neben Texten aus Bildern, Vi-
deos und anderen inhaltlichen Elementen
bestehen kann. Bilder und Videos sind bei
den Nutzern beliebt, weil sie leicht zu kon-
sumieren sind. Diese Inhalte kénnen die
Suchmaschinen aber nach wie vor nicht
so gut bewerten wie Texte. Daher kommen
Sie nicht um Texte herum. Diese ,schauen”
sich die Suchmaschinen an und bewer-
ten anhand der verwendeten Wérter, fiir
welche Anfragen der Nutzer die Website
relevant ist. Um gut zu ranken, sollten Sie
lhre Texte so schreiben, dass diese genau
fir die Suchanfragen Relevanz schaffen,
fir die Sie mit lhrer Website ganz oben in
den Suchergebnissen stehen méchten.

Worum geht es in

einer Content-Strategie?

Sie kénnten natiirlich einfach beginnen,
Texte zu schreiben. Ranken werden Sie
aber nur dauverhaft gut, wenn Sie mit [h-
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DER KONKURRENZ

MIT EINER DURCHDACHTEN
CONTENT-STRATEGIE ZUM
ONLINE-ERFOLG.

rem Content bei lhren Lesern punkten. Die

Suchmaschinen méchten némlich das bes-
te Suchergebnis fir die Nutzer und ach-

ten immer mehr darauf, wie diese auf den

Content reagieren. In einer Strategie kdn-

nen Sie lhre Ziele und das Nutzerinteresse
aufeinander abstimmen.

Bild 1:
Content-Strategie-Prozess.

\

L 4

Vorteile einer Content-Strategie:
* Sie definieren genavu,
was Sie mit dem Content und wen
Sie damit erreichen méchten.
* Sie legen die Suchanfragen fest, fir
die Sie gefunden werden méchten.
* Sie richten den Content exakt
auf das Nutzerinteresse aus.
* Sie ziehen Learnings daraus
und verbessern so lhre
Content-Erstellung kontinuierlich.

e

Wie geht man bei
einer Content-Strategie vor?
1. Definition lhrer Ziele
Werden Sie sich zunéchst klar iber
lhre Ziele. Mit einer durchdachten Con-
tent-Strategie kénnen Sie allgemeine On-
line-Marketing-Ziele erreichen wie
* Umsatz-Steigerung
* Markenbekanntheit
* Follower/Social Signals
und spezielle SEO-Ziele wie



* Ranking-Steigerung
¢ hohere Verweildauver
¢ neue/mehr Besucher

Fir Online-Shops sind andere Ziele im
Fokus als fir Unternehmensauftritte oder
Blogs. Hilfreich kann hier eine vorgelager-
te SEO-Analyse sein. Diese deckt magliche
Ziele auf, die Sie mit lhrer Content-Strate-
gie erreichen kénnen.

2. Definition lhrer Zielgruppe

Wenn Sie noch keine Zielgruppe defi-
niert haben, sollten Sie es jetzt tun. Denn
Ihr Content wird relevanter, wenn Sie ihn
inhaltlich und sprachlich auf die Personen-
gruppe/n ausrichten, die Sie erreichen
méchten. Menschen ab 50 haben andere
Bedirfnisse als Menschen zwischen 18
und 25. Frischgebackene Eltern sprechen
Sie anders an als Entscheidungstréger.

3. Recherche relevanter Keywords

Keywords sind ein wichtiger Bestandteil
lhrer Content-Strategie. Sie entsprechen
nicht nur den Suchanfragen der Nutzer,
sondern spiegeln gleichzeitig deren Be-
dirfnisse wider. Wenn Sie diese kennen,

kénnen Sie diese mit lhrem Content ge-
zielt bedienen. Die Keywords geben lhnen
mégliche interessante Themen fir lhre Ziel-
gruppe/n vor. Zudem kénnen Sie diese
verwenden, um mehr Relevanz bei Goo-
gle zu schaffen.

Die Keyword-Recherche deckt
folgende Aspekte ab:
* Bestandsaufnahme lhrer
aktuellen Keyword-Rankings
* |dentifikation von Potential-Keywords,
die fir lhre Website relevant sind,
fir die Sie aber noch kein
Ranking besitzen
* |dentifikation von relevanten
Themen fir lhre Zielgruppe

Wenn Sie ein Tool benutzen, das lhnen
Suchvolumina zu den Keywords ausliefert,
zum Beispiel Google AdWords Keyword
Planner oder Searchmetrics, kdnnen Sie
an der Héhe der Suchvolumina ablesen,
wie wichtig die jeweilige Suchanfrage ist.
Entsprechend kénnen Sie die Keywords
priorisieren. Solche mit hohem Suchvo-
lumen geben lhnen interessante Themen
vor, fir die es sich lohnt, eine eigene Seite
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WENN SIE LANGFRISTIG
ONLINE ERFOLG HABEN
WOLLEN, SOLLTEN
SIE SICH MIT IHREM
CONTENT AUCH LANG-
FRISTIG STRATEGISCH
AUSRICHTEN.

Dr. Beatrice Eiring, Head of Content Creation,
eology GmbH | www.eology.de

aufzubauen. Doch nicht nur Suchanfragen
mit hohem Volumen bieten Potential. Sol-
che von geringerem Interesse kénnen Sie
zu einem groflen Thema zusammenfassen
oder als Relevanzschaffer verwenden.

www.it-daily.net
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A I B I c b T E T F T G I H
1 Seite B URL '.Kimrlh [= Keywordfunktion ¥ Suchvolumen [= aktuelles Ranking (Datum) ¥ aktuelles Ranking 1.12.2017 aktuelles Ranking 1.11.2017
2 | Ratgeber Content-Strategh psiff se0.de/! trategie  Content-Strategl Fakuskeyword 550 x x
3 Content Nebenkeyword 14,800 x ®
4 Content Strategie erstellen Nebenkeyword 20 x ®
5 Content Strategie entwickeln Nebenkeyword 10 x ®
6 Content Strategie Definition Nebenkeyword 20 x *
e Content Strategle Best Practices Nebenkeyword <10 x X
a Content Strategle Checklist Nebenkeyword <10 " X
E) Content Strategle fir Webseiten Nebenkeyword <10 £ X
Content Strategle Planung Nebenkeyword <10 £ X
11 Was ist Content Strategie W-Fragen-Keyword <10 x ®
12 Redaktionsplan relevanzsteigerndes Keyword B8O x ®
13 Marketing relevanzsteigerndes Keyword 17.100 x u
14 Audit relevanzsteigerndes Keyword 22.200 x £
15 Inhalte relevanzsteigerndes Keyword 4.400 x £
16 Zielgrupe relevanzsteigerndes Keyword 2.900 " u
17 Dele relevanzsteigerndes Keyword 14.800 £ u
18 Kandle relevanzsteigerndes Keyword 6600 £l x
19 Analyse relevanrsteigerndes Keyword 12.100 £l ®
20 Social Media relevanmsteigerndes Keyword 27.100 ] n
21 strategisch relevanzsteigerndes Keyword 1.300 x %
22
=
Bild 2: Beispiel Keywordrecherche fir ein Thema mit Rankingabfrage.
i A 8 c
To-Do
. . . . . ) (Neuerstellung,
4. Erstellen eines Redaktionsplans dieses im Besonderen prift. Die Me- Oberarbeitung,
. . . .. . . 1 _Monal[opﬂonil] _‘|Tllema | ™ Klickoptimierung etc.
Der Redaktionsplan ist das Herzstick lhrer ta-Description ist zwar nur ein sekun- 2 |Dezember Content-Strategle Neuerstellung
Content-Strategie. Hier legen Sie alle To- ddres Rankingkriterium, jedoch kénnen T
dos fest: Sie mit diesem lhre Klickrate positiv 2
¢ Welchen Content erstellen Sie2 beeinflussen. Nutzersignale wie die z
¢ Wann erstellen Sie ihn2 Klickrate sind wiederum ein wichtiges 9 |
. . . . . 10
* Welche Keywords sind relevant? Rankingkriterium fir Google & Co. 11
. . . . 12
¢ Welche Content-Art wird es? Die Meta-Description soll die Aufmerk- ol
* Welche Inhalte sollen in den Text? samkeit der Nutzer wecken und sie 1
zum Klicken anregen. Damit sind die- 18
Weiterhin kdnnen Sie darin festhalten: se beiden Content-Elemente essentiell Ig'
e Wer den Content erstellt fir gute und stabile Rankings. Im Zuge 20

* Wann er online gehen soll
¢ Ob Bilder und/oder Videos
dazu benétigt werden

Die einfachste Form eines Redaktionsplans
ist eine Excel-Tabelle. Dort kdnnen Sie be-
quem alle relevanten Informationen ein-
tragen und filtern. Ein Praxistipp an dieser
Stelle: Wenn Sie nicht allein fir die Con-
tent-Erstellung verantwortlich sind, legen
Sie den Plan in einer Cloud, zum Beispiel
in Google Drive, an. Dann kénnen alle Be-
teiligten gemeinsam daran arbeiten.

5. SEO beriicksichtigen

Wer in den SERPs weit oben stehen méch-
te, der sollte den Content fir Suchmaschi-
nen optimieren. Das bedeutet nicht nur, ihn
auf relevante Keywords auszurichten. Sie
sollten auBerdem weitere SEO-Best-Prac-
tices bericksichtigen, wenn Sie den Con-
tent erstellen. Diese sind:

* Meta-Daten fiir Google
& den Nutzer optimieren
Das Title-Tag ist ein wichtiges primdres
Rankingkriterium, da der Google-Bot

www.it-daily.net

des Mobile-FirstIndexing (das heift
dass Google die mobile Variante einer
Webseite zur Bewertung heranzieht)
rickt zudem die mobile Optimierung
der Meta-Daten in den Fokus. Wie Sie
hier im Detail vorgehen, erklaren wir Ih-
nen in Teil Zwei.

Nutzerfreundliche

SEO-Uberschriften erstellen

Die Uberschriffen in einem Text sind
ebenfalls SEO-relevant und sollten da-
her im Idealfall Keywords enthalten.
Der Google-Bot schenkt ihnen verstarkt
Aufmerksamkeit. Sie erfillen folgende
Funktionen:

¢ Gliedern den Text.

¢ Erméglichen dem Nutzer
die Scannbarkeit des Textes.

* Sind Leseeinstiegshilfen fir den
Leser, indem sie seine
Aufmerksamkeit wecken.

¢ Helfen dem Google-Bot,
den Content schneller zu verstehen.

¢ Schaffen Relevanz, indem sie
wichtige Keywords enthalten.

21 |
22

¢ Interne Links setzen

Interne Links aus dem Content sollten Sie
aus zwei Griinden setzen. Sie zeigen dem
Google-Bot, welche lhrer Seiten Ihnen be-
sonders wichtig sind. Zudem dienen sie
der Nutzerfreundlichkeit. Sie kénnen den
Nutzer zu Seiten weiterfiihren, die fir ihn
interessant sein kdnnten. So erleichtern Sie
ihm das Navigieren auf lhrer Webseite.
Gleichzeitig kénnen Sie ihn so auf Seiten
aufmerksam machen, die fir Sie wichtig
sind (zum Beispiel auf Verkaufsseiten).

6. Verbreitung des Contents

Zu einer durchdachten Strategie gehért
es, dass Sie sich Uberlegen, wie lhr Con-
tent am besten und am schnellsten zu den
Nutzern kommt. Rankings allein stellen
nicht sicher, dass er auch gelesen wird.
Eine hohere Chance haben Sie, wenn Sie
lhren Content gezielt vermarkten.



Content-Art

[Ratgeber, Blogbeitrag,
™ Weichenseite etc.)

Ratgeber

3
Keywordfunktion
(Fokuskeyword,
Nebenkeywords,
relevanzsteigernde
Keywords, W-Fragen-

~  Keywords ¥ | Keywords)
Content-Strategie Fokuskeyword
Content Nebenkeyword
Content Strategie erstellen Nebenkeyword
Content Strategie entwickeln Nebenkeyword
Content Strategie Definition Nebenkeyword
Content Strategie Best Practice  Nebenkeyword
Content Strategie Checklist Nebenkeyword

Content Strategie flir Webseiten
Content Strategie Planung
‘Was ist Content Strategie

Nebenkeyword
MNebenkeyword
W-Fragen-Keyword

Redaktionsplan relevanzsteigerndes Keyword
Marketing relevanzsteigerndes Keyword
Audit relevanzsteigerndes Keyword
Inhalte relevanzsteigerndes Keyword
Zielgrupe relevanzsteigerndes Keyword
Ziele relevanzsteigerndes Keyword
Kandle relevanzsteigerndes Keyword
Analyse relevanzsteigerndes Keyword
Sacial Media relevanzsteigerndes Keyword
strategisch relevanzsteigerndes Keyword

Bild 3: Beispiel Redaktionsplan mit Keywords und Inhalten.

¥ Suchvolumen | ¥ | Inhalte i

590 Checkliste Content Strategie
14.800 Status Quo ermitteln
20 Mitbewerberanalyse
10 Keyword-Potential-Analyse
20 Redaktionsplan erstellen
<10 Ausblick und Fazit
<10
<10
<10
<10
880
27.100
22.200
4.400
2.500
14.800
6,600
12.100
27.100
1.300

Das bedeutet, dass Sie ihn online verbrei-
ten. Sie sorgen damit dafir, dass lhr Con-
tent bekannt wird. Wenn er verbreitungs-
wirdig ist (also hochwertig erstellt mit
Mehrwert fir die Nutzer), werden ihn an-
dere Webseitenbetreiber gerne empfeh-
len und von ihren Seiten darauf verlinken.
Indem Sie Ihren Content verbreiten, haben
Sie so gleichzeitig einen Gradmesser fir
seine Qualitét. Denn andere Webseiten-
betreiber sind kritisch und verlinken (gra-
tis) nur, was ihnen gefdllt.

Die Vermarktung lhres Contents hat natir-
lich nicht nur den Effekt, dass er bekannt
wird. Sie sammeln dadurch zugleich
Backlinks und Social Signals ein, die lhrer
Webseite zugutekommen. Backlinks sind
ein wichtiger Rankingfaktor fir die Such-
maschinen. Durch lhr Content-Marketing

kénnen Sie einfach und vor allem google-
konform Backlinks aufbauen.

7. Monitoring

Der letzte Schritt fir lhre Content-Strategie
ist ein Monitoring. Fir langfristigen Erfolg
ist es wichtig, dass Sie aus lhrer bisherigen
Arbeit lernen. Fir das Monitoring bietet sich
wieder eine Excel-Tabelle an. Dort kénnen
Sie alle relevanten Kennzahlen eintragen.
Als Monitoring-Rhythmus ist meistens ein
monatlicher Turnus zu empfehlen. Wenn Sie
pro Monat jedoch nur wenige neue Texte
erstellen, kann der Turnus auch gréfer sein,
zum Beispiel alle zwei Monate oder viertel-
jchrlich.

Um zu messen, wie gut Ihr Content performt
und wie er bei den Nutzern ankommt, emp-
fehlen sich zum Beispiel diese Kennzahlen:

4

Whitepaper:

Das Whitepaper ,Content-Strategie
fir Ihren SEO-Erfolg” kénnen Sie hier
herunterladen: https://bit.ly/2GltzKT

* Rankings

¢ Backlinks

* Social Signals

e Verweildauver

e Klickrate

* Neue Besucher

Sie kénnen diese sehr gut in Excel erfassen
und dann auswerten.

Content-Erstellung

ist keine Einmal-Aktion

Wenn Sie langfristig online Erfolg haben
wollen, sollten Sie sich mit lhrem Content
auch langfristig strategisch ausrichten. Die
Content-Produktion ist ein wesentlicher Er-
folgsfaktor, den Sie aber nicht einmalig
betrachten dirfen. Im zweiten Teil unserer
Serie zeigen wir lhnen daher, wie Sie lhre
Content-Strategie in der Praxis umsetzen.

Dr. Beatrice Eiring

www.it-daily.net



60 | eBUSINESS

DIE WICHTIGSTEN
DESIGN-TRENDS 2019

WELCHE WEB- UND GRAFIKTRENDS SIE 2019

BESONDERS

Was macht ein gutes Design besonders@ Be-
urteilen wir seine Wirksamkeit nach seinem
Nutzen? Wird sein Wert dadurch bestimmt,
wie gut es aufgenommen wird2 Wenn |hr
Design aufBergewdhnlich und von Bedeu-
tung sein soll, sollten Sie ein Auge darauf
haben, wie sich die aktuellen Design-Trends
in der Web- und Grafikbranche entwickeln.

Um vorherzusagen, welche Design-Trends
in Zukunft bestimmend sein werden, muss
man schauen, welche zuvor da waren.
Mehr denn je blicken Designer auf vergan-
gene Trends, wdhrend sie gleichzeitig mit
neven Stilen bestehende Grenzen austes-
ten. Die Weiterentwicklung moderner Ren-
derprogramme und der Breitbandausbau
haben zudem einen direkten Einfluss auf die
neuen Mdglichkeiten im Webdesign.

IM AUGE BEHALTEN SOLLTEN.

Trend 1: Mikrointeraktion

Die Gestaltung einer Website beschrénkt sich nicht
mehr nur auf die &sthetische Verbindung von Bild und
Wort, sondern greift bewusst auch auf akustische Sig-
nale als Designelement zuriick. Wenn etwa Facebook
seinen Nutzern mitteilen méchte, dass diese eine neue
Nachricht erhalten haben, geschieht dies nicht mehr
nur Uber das Mitteilungssymbol. Vielmehr ist es ein
kurzer dumpfer Ton, der sie auch dann iber das Ereig-
nis informiert, wenn sie nicht direkt vor dem Bildschirm
sitzen. Ebenso werden Hover- und Scroll-Animationen
die Schlagworte fiir 2019 sein. Die Bewegung des
Cursors iber die Bildschirmoberfléiche 16st Aktionen
aus, die zum Beispiel ein Bild von zwei Seiten zeigen
oder ein Feature zum Vorschein bringen. Webseiten
erhalten so einen lebendigeren Anstrich und steigern
die User-Experience (UX) enorm. Sie sind die kleinen
Helfer, die zum Verweilen einladen und die eigene
Zielgruppe verstérkt einbeziehen.

Trend 4: Minimalismus
Auch 2019 ist der Minimalismus aus dem Webdesign nicht wegzudenken.
Warum auch? In einer stark visuell gepréigten Werbekultur hat er seine feste
Berechtigung. Gerade fiir jene Zielgruppen kann er ansprechend sein, die
eine Vorliebe fiir klare Formen und leicht zu erfassende Informationen haben.
Dieser Trend greift auf eine schnérkellose Gestaltung zuriick und erdffnet
dadurch unter anderem Raum fiir typografische Experimente. Zudem liegt der
Fokus, éhnlich wie bei der Schwarz-/Weif3-Palette, auf der Stérke des jeweili-
gen Inhalts. Wichtig ist aber auch, den technischen Minimalismus mit einzu-
beziehen. Soll heiflen: Eine Website wird so gestaltet, dass sie sich in maximal
drei Sekunden laden lasst. Laut einer aktuellen Analyse von Google ist dies
némlich die durchschnittliche Zeit, die der User einer Seite gibt,

um sich aufzubauen.

Quelle: https://99designs.de/profiles/boorykin
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Trend 2: Schwarz-/WeiB-Paletten

Weniger ist mehr! Dieser Trend setzt sich seit einigen Jahren konsequent im Web-
design durch und verhilft somit auch dem WeiBraum zu neuem Glanz. Die Redu-
zierung auf eine Schwarz-/Wei3-Palette gibt nicht nur dem Inhalt mehr Raum und
Aufmerksamkeit, sie hat auch einen ganz praktischen Nutzen: Wer auf Hintergrund-
bilder mit hoher Auflésung verzichtet, reduziert die Ladezeit seiner Website teilwei-
se enorm. Gleichzeitig |asst dies Spielraum in der Gestaltung, da eine Orientierung
auf der Website nicht durch die Farbe stattfindet. So kénnen zum Beispiel grafische
Elemente wie Linien, Dreiecke, Kreise oder Freiformen diese Rolle ibernehmen.
Der bewusste Verzicht auf Farbe l&sst Benutzeroberfléchen entstehen, die zeitlos
elegant sind und in ihrer Gestaltung dennoch iberraschen kénnen und fiir Busi-
ness-Websites wie gemacht sind.

»

Eremumaes i Lisking fx Pacgiy

Quelle: hM‘ps://99designs.de/profiles/uispark

Quelle: https://99designs.de/profiles/abdoo 19

Trend 3: Daumenfreundliche Navigation

Die Trends im Webdesign greifen natiirlich auch auf die benutzer-
freundliche Gestaltung der Smartphone-Oberfléche iiber. Es verwun-
dert demnach nicht, dass der Daumen als elementares Bedienwerk-
zeug 2019 in den Fokus riickt. Wer das Smartphone in einer Hand
halt, sollte wichtige Bereiche der Website trotzdem bequem mit dem
Daumen erreichen kénnen. Denn auch dieser hat eine Komfort-Zone
und wer sie bei der Gestaltung nicht einbezieht, erzeugt beim User
sehr schnell eine schlechte Erfahrung. Wichtige klickbare Elemente
sollten zum Beispiel im mittleren bis unteren Bereich gesetzt werden.
Zudem sollten die verschiedenen Bedirfnisse von Rechts- und Linkshén-
dern beachtet werden. Dass sich eine daumenfreundliche Navigation
positiv auf die Nutzung einer Website auswirkt, zeigt eine aktuelle
Untersuchung. Sie ergab, dass wir das Smartphone so intensiv mit dem
Daumen bedienen, dass die Evolution sich bereits an unser Nutzungs-
verhalten anpasst und den Daumen gréfier wachsen |&sst.

Quelle: https://99designs.de/profiles/bryanmaxim
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Trend 5: Videocontent 2.0

Das Video entwickelt sich dank immer leistungsféhigerer Endgerdte zum
logischen Nachfolger des Fotocontent. Was in den letzten zwei Jahren
langsam an Auftrieb gewann, wird dank Breitbandausbau zu einer immer
festeren GréBe in der Gestaltung. Unternehmen wie Nike zeigen auf
ihrer Website iiberzeugend, wie gut platzierter Videocontent sofort die
Aufmerksamkeit des Users einféngt. Sie werden dazu eingeladen, zu
verweilen und sich vom Inhalt mitreiBen zu lassen. Auch fir den eigenen
Onlineshop ist das Bewegtbild als Werbetrdger auf dem Vormarsch. Laut
Forbes kaufen 64 Prozent der Kunden eher ein Produkt, wenn sie dazu ein
Video gesehen haben. Grund genug, um sich diesem Trend intensiver zu
widmen und seinen dsthetischen Mehrwert auszubauen.

cherrypick

K«

cherrypick the right {5 T1{3%

Trend 6: Chatbots

Die Welt wird komplexer und der
Wunsch der Nutzer, mit Firmen und
Webseiten direkt zu interagieren,
immer stérker. Denn selbst die
digitale Revolution ersetzt nicht das
Bediirfnis, als einzelner Kunde be-
ziehungsweise Nutzer wahrgenom-
men werden zu wollen. Chatbots
g & e sollen die Schnittstellen zwischen
Menschen, Maschinen, Informa-
tionen und Dienstleistungen iber-
bricken. Mit deren Entwicklung
beauftragte unter anderem das

' In, tell me more Unternehmen Facebook 10.000
Entwickler, um den Facebook-Mes-
senger noch aftraktiver im Hinblick
auf die User Experience zu gestal-
% ten. Webseiten und Anwendungen
sind nicht langer reine Informations-

Spend less time on initial screening

e §-

b b

&

Get started

prrr

$12.

quellen. User erwarten Erlebnisse,
die das Uberangebot an Medien
unserer Zeit widerspiegeln. An
dieser Stelle werden Chatbots zu
wichtigen Assistenten, die dem
Nutzer bei einfachen Fragen rund
um die Uhr zur Verfigung stehen.
War die Akzeptanz bei friheren
Bots wie der virtuellen IKEA-Assis-
tentin Anna noch sehr verhalten,
sorgt heute die vermehrte Nutzung
mobiler Endgerdte mit Assistenten
wie Siri fir einen enormen Anstieg
der Akzeptanz.

www.it-daily.net

Quelle: https://99designs.de/profiles/anansiarts
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In diesem Jahr braucht es fiir ein erfolgreiches Webdesign vor allem die Bereitschaft, die Bediirfnisse des Nutzers aktiv in die Gestal-
tung einzubeziehen. Aus der Fiillle an Webangeboten werden jene herausstechen, die eine klare Struktur haben und berraschende
Features bereithalten. Elementar ist auch die intensive Auseinandersetzung mit dem Nutzerverhalten am Smartphone, weil es im all-
taglichen Gebrauch Stiick fir Stick den klassischen PC ablésen wird. 2019 wird ein Jahr, das sichtbar macht, was der technische
Fortschritt leisten kann. Surfen soll keine Notwendigkeit zur Informationsbeschaffung mehr sein, sondern zu einem wahren und még-
lichst interaktiven Happening werden.

DIE WICHTIGSTEN
GRAFIKDESIGN-

Quelle: https://99designs.de/profiles/artsigma
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Trend 1: Duo-Téne und Farbverlaufe

In den vergangenen Jahren |3ste das sogenannte
Flat-Design alles Verzierende und Realistische im Gra-
fikdesign ab. Farbverléufe waren dementsprechend
ein absolutes No-Go. 2019 feiern Duo-Téne und Ver-
lgufe ihr groBes Comeback. Unternehmen wie Spotify
setzen schon lénger auf diesen Trend, der wieder
mehr Tiefe ins Grafikdesign bringen soll. Vor allem
aber ist er ein visuelles Element, das Hintergriinden
und Bildercontent wieder mehr Lebendigkeit verleihen
kann. Seine hohe Kompatibilitét und der horizontale,
vertikale sowie diagonale Einsatz machen diesen
Trend zu einem Stil mit groffem Potenzial.

There's a better way to manage
your cloud configuration.

Y
W g 4

P a

Questions?
We're here to help.

Quelle: https://99designs.de/profiles/milajones

TRENDS 2019

Trend 2:

Asymmetrisches Layout

Wie schon 2018 ist das asymmet-
rische Layout auch in diesem Jahr
eine feste GroBe im Grafikdesign.
In'der Postergestaltung verspricht es
Raum fiir.das Spiel mit typografischen
Elementen, bricht bewusst mit Satz-
regeln, um den Blick zu schérfen und
die Aufmerksamkeit des Betrachters
fiir sich zu gewinnen. Wer sich und
sein Unternehmen mutig platzieren
will, eine Zielgruppe anspricht, die
,anders Denken” als einen Grundwert
versteht, dem sei dieser Trend ans
Herz gelegt. Regeln zu brechen heif3t
aber auch, sie zundchst zu kennen.
Die Gestaltung der Asymmetrie folgt
ebenso dsthetischen Gesichtspunkten
wie alle anderen Formen des Layouts
und sollte am Ende fiir das Produkt,
die Veranstaltung oder das Unterneh-
men arbeiten!
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Trend 3: Offene Kompositionen

Nach Jahren der Starre, in der alle Bildelemente einer grafischen
Gestaltung fest an einen Platz gebunden waren, bietet der Gestal-
tungsansatz der offenen Komposition einen interessanten Kontrast. Sie
|@sst dem Betrachter wieder mehr Raum fiir Fantasie, verrdt nicht alle
Details und l&sst uns durch teilweise angeschnittene Bilder glauben,
sie gehe in der realen Welt weiter. Die Stérke dieses Trends liegt
eindeutig in seinem Bediirfnis, nicht klar durchschaubar zu sein. Das
weckt Neugierde und berrascht das Auge, erfordert im Layout aber
auch ein gutes Gespiir fir eine ausgewogene Komposition - denn
was nach Zufall aussieht, unterliegt einer durchdachten Struktur.

Quelle: https://99designs.de/profiles/857149

Trend 5: Isometrisches Design

Was zundchst sehr technisch klingt, meint im Grunde die Ubertragung
von dreidimensionalen Objekten in ein zweidimensionales Raster. Dieser
Trend findet vor allem in den Bereichen Icon-Design, Infografiken und
Editorial Illustration groBen Anklang und kann ganze Wimmelbilder ent-
stehen lassen. Der groBe Vorteil gegeniiber dem Flat-Design liegt darin,
dass das isometrische Design plastischer wirkt und somit schneller den
Betrachter in seinen Bann zieht. Nicht auBer Acht zu lassen ist auch die
technische Komponente - 2D hat eine deutlich geringere DatengréBe als
3D und garantiert einen schnellen Ladeprozess, wenn die Grafik ihren

K«

Platz im Web finden soll.

Trend 4: 3D-Design und Typografie

2019 wird zu einem spannenden Jahr fir die Typografie. In der Ver-
gangenheit fest auf das Raster verbannt, reifdt sie sich dank moderner
Renderings scheinbar von der Oberfléche los. Der Betrachter kann
fsrmlich nach ihr greifen und das 3D-Design zeigt die Kraft der Schrift
in einem ganz neuen Licht. Aber nicht nur das Rendering l&sst phantas-
tische (Schrift)Welten auf dem Bildschirm entstehen, auch analog ist
die Arbeit in 3D auf dem besten Wege, zu einem wichtigen Bestandteil
im Grafikdesign zu werden. Egal ob aus Stoff, Papier oder ganzen
Gegenstdnden - das dreidimensionale Gestalten Gberrascht und ist fir
fast alle Branchen und Zielgruppen geeignet.

Quelle:https://99designs.de/profiles/294488

Quelle: https://99designs.de/profiles/littlefox

Aufbruch in neue Sichtwelten

2019 wird ein spannendes Jahr im Grafik-

design, weil es die strengen Wege des Ras-
ters verldsst und sich aufbdumt. Es werden
iberraschende Arbeiten entstehen, die die
Grenze zwischen Realitét und Fiktion wei-
ter verschwimmen lassen und das Bekannte
hinterfragen. Die kommenden zwdIf Mone-

www.it-daily.net

te gehdren den Mutigen, die ein Gespir fiir
unkonventionelle Layoutkonzepte und den-
noch stimmige Kompositionen haben. Die
Augen des Betrachters werden hier und da
Strémungen aus vergangenen Tagen aus-
machen kdnnen, sie aber in einem vollkom-
men neuen Gewand entdecken. In diesem
Designjahr werden wir eine leidenschaft-

liche Wertschétzung fir Farbe, Erzéhlkunst
und mutige Experimente sehen. Die interes-
santen, neuen Wege, auf denen Designer
die AuBenwirkung von Unternehmen verbes-
sern, indem sie mit bekannten Stilen spielen
und Farbe geschickter einsetzen, machen
2019 zu einem elektrisierenden Design-Jahr.

Vivecca Frank | www.99designs.de
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KUNSTLICHE INTELLIGENZ

ENTWICKLUNG UND NUTZUNG STEHEN NOCH AM ANFANG.

Kinstliche Intelligenz (KI) hat sich langst
vom Hype-Thema zu einer in vielen Be-
reichen genutzten Standardtechnologie
weiterentwickelt. Dennoch handelt es sich
noch um eine Technologie, die vielen An-
derungen unterworfen ist. Pegasystems
Inc. zeigt, in welche Richtung die weitere
Entwicklung geht und welche Trends das
Jahr 2019 prégen werden.

Kl und Empathie

Der Schwerpunkt der KI wird sich
hin zur Empathie verlagern, denn
die ,kalte analytische Intelligenz”
reicht fir eine wirklich verbraucherorien-
tierte Kl nicht mehr aus. Kunden wollen
als Individuen betrachtet werden und nicht
nur als Kundendatensatze. Fir KI-Anbieter
ergibt sich somit die Aufgabe, die Techno-
logie stérker mit emotionaler Intelligenz

und Empathie auszustatten, sprich: sie zu
,humanisieren”.

Real-Time Interaction
Management (RTIM)

Das Real-Time Interaction Ma-
nagement (RTIM) erreicht einen
Wendepunkt: Die Early Adopters von KI
im RTIM-Umfeld kénnen die Renditen ihrer
Investitionen massiv steigern. Infolgedes-
sen werden auch die Unternehmen, die
bisher zurickhaltend agiert haben, ihre
Skepsis ablegen und RTIM nutzen - und
damit zu einem signifikanten RTIM-Wachs-
tum beitragen. Nur wenn ein Unternehmen
ein Kl-gestitztes RTIM fir das Customer
Engagement einsetzt, wird es seine Wett-
bewerbsféhigkeit behalten.

D

Customer Value Officer

Im Kundenbeziehungsmanage-
ment muss die KI-Nutzung so-
wohl dem Unternehmen als auch
dem Kunden zugutekommen. Aber wessen
Verantwortung ist es, dafiir zu sorgen, dass
es geschieht? An diesem Punkt kommt der
Customer Value Officer ins Spiel. Er wird
sich als wichtiges Bindeglied erweisen, um
die Bediirfnisse und Interessen eines Kun-
den einerseits und die Geschdaftsziele des
Unternehmens andererseits in Einklang
zu bringen. Customer Value Officer be-

cd

nétigen fir diesen Balanceakt eine Ki, die
kontinuierlich den Geschéftswert optimiert
- unter Einbezug von Produkten, Kandlen
und Funktionen wie Vertrieb und Service.

satz verstdrkt im Kontext der

|| EU-Datenschutz-Grundverord-
nung (DSGVO) sehen missen. Das heif}t:
Sie missen die Art und Weise iberpriifen,
wie sie Kl nutzen. Auf der einen Seite kann
die Kl eine Black Box sein, die mit erlernten
Vorurteilen Gberfrachtet ist; auf der anderen
Seite kann sie ein reibungsloses, persona-
lisiertes Customer Engagement férdern. Im
Zuge verschdarfter Vorschriften und steigen-
der Kundenanforderungen miissen Unter-
nehmen kiinftig Kl-Urteile und -Entscheidun-
gen kontrollieren und regulieren kénnen, um
Datenschutzkonformitét sicherzustellen.

Kl und Datenschutz
Unternehmen werden den KI-Ein-

Kl-getriebene
App-Entwicklung

Im Low-Code-Konzept kénnen
Experten aus Fachabteilungen
auch dann an der Software-Erstellung mit-
arbeiten, wenn sie iber kein spezifisches
Programmier-Know-how verfiigen.

Der néchste Evolutionsschritt ist die Kl-ge-
steverte App-Entwicklung, also Anwendun-
gen, die sich ohne jeglichen menschlichen
Einfluss selbst entwickeln. Die Kl-getriebe-
ne App-Entwicklung geht iber die Low-Co-
de-Entwicklung  hinaus  und  erstellt
Software, indem sie Probleme selbst identi-
fiziert und L8sungen automatisch generiert.
Bei effektiver Implementierung kann die K
Ineffizienzmuster erkennen und Software
schreiben, ohne mit Fachanwendern oder
IT-Abteilungen zu interagieren.
www.pega.com

www.it-daily.net
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OPERATIONAL SERVICES
YOUR ICT PARTNER

MATRIX

ENDE-ZU-ENDE SERVICES FUR
DIGITALE ARBEITSPLATZE [
MIT MICROSOFT 365 i

Digitalisierung und innovative Geschaftsmodelle bewirken auch eine Umgestaltung der Arbeitswelt in Richtung
Flexibilitat und Agilitat. Gepragt von Serviceorientierung, vernetzten Strukturen und Verfiigbarkeit auf Abruf. Fir
den Arbeitsplatz von heute und morgen bedeutet das: Mobilitdt und die richtigen Technologien sind gefragt.
Die Losung: Microsoft 365.

Als intelligente Komplettlésung stellt das cloudbasierte Microsoft 365 Bundle verschiedene Komponenten von
Windows 10 Uber Office365 bis hin zur Enterprise Mobility Suite bereit. Die OS ibernimmt als Microsoft
Gold-Partner die Einfihrung, den Betrieb und die Wartung der dazugehérigen Applikationslandschaft fir Unter-
nehmen und schafft so neue Horizonte. Wie das in der Praxis konkret aussieht und welche Best Practices es zur
Orientierung bereits heute gibt, zeigt das Team am 14. Februar um 10:30 Uhr in einem Vortrag auf dem
DIGITAL FUTUREcongress auf Biihne 2. Seien Sie dabei!

www.operational-services.de
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DIGITALE
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ABER SICHER



WAS IST WICHTIG?
VON ANALOG ZU DIGITAL

Ob in Papierform oder digital - die Sicherheit von Dokumenten ist

fir jedes Unternehmen von zentraler Bedeutung. Die zunehmende
Digitalisierung verleiht dem Thema besondere Brisanz, geht es doch
um so viel mehr als den verschlossenen Aktenschrank. In diesem
Booklet skizzieren wir Herausforderungen, Trends und zeigen Lésungs-
wege. Das jeweilige Thema wird cross-medial vertieft durch ein breites
Online-Angebot mit Links zur Website mit Expertenmeinungen und
Praxisberichten, Pod- und Webcasts und Blogbeitrédgen.

Dietmar Nick, Geschéftsfihrer Kyocera Document Solutions Deutschland GmbH

Weitere Informationen zum Thema
Dokumentensicherheit finden Sie auf smart.
KYOCERA business blog

unter www.smart.kyocera.de




DIGITALE
DOKUMENTE £

LEICHTE BEUTE

Rund um die Absicherung digitaler
Dokumente besteht in deutschen
Unternehmen ~ Optimierungspoten-
zial. Doch welche Risiken bestehen
Uberhaupt, wenn Dokumentensicher-
heit vernachldssigt wird? Martin
Schallbruch geht dieser Frage nach.
Rasche Innovationsfolgen, steigende
Komplexitst digitaler Architekturen
und die Abhéngigkeit von digitalen
Prozessen sind Griinde, warum sich
die Cybersicherheit in den letzten

Jahren nicht verbessert hat.

Der Bericht des Bundesamtes fiir
Sicherheit in der Informationstech-
nik (BSI) zur Lage der IT- Sicherheit
2016 sieht zudem eine deutliche Zu-
nahme kritischer Schwachstellen bei
Betriebssystemen, Internet-Browsern
oder Office-Produkten. Immer mehr
Angreifer nutzen mehrere Schwach-
stellen gleichzeitig, um Schadsoftwa-

* Dieser Artikel ist urspriinglich auf smart kyocera.de erschienen

re ,tief” und langfristig zu verankern.
Solche Advanced Persistent Threats
(APT) werden oft erst nach Monaten
entdeckt. In dieser Zeit kénnen die
Angreifer das System beobachten,
manipulieren oder Daten auslesen.

Nach einer Studie des Markifor-

3



schungsunternehmens ~ Censuswide
sehen sich Gber 60 Prozent der deut-
schen Unternehmen im Fadenkreuz
von APT-Angriffen. Das Bundeslage-
bild Cybercrime 2016 des Bundeskri-
minalamtes (BKA) weist eine erheb-
liche Steigerung dieser Delikte aus.
Zwei Trends zeichnen sich hier ab:
zum einen der Abfluss von Dokumen-
ten durch Schadsoftware mit dem
Ziel der Verdffentlichung (Leaks),
zum anderen die Verschlisselung
von Dokumenten durch Ransomware.
Beide Phénomene stehen derzeit klar
im Fokus der Cyberbedrohungen.

Spdtestens seit der Verdffentlichung
der E-Mails von Hillary Clinton auf

4

Wikileaks ist der Diebstahl digitaler
Dokumente auch im Bewusstsein der

Offentlichkeit Hier
wurden die Dokumente von einer

angekommen.

Schadsoftware entwendet, so wie
beim Angriff auf den Deutschen Bun-
destag im Sommer 2015, als Doku-
mente aus den Biros von Abgeord-
neten entwendet wurden. Wéhrend
hier politische und nachrichtendienst-
liche Motive zu vermuten sind, hat
auch die organisierte Kriminalit&t
das Geschdaft mit dem Diebstahl di-
gitaler Dokumente fir sich entdeckt.
So wurden 48 US-amerikanische
Anwaltskanzleien 2016 Opfer von
gezielten  Dokumentendiebstéhlen
mit Schadsoftware.



Je mehr Informationen fir Big-Da-
ta-Analysen zusammengefasst wer-
den, desto hoher ist das Risiko, wenn
es zu Datendiebstdhlen kommt. Fi-
nanzielle Forderungen und Reputati-
onssch&éden kénnen die Folge sein -
und zunehmend drastische Strafen:
Kommen Kundendaten abhanden,
drohen seit dem Inkrafttreten der Da-
tenschutz-Grundverordnung im Mai
2018 erhebliche Bufigelder. Fast
explosionsartig zugenommen haben
die Attacken mit Ransomware, die
Computer und Datensammlungen
eines Unternehmens verschlisselt,
um Lésegeld zu erpressen. Mitte
2016 gab in einer BSI-Umfrage ein
Drittel der deutschen Unternehmen

an, betroffen zu sein. Die Zahlung
des Lésegeldes bietet dabei keine
Gewdhr fir die Entschliisselung. Be-
hérden empfehlen, nicht zu zahlen,
sondern Prévention zu betreiben: Re-
gelméBige Datensicherung auf Off-
line-Datentrdgern wirkt sicher gegen
Ransomware-Attacken.

Digitale Dokumente kénnen fast in
Echizeit kopiert, bewegt, gel&scht
oder verschlisselt werden. Gleich-
zeitig sind sie unternehmerisch immer
wertvoller. Daher werden Angriffe
auf diese Werte zunehmen.

Mehrstufige  Sicherheitskonzepte
sind deshalb ein Muss fir Unterneh-
men. Dazu gehért insbesondere die
Vorbereitung auf den Ernstfall, sei
es auf einen Datenabfluss oder eine

Ransomware-Attacke.
Auf Nummer
sicher gehen:

EBOOK I
7 Tipps fir die

Archivierung von
Dokumenten



https://smart.kyoceradocumentsolutions.de/auf-nummer-sicher-gehen-7-tipps-fuer-die-archivierung-von-dokumenten/

DOKUMENTENSICH

IM DIGITALEN ZEIT

Es ist wie bei Musikdateien. Digitale
Dokumente sind beliebig oft verlustfrei
reproduzierbar. Das macht die Arbeit
flexibler, braucht aber auch klare Re-
geln, um Missbrauch zu unterbinden.

WauBten Sie eigentlich was das Kirzel
cc im Header einer E-Mail bedeutet?
Es geht auf eine Zeit zuriick, als mit
Kugelschreiber oder Schreibmaschi-
ne Kopien durch Kohlepapier erstellt

wurden. cc steht fir ,carbon copy”.
Dieser Art der Vervielfgltigung sind
natirlich Grenzen gesetzt, die fir
E-Mails und Messenger-Nachrichten
einfach nicht gelten. Im Berufsalltag
ist dies nicht immer frderlich. Gerade

6

in groBBen Teams oder strengen Hie-
rarchien herrscht die Auffassung vor,
dass niemand uninformiert bleiben
sollte. Die Folge sind Nachrichten mit
unzéhligen Empféngern in ,carbon
copy”. Dies ist in Ordnung, solange
es um die Geburtstagsspende fir
einen Kollegen oder um einen wich-
tigen Messetermin geht. Nicht aber
sensible Dokumente

dann, wenn

wie Vertrdge, Entwicklungsskizzen,

Auftrége, Personalakten versendet
werden - solche Anhénge sind keines-
falls fir breite Verteiler gedacht. Aller-
dings kann es passieren, dass fir die
Geburtstagsmail versehentlich ein fal-

scher Anhang angeklickt wird - und



ERHEIT
ALTER

ES GILT, BEI ALLEN MITARBEITERN
EIN AUSGEPRAGTES BEWUSSTSEIN

plétzlich jeder iber den
neuen Prototyp Bescheid
weif}. Durch Beachtung
einiger Regeln ldsst sich
dies sicher vermeiden.

Eine sinnvolle technische

Lésung ist die Einfihrung eines Doku-

mentenmanagementsystems (DMS).

Im Zeitalter der Digitalisierung sind
Dokumente schnell auffindbar, ein-
fach digital zu bearbeiten und noch
leichter zu verteilen. Umso wichtiger
ist es, bei allen Mitarbeitern ein Be-
wusstsein fir sensible Daten zu schaf-
fen und klare Richtlinien zu definieren.

Wo es um das ,Unternehmenskapital”
Daten geht, sind Schulungen und Auf-
klarungsarbeit Pflicht. Alle Mitarbeiter
im Unternehmen sollten wissen, dass
es ein Bundesdatenschutzgesetz gibt.

Unterschétzt: Daten-
sicherheit bei Multifunktions-
systemen mit Festplatte

FUR SENSIBLE DATEN ZU SCHAF-
FEN UND KLARE RICHTLINIEN ZU
DEFINIEREN.

Dieses schijtzt die sensiblen unterneh-
mensinternen  Geschdftsvorgdnge,
aber auch die persénlichen Daten
von Mitarbeitern, Kunden und ande-

ren Beteiligten.

EBOOK |

IT im Sicherheitscheck:
Wie gut ist lhr
Unternehmen geristet?


https://smart.kyoceradocumentsolutions.de/it-im-sicherheitscheck-wie-gut-ist-ihr-unternehmen-geruestet/
https://smart.kyoceradocumentsolutions.de/unterschaetzt-datensicherheit-bei-mfp-mit-festplatte/
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Sehrwichtig

cc

Wie haufig kénnen
Sie Dokumente mit sensiblen
Daten einsehen, die nicht fur Sie
bestimmt sind — wie z.B. Vertrage,
vertrauliche Korrespondenzen,
Gehaltsabrechnungen?*

80% 14%
142 3
Fiir 80% der deutschen B

ist Dokumentensicherheit

Antwortméglichkeiten
1 = Sehr wichtig bis
5 = Uberhaupt nicht wichtig

Uber die Halfte der Befragten hat regelméBig
Zugriff auf nicht fir sie bestimmte Dokumente.

Antwortmdglichkeiten 1 = Oft (taglich) bis 5 = Nie
* Befragte, die angegeben hatten, dass sie sensible Dokumente

einsehen kénnen.

KLARHEIT

DANK STUDIE.

Die Zahlen zeigen es: Viele deutsche Unternehmen haben Nachholbedarf beim
Thema Dokumentensicherheit. Eine aktuelle Studie, die das Statistikportal Statista
im Auftrag von KYOCERA Document Solutions erstellt hat, untersucht, wie es um
die Dokumentensicherheit bei deutschen Mittelstéindlern steht.
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Uberhaupt nicht wichtig

2
<50 Mitarbeiter
im Unternehmen

( 51%
1

6%
445
roangestellten
auf der Arbeit wichtig. gesamt

Fast jeder Finfte (18%) findet vertrauliche
Dokumente von Kollegen im Ausgabefach
des Druckers, 28% davon sogar regelmé&Big.

Antwortméglichkeiten 1 = Oft (taglich) bis 5 = Nie
* Befragte, die angegeben hatten, dass sie sensible
Dokumente einsehen kénnen.

EBOOK /
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im Unternehmen

50-499 Mitarbeiter im
Unternehmen

Finden/Fénden geregelten Zugriff auf vertrauliche
Dokumente, z. B. durch eine Dokumentenmanage-
mentldsung,* fiir ihr Unternehmen sinnvoll. * *
Mehr als die Hélfte der deutschen Biiro-
angestellten wiinscht sich eine Dokument-
enmanagementldsung, um den Zugriff
auf vertrauliche Dokumente zu regeln.

* Zum Beispiel Passwortschutz/Zugriffsberechtigung fir das
Offnen, Abandern und Drucken der Dokumente
** Gefragt wurde nach sinnvollen MaBnahmen,

bhéngig von bereits MaBnah

100% aller Unternehmen

nutzen Passwortschutz, Fire-
\ walls, Virenscanner, Backups.

99% haben Zugriffsrechte
festgelegt. Nur 54% haben
einen bestellten Sicherheits-
verantwortlichen und nur
53% schulen Mitarbeiter zu
Sicherheitsthemen.

Quelle: Bitkom 2017, Deutschland,
n = 1.069 Unternehmen ab zehn
Mitarbeitern

KYOCERA-
Studie: ‘\ 141 Tage daverte es 2017 durchschnitilich
Dokumenten: | bei Unternehmen in Deutschland, bis Daten- |
sicherheit ‘\\ lecks entdeckt wurden - und 43 Tage, bis ’/‘
in deutschen \sie eingedédmmt bzw. bereinigt waren.  /
Biros : Quelle: Ponemon Institute; [BM, 2017, .

n =252 Unternehmen

= 500 Mitarbeiter


https://smart.kyoceradocumentsolutions.de/kyocera-umfrage-deutscher-mittelstand-hat-nachholbedarf-beim-thema-dokumentensicherheit/

CASE STUDY SCHOT

DIGITALE GESCHAFTSPROZESSE.

Die SCHOTT AG digitalisierte ihre
Geschéftsprozesse - mit optimierter
SAP-Anbindung und verbessertem Do-
kumenten-Workflow. Im Zentrum der

effizienten Lésung steht die Print-&Fol-
low-Lésung KYOCERA NetManager.

Bis vor kurzem setzte die SCHOTT AG
in manchen Prozessen noch auf die
Kombination aus  Papierdokument
und SAP. Um diese Informationsflisse
zusammenzubringen, war ein hoher
Aufwand erforderlich. So war die Ein-
fihrung eines digitalen Dokumenten-
managements nur logisch - im Hin-
blick auf die Wettbewerbsféhigkeit
und um neue gesetzliche Anforderun-
gen an die Dokumentenverwaltung zu
erfillen. Gesucht wurde eine L8sung,
die sich nahtlos in die SAP-Landschaft
einfigt. Geschéftsprozesse sollten fle-
xibel und zukunfissicher ausgestaltet
Alle relevanten Ab-
lgufe sollten optimal ineinandergrei-

werden kdnnen.

fen, um Mitarbeitern einen schnelleren
Dokumentenzugriff zu ermdglichen.
So sollten Dokumente, die das Unter-

10

nehmen in Papierform erreichen, ef-
fektiv in den digitalen Gesamtprozess
einflieBen. Bestellungen sollten ohne
Wartezeit in Logistik und Buchhaltung
verfigbar sein, Abteilungen sollten
Dokumente bearbeiten und Vermerke
fir nachfolgende Prozessschritte einfi-
gen kénnen. Das Ziel: eine Bestellung
gleichzeitig fakturieren und verladen.




T AG

Nach der Definition der Anforderun-
gen war schnell klar, dass der KYO-
CERA NetManager in Verbindung mit
KYOCERA-Multifunkfionsgerdten dies
in optimaler Form leisten kann. Print &
Follow erhdhte vom ersten Tag an die
Sicherheit sensibler Unterlagen, weil
diese erst nach Login auf dem Ausga-
begerdt ausgegeben werden. Anwen-
der haben per Web-Browser Zugriff
auf ihren Account und die Druckjobs.
Eine Ubersichtliche Nutzerfihrung er-
haht die Effizienz der Multifunktionssys-
teme. Der KYOCERA NetManager [&st
beim Wareneingang bereits durch den
Scan des Lieferscheins in der Buchhal-
tung den nachgelagerten Prozess aus.
Das Papierdokument wird per OCR di-
rekt in das CRM digitalisiert und auto-
matisch verschlagwortet, was Suche
und Bearbeitung enorm beschleunigt.
Die Datenbankabfrage im CRM ver-
meidet zudem Fehlzuordnungen.

Uber die Nutzeroberfliche des
KYOCERA NetManagers kdnnen
SCHOTT-Mitarbeiter natiirlich jeder-
anwenderfreundlich

zeit scannen,

drucken und kopieren. Die Imple-
mentierung an den Standorten der
SCHOTT AG, unter anderem in
Mainz, Landshut und Milheim, lief
schnell und reibungslos ab.

Der KYOCERA-Partner CANCOM
lieferte direkt vorkonfigurierte Sys-
teme, welche die Mitarbeiter nach

11



einer kurzen Schulung in Verbindung
mit dem KYOCERA NetManager so-
fort nutzen konnten.

Nach der Authentifizierung per
Dienstausweis am verfiigbaren Mul-
tifunktionssystem l&sst sich die Reise-
kostenabrechnung genauso schnell
digitalisieren und weiterleiten wie
der Lieferschein in die SAP-Welt ein-
speisen. Eine Datenverschlisselung
hilft zusatzlich, die Integritét sensib-

ler Daten zu gewdhrleisten. Durch
das digitale Archivieren eribrigt sich
zeitaufwdndiges Suchen von Doku-
menten in unterschiedlichen Ablage-
systemen. Seit ihrer Einfihrung arbei-
tet die KYOCERA-L8sung zuverldssig
und sorgt fir einen reibungsloseren
Ablauf der dokumentenbasierten
Prozesse bei der SCHOTT AG. Da-
durch haben die Mitarbeiter mehr
Zeit fur unternehmensrelevante, pro-
duktive Aufgaben.

3 PRAXISTIPPS

FUR MEHR DOKUMENTENSICHERHEIT

Tipp #1

Sicherheitsliicken identifizieren
Vielen Betrieben ist nicht bewusst,
wo Sicherheitslicken lavern. So kén-
nen Informationen Uber einige Dru-
cker oder Multifunktionssysteme ab-
gefangen werden, wenn diese nicht
am Arbeitsplatz, sondern im leicht
zugdnglichen Biroflur stehen.

12

Auf  solchen  Abteilungsdruckern
sollten Personal- oder Kundendaten
einfach nicht ungeschiitzt ausge-
druckt werden. Selbst ohne bése Ab-
sicht kénnen sensible Informationen
schnell in falsche Hénde geraten.
Zudem ist es erforderlich, dass alle
Datenbestdnde nach geltenden Vor-

schriften abgesichert sind.



TIPP

Tipp #2

Ein gemeinsames

Bewusstsein schaffen

Die besten [T-Security-Ldsungen hel-
fen nicht, wenn Mitarbeiter nicht sen-
sibilisiert sind. Dies beginnt bereits
damit, dass Besuchern ohne Rickfra-
ge Zutritt zu bestimmten Bereichen
gestattet wird.

So wie vor jeder Autofahrt der Si-
cherheitsgurt angelegt wird, gehs-
ren PCs und mobile Geréte auch bei
kurzer Abwesenheit fir den Zugriff
durch Dritte gesperrt.

Der sichere Umgang mit IT und Doku-

b

menten muss von der Chef-

efage gelebt werden.

Nur so bleibt das

Engagement

der Angestell-

ten daverhaft

hoch.  Work-

shops und Pu-

blikationen hel-

fen, das Thema

zu  verinnerlichen.

Nur wer versteht, warum

Daten geschiitzt werden mijssen, wird
dies auch tun.

Tipp #3

Klare Richtlinien aufstellen

und einhalten

Alle wichtigen Regeln und Richtlinien
gehdren schriftlich dokumentiert -
fir alle verstandlich und jederzeit
auffindbar. Hierzu zdhlen Themen
wie sichere Passwérter, klare Regeln
fir Internetnutzung von Browser-Ein-
stellungen bis Up- und Downloads
sowie der Umgang mit E-Mails,
Dateianhéngen, Signaturen und Ver-
schlisselung.

Klar, dass diese Regeln auch firs
Homeoffice und fiir freie Mitarbeiter
gelten, sofern diese Zugriff auf das
Firmennetz haben. Fir alle Fragen
zur Datensicherheit sollte es einen
festen Ansprechpartner geben, der
jedem Mitarbeiter bekannt ist.

Projektreportage OFFICE 21:
Warum digitalen Dokumenten
die Zukunft gehért

Antwortméglichkeiten 1

= Oft (taglich) bis 5 = Nie

* Befragte, die angegeben hatten,
dass sie sensible Dokumente einsehen kdnnen.

Quelle: Statisto-Online-Befragung fir KYOCERA
Document Solutions Deutschland GmbH,
August/September 2017, n = 1.000


https://smart.kyoceradocumentsolutions.de/projektreportage-warum-digitalen-dokumenten-die-zukunft-gehoert/

EXPERTEN-INTERVIEW

SO GEHT SICHERES DRUCKEN

Herr Pitz, welche Punk-
. te sollten Unternehmen
noch einmal genau unter
die Lupe nehmen, damit der
alltégliche  Druck-Workflow
wirklich sicher ablaufte

David Piitz,
Produkt Marketing
Manager bei KYOCERA

www.kyoceradocument-

solutions.de

Piitz: Im Rahmen unserer
- Studie
sicherheit in deutschen Bi-

Dokumenten-

ros” haben wir Mitarbeiter
zum Umgang mit sensiblen
Dabei
heraus, dass jeder zweite Biroan-

Dokumenten  befragt. kam
gestellte schon einmal Dokumente
im Abteilungsdrucker gefunden hat,
die nicht fir ihn bestimmt waren -
ein Grofiteil findet sogar regelmaBig
solche Ausdrucke. Dies kann schnell
zum brisanten Versto3 gegen Daten-
schutzbestimmungen werden. Dabei
kénnten viele Unternehmen die Risi-
ken schon dadurch reduzieren, dass
sie bei Druckern allein die werksseitig
vorhandenen  Sicherheitsfunktionen

kennen und verwenden.

Wo lauern Risiken, die man wo-
méglich nicht auf Anhieb wahr-
nimmte

Piitz: Der ,Klassiker ist unserer Er-
- fahrung nach, dass ein Mitarbeiter
den Druckauftrag fiir ein wichtiges
Dokument startet und dann auf dem
Weg zum Drucker noch kurz von ei-
nem Kollegen aufgehalten wird oder
erst noch eine andere Tétigkeit aus-
fihrt und den Ausdruck vergisst. Das
Dokument bleibt dann woméglich eine
ganze Weile im Ausgabefach liegen
und jeder kann es lesen oder kopieren.

5 Tipps fiir sicheres Drucken


https://smart.kyoceradocumentsolutions.de/sicheres-drucken-mit-diesen-fuenf-tipps-bleibt-vertrauliches-vertraulich/

Wie ldsst sich
. das verhindern?

Pitz: Das geht ganz einfach, indem
- man im Druckermenii die Funkfion
Privater Druck’ aktiviert. Hierfiir hinter-
legt man eine PIN. Starte ich nun den
Ausdruck eines Dokuments, beginnt
der Drucker erst nach Eingabe dieser
hinterlegten PIN mit dem Ausdruck.
Gerade in grofBeren Unternehmen, die
nicht nur einen oder wenige Drucker
einsetzen, empfehlen wir den Einsatz
spezieller Security- Lésungen wie etwa
des KYOCERA NetManagers. Mit
diesen sogenannten Print-&Follow-L6-
sungen lassen sich alle Sicherheits-
anforderungen eines Unternehmens
erfiillen, auch wenn sehr viele Gerdte
verwaltet werden missen.

Ein anderes Beispiel, das viele
. bestimmt kennen: Man hat ver-
sehentlich den falschen Drucker zur
Ausgabe ausgewshlt. Nun wird ein
wichtiger Vertrag drei Etagen weiter
ausgedruckt und kann dort in falsche
Hénde geraten. Lassen sich solche
Fehler vermeiden?

Piitz: Dieses Problem kann man
+ ganz einfach vermeiden, indem

der Systemadministrator die Nutzer-
rechte so einrichtet, dass bestimmte
Drucker entweder gar nicht ausge-
wéhlt werden kénnen oder das ent-
sprechende Ger&t nur nach einer
Authentifizierung verwendet werden
kann. Der Administrator kann sogar
festlegen, was jeder einzelne Nutzer
nach der Authentifizierung an jedem
einzelnen Ausgabegerdt machen
darf und was nicht. Man kann also
festlegen, dass ein Mitarbeiter bei-
spielsweise nur Kopien erstellen darf,

aber keine Faxe versenden kann.

Immer wieder hért man, dass die
. Kommunikation zwischen PC und
Drucker durch Hacker ausgelesen
werden kann. Wie kann man sich da-
gegen absichern?

Piitz: Dieses Risiko ldsst sich aus-
« schalten, indem man eine Ver-
schlisselung aktiviert. Das lasst sich
ebenfalls einfach einrichten. Einer-
seits im Druckermenii am PC und an-

dererseits direkt am Ausgabegerdt.

Nur wenn die Eingaben am PC und
Drucker Ubereinstimmen, erfolgt der
Druck. Es kann somit niemand die
Kommunikationsdaten mitlesen.



NUTZEN SIE DAS GANZE
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Optimieren Sie Ihren Dokumenten-Workflow zu effizienten Geschafts-
prozessen. Mit dem KYOCERA Workflow Manager wird lhre Dokumenten-
bearbeitung ein echter Ertragsfaktor.

KYOCERA Document Solutions Deutschland GmbH
www.kyoceradocumentsolutions.de
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