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ANZEIGE ?

WIESO, WESHALB, WARUM?

Die Generation Y ist Ihnen doch sicher ein Begriff? Kennen 
Sie auch die dahinter stehende Diskussion über eben jene 
Generation? Y steht in diesem Kontext für „Why“, also für 
eine Generation, die alles hinterfragt - was per se ja nicht 
unbedingt schlecht ist. Sie hinterfragt demzufolge Sinn und 
Unsinn von Arbeit und inwieweit diese Arbeit mit der indi-
viduellen Freizeitgestaltung vereinbar ist. Sie sucht nach 
sozialer Sicherheit, arbeitet lieber in Teams als in tiefen 
Hierarchien, sie improvisiert gern und schätzt „alle wichti-
gen Lebensentscheidungen nach den unmittelbaren Vor- 
und Nachteilen für die eigene Person ab.“ (Wikipedia: 
Generation Y – Improvisation und Lebensplanung)

Will man so einen Egomanen wirklich einstellen, ist das 
unsere zukünftige Führungsriege? Die Antwort lautet: Ja. 
Aber machen Sie sich keine Sorgen, laut weiterführender 
Studien, gibt es besagte Generation Y gar nicht bezie-
hungsweise kann man ihnen keine signifikanten Merkmale 
zuordnen, die sie von älteren oder jüngeren Generationen 
unterscheiden würden! 

Den Vorteil, den diese Generation allerdings hat, ist die 
hohe Technik- und Medienaffinität. Quasi mit dem Smart-
phone in der Hand aufgewachsen, wissen sie, welche 
Tools man für welche Aufgabe sinnvoll nutzen kann und 
wollen diese dementsprechend auch in ihren Arbeitsalltag 
integrieren. Das Thema Workplace 4.0 steht da nicht zur 
Debatte – es wird erwartet und gelebt! 

Wieso, weshalb, warum – weil neue Technologien schon 
immer Einfluss auf unsere Arbeitsweisen hatten und man 
der Zukunft gegenüber offen sein sollte, auch, wenn man 
sie nicht immer gleich versteht. 

In diesem Sinne viel Spaß beim Lesen!

Carina Mitzschke 
Redakteurin it management

Genialität 
   verpflichtet
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INDUSTRIE 4.0
HEMMNISSE FÜR DIE EINFÜHRUNG

(Quelle: www.mhp.com; Industrie 4.0 Barometer)

Die Einführung von Industrie 4.0-Technologien verzögert sich in unserem Unternehmen,…

…weil etablierte, historisch 
gewachsene IT-Systeme 
die Integration erschweren.

9 % Stimme nicht zu
48 % Stimme zu

43 % nicht sicher

…�da funktionsbedingte und historisch  
gewachsene Datensilos die Umsetzung be-
reichsübergreifender Lösungen erschweren.

6 % Stimme nicht zu
44 % Stimme zu

50 % nicht sicher

…weil durch das Tagesgeschäft  
nicht genug Kapazitäten  
zur Verfügung stehen.

7 % Stimme nicht zu
53 % Stimme zu

40 % nicht sicher

…aufgrund von Schwierigkeiten  
für Industrie 4.0 qualifizierte  
Mitarbeiter einzustellen.

9 % Stimme nicht zu
38 % Stimme zu

53 % nicht sicher

Die Gesamtzahl der neuen Schwachstellen steigt: Im Jahr 2019 ist die Anzahl an Schwach-
stellen (20.362) um 17,6 Prozent gegenüber 2018 (17.308) und um 44,5 Prozent gegenüber 
2017 (14.086) gestiegen. 

Die Anzahl mittelschwerer bis kritischer Schwachstellen ist hoch: Bei der Einteilung der 
Schwachstellen nach dem CVSS wurden 8 Prozent als gering oder gar nicht schwer eingestuft, 
61 Prozent wurden als mittel eingestuft, während 18 Prozent als hoch und 13 Prozent als kritisch 
eingestuft wurden. 

Bislang keine Lösung greifbar: Bei über einem Drittel (40,2 Prozent) der Schwachstellen ist 
aktuell keine Lösung – wie beispielsweise ein Softwareupgrade, eine Software zum Umgehen 
der Schwachstelle oder ein Software-Patch – verfügbar.

www.imperva.com

SCHWACHSTELLEN- 
	 ÜBERBLICK 2019
KEINE LÖSUNG IN SICHT

kyoceradocumentsolutions.de
KYOCERA Document Solutions Inc.

Nach.hal.tig= 
klimabewusst 
drucken und  
kopieren

KYO_Anzeige_Nachhaltigkeit_1_3_quer_210x99.indd   1 19.08.19   12:10
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Die Nutzung von DevOps setzt sich durch – mittler-
weile nutzen beinahe vier von fünf Unternehmen 
DevOps, viele weitere planen den Einsatz in naher 
Zukunft. Das ist eines der zentralen Ergebnisse der 
aktuellen IDC-Studie „DevOps in Deutschland 
2020“, die Consol zusammen mit anderen IT-Unter-
nehmen unterstützt hat. Das DevOps-Modell kombi-
niert Prozesse, Methoden und Werkzeuge, mit de-
nen Unternehmen schneller und einfacher Anwen-
dungen und Services bereitstellen können. Wesent-
lich sind dabei unter anderem Cloud-Nativität, 
Agilität und Automatisierung. Die IDC-Prognosen 
belegen darüber hinaus, dass die Verwendung von 
Cloud-nativen Werkzeugen und Applikationen, Mi-
croservices und Containern zunehmen wird. So 
sollen bereits 2024 rund 80 Prozent aller neu ent-
wickelten Applikationen über Container bereitge-
stellt werden. Zudem werden in absehbarer Zeit 
Machine Learning und Künstliche Intelligenz bei 
der Entwicklung und dem Deployment von Applika-
tionen eingesetzt.

www.consol.de

BUSINESS TRANSFORMATION
AUF DEM WEG ZU DEVOPS

(Quelle: IDC)

GRÖSSTE HERAUSFORDERUNGEN BEI  
DER UMSETZUNG VON DEVOPS:

34 % IT-Kultur und 
Beharrungsvermögen

33 %
Integration von Anwendungs
entwicklung und IT-Operations 
(Prozesse und Personal)

29 % Reife der Tools 
und Anwendungen

27 % Festlegen und Beschließen 
gemeinsamer KPIs

27 % Fehlendes 
Budget

kyoceradocumentsolutions.de
KYOCERA Document Solutions Inc.

Nach.hal.tig= 
klimabewusst 
drucken und  
kopieren

KYO_Anzeige_Nachhaltigkeit_1_3_quer_210x99.indd   1 19.08.19   12:10



8  |  IT MANAGEMENT – COVERSTORY

www.it-daily.net

Auf dem Weg zum Ziel braucht man vor 
allem drei Dinge: Geduld, Kontinuität 
und Gelassenheit. Über das Erreichen 
seiner Ziele und der Mittel sprach it ma­
nagement-Herausgeber Ulrich Parthier 
mit Niculae Cantuniar, CEO bei Ricoh 
Deutschland.

Ulrich Parthier: Durch die Digitalisie-
rung rückt auch das Thema Digital 

Workplace zunehmend in den Fokus der 
Unternehmen. Wie wird sich der Arbeits-
platz durch die Einführung neuer Techno-
logien wie etwa KI und Robotik verän-
dern? Welche Auswirkungen wird es auf 
das Unternehmen und die Mitarbeiter 
haben? 

Niculae Cantuniar: Die Auswirkungen 
werden massiv und tiefgreifend sein. Sie 
sind ja schon heute wahrnehmbar, vor 
allem in der Arbeitswelt. Fest steht: Die 
Geschwindigkeit, mit der die Digitalisie­
rung in die Arbeitswelt eindringt und die­
se verändert, nimmt stetig zu. KI und Ro­
botik sind längst keine Zukunftsmusik 
mehr, sondern gehören zur Realität. Als 
Technologieunternehmen sehen wir aber 
ganz klar die Chancen und das Potenzial 
dieser Entwicklung. Eben diese Techno­
logien ermöglichen es Menschen, flexib­
ler und kooperativer zu arbeiten. Sie 
schaffen kreative Freiräume, indem sie 
dazu beitragen, zeitintensive administra­
tive Routineaufgaben zu übernehmen. 
Die Herausforderung besteht vor allem in 
der Frage, wie man sich diesen Verände­
rungen stellt und den Wandel organisato­
risch und strategisch verankert. Das be­
trifft auch und vor allem das Mindset der 
Mitarbeiterinnen und Mitarbeiter. Gleich­
zeitig steigt der Handlungsdruck. Das gilt 
besonders für den Mittelstand. Wer sich 
als Unternehmen heute nicht oder nicht 
intensiv genug mit der Digitalisierung 

auseinandersetzt, setzt unmittelbar die 
Wettbewerbs- und Zukunftsfähigkeit aufs 
Spiel.

Ulrich Parthier: Welche Handlungs-
empfehlung können Sie geben?

Niculae Cantuniar: Aus unserer Sicht ist 
klar: Die Digitalisierung ist keine Kür, son­
dern eine Pflichtaufgabe. Das ist zwar 
längst vielen Unternehmen bewusst, aber 
die vermeintliche Komplexität, die viele 
damit verbinden, scheint viele mittelstän­
dische Chefetagen nach wie vor zu über­
fordern – das lähmt und macht vor allem 
den Einstieg für viele so anspruchsvoll. 
Wir dürfen nicht vergessen, dass es eben 
nicht nur um neue Technologien geht, 
sondern darum, Arbeitsweisen zu verän­
dern. Deshalb ist es unserer Meinung 
nach wichtig, genau jetzt zu handeln. 
Wer das erkennt und diesen Schritt heute 
macht, schafft die wichtigste Grundlage 
für eine erfolgreiche Zukunft. Genau an 
diesem Punkt setzen wir an: Unser Ziel ist 
es, unsere Kunden bei diesem Einstieg in 
die Digitalisierung effektiv zu unterstüt­
zen und den Wandel voranzutreiben. 
Nicht nur mit unseren Technologien, son­
dern auch durch eine ganzheitliche Be­
ratung und Unterstützung. Das meinen 
wir, wenn wir von „Empowering Digital 
Workplaces“ sprechen.

Ulrich Parthier: Der „Digital Work-
place“ macht auch beim eigenen 

Unternehmen nicht halt. Welche Bedeu-
tung hat die Digitalisierung für Ricoh als 
Unternehmen (intern) und für das Busi-
ness?

Niculae Cantuniar: Das ist ein ganz wich­
tiger Punkt. Tatsache ist, dass die Entwick­
lung, die wir als Technologieunternehmen 
vorantreiben, dieselbe Entwicklung ist, 

der wir selbst als Unternehmen unterlie­
gen. Anders gesagt: Den Druck spüren 
wir auch. Selbst wenn wir als Tech-Com­
pany damit vielleicht etwas selbstverständ­
licher umgehen, auch wir müssen uns 
dieser Herausforderung stellen. Es heißt 
nicht umsonst: Practice what you preach! 
Wir arbeiten bei uns im Unternehmen ge­
rade mit Hochdruck an der Umsetzung 
eines Projekts zur Implementierung neuer 
Arbeitsweisen, den so genannten „New 
Ways of Working“. Dazu gehören nicht 
nur Investitionen in die IT-Infrastruktur, son­
dern auch die Modernisierung der Büro­
architektur bis hin zu Programmen für Di­
gital Skills. Wir hätten am Markt nicht 
diesen Erfolg und auch keine Glaubwür­
digkeit, wenn dieser Transformationspro­
zess bei Ricoh strategisch nicht so konse­
quent vorangetrieben würde.

Ulrich Parthier: Das Thema Kollabo-
ration & AV-Integration war eines der 

Hauptthemen auf der diesjährigen ISE 
2020 in Amsterdam. Wie stellt sich Ricoh 
hier für die Zukunft auf?

Niculae Cantuniar: Gerade im Zusam­
menhang mit dem digitalen Arbeitsplatz 
spielen die Technologien, die wir auf der 
ISE vorgestellt haben, eine ganz wichtige 
Rolle. Kommunikation und Kollaboration 
stehen hier im Fokus. Ricoh investiert viel 
in die Forschung und Entwicklung neuer 
Technologien, die bei uns im Geschäfts­
bereich Communication Services gebün­
delt sind. Dieser Bereich wird zukünftig 
noch wichtiger, insbesondere an der 
Schnittstelle zu unserem Kerngeschäft Of­
fice Printing. Damit meine ich etwa die 
Verbindung und Integration unserer Inter­
active Whiteboards mit Workflow-Lösun­
gen, an die auch unsere intelligenten Mul­
tifunktionssysteme angeschlossen sind, al­
les Cloud-basiert. Das alles haben wir auf 

        DER WEG ZUM DIGITAL      WORKPLACE
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der ISE einem breiten Fachpublikum ge­
genüber in Szene gesetzt. Ich glaube, es 
ist uns gut gelungen, unsere Rolle als glo­
baler Technologiepartner für den Digital 
Workplace glaubhaft zu unterstreichen.

Ulrich Parthier: Office Printing ist 
nach wie vor das Kerngeschäft von 

Ricoh. Wie wirkt sich hier die fortschrei-
tende Digitalisierung aus?

Niculae Cantuniar: Fest steht, dass im 
Zuge des Vormarschs digitaler Arbeits- 
und Kommunikationsprozesse weniger 
gedruckt wird. Fest steht aber auch, dass 
das Druckvolumen bei weitem nicht so 
schnell zurückgeht, wie prognostiziert 
wurde. Der Stellenwert unseres Kernge­
schäfts, vor allem auf Kundenseite, hat 
sich aber stark verändert. Dort, wo wir 
unsere Multifunktionssysteme installie­
ren, arbeiten diese primär als Digitalisie­
rungs-Hub. Es geht dabei vor allem um 
Input und Throughput von Information, 
nicht nur um den Output. Besonders 

durch die Anbindung an ECM-Systeme 
hat unser Kerngeschäft eine enorme 
Hebelwirkung, wenn es um die Digitali­
sierung von Geschäftsprozessen geht. 
Mit diesem Bereich steigen wir bei vie­
len unserer Kunden in die Digitalisie­
rung ein, vor allem im Mittelstand. Seit 
der Übernahme von DocuWare im letz­
ten Jahr haben wir nun eine der markt­
führenden Lösungen in unserem Portfo­
lio. Unser Ziel, ein führender Digi­
talisierungspartner für den 
Mittelstand zu sein, errei­
chen wir so vor allem 
über unser Kernge­
schäft und die Tatsa­
che, dass wir unseren 
Kunden darüber hin­
aus ein Technologie- 
und Service-Portfolio 
bieten können, das in 
diesem Umfang, die­
ser Tiefe und auch die­
ser Reife am Markt ein­
zigartig ist.

Ulrich Parthier: Wie fügt sich die 
Übernahme von DocuWare (2019) 

in dieses Puzzle ein? Was waren die 
Gründe und wie entwickelt sich das Ge-
schäft mit Prozesslösungen seitdem?

Niculae Cantuniar: Ricoh und DocuWare 
haben ja schon vor der Übernahme über 
viele Jahre gut, eng und vor allem sehr 
erfolgreich als Partner zusammengear­

        DER WEG ZUM DIGITAL      WORKPLACE
	 DER WEG IST DAS ZIEL (KONFUZIUS)

TATSACHE IST, DASS DIE  
ENTWICKLUNG, DIE WIR ALS 

TECHNOLOGIEUNTERNEHMEN 
VORANTREIBEN, DIESELBE 

ENTWICKLUNG IST, DER WIR 
SELBST ALS UNTERNEHMEN 

UNTERLIEGEN. ANDERS  
GESAGT: DEN DRUCK  
SPÜREN WIR AUCH.

Niculae Cantuniar, 
CEO, Ricoh Deutschland, 

www.ricoh.de
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beitet. Die Übernahme im vergangenen 
Sommer ist aus meiner Sicht eine strate­
gisch sehr intelligente Entscheidung des 
Konzerns, weil sie unser Lösungsangebot 
für die Digitalisierung des Arbeitsplatzes 
unglaublich stärkt, und zwar an einer 
ganz entscheidenden Schnittstelle in un­
serem Portfolio. Gerade im deutschen 
Markt hat uns diese Übernahme im Digi­
talisierungsgeschäft einen kräftigen 
Schub nach vorne gegeben. Die Nach­
frage speziell nach Cloud-basierten 
ECM-Lösungen wächst im Mittelstand ra­
pide. Hier ist DocuWare führend. 

Ulrich Parthier: Die IT-Welt ist eine 
dynamische. Wie sieht die Zukunft 

des Printings aus Ihrer Sicht aus?

Niculae Cantuniar: Ich kann Ihnen an 
dieser Stelle sagen: Sehr lebendig und 
vielfältig! Wenn wir über das Drucken 
sprechen, geht es schon längst nicht nur 
darum, Toner oder Tinte auf Papier zu 
bringen, selbst wenn das nach wie vor 
ein wesentlicher Teil unseres Geschäfts 
ist. Das Motto lautet „Print on anything“. 
Mit unseren Technologien drucken unsere 
Kunden inzwischen auf Materialien wie 
Glas, Metall, Stoff, Holz und Keramik. 
Vom 3D-Druck oder Bioprinting, wo Ri­
coh auch ganz massiv in die Forschung 
und Entwicklung investiert, ganz zu 
schweigen. Wenn es um Drucktechnolo­

gie geht, gehört Ricoh seit Jahrzehnten zu 
den absoluten Innovationstreibern am 
Markt. Für uns bedeutet das ganz kon­
kret, dass wir unsere Technologien nut­
zen und einsetzen, um an den Produkti­
ons- und Wertschöpfungsketten unserer 
Kunden eine ganz zentrale Rolle einzu­
nehmen. Hierbei geht es nicht mehr dar­
um, nur ein Produkt zu verkaufen, son­
dern zusammen mit dem Kunden ganze 
Produktionsabläufe auf Basis unserer 
Technologien zu entwickeln und umzuset­
zen. Das ist ein wirklich spannendes The­
ma und wir treiben diese Entwicklung seit 
Jahren erfolgreich voran. Auf der diesjäh­

rigen Drupa in Düsseldorf werden wir 
einige dieser Drucktechnologien präsen­
tieren, die hierbei eine Schlüsselrolle 
spielen. 

Ulrich Parthier: Ihr Unternehmen ist 
eine Partnerschaft mit dem Bildungs-

werk der Niedersächsischen (BNW) 
Wirtschaft eingegangen. Was verbirgt 
sich dahinter?  

Niculae Cantuniar: Im Grunde geht es 
darum, den „DigitalPakt Schule“, den der 
Bund im letzten Jahr gestartet hat, voran­
zutreiben. Wir möchten so gemeinsam 
unseren Teil dazu beitragen, dass die not­
wendigen Investitionen in die digitale Inf­
rastruktur in Schulen getätigt werden kön­
nen. Es gibt ja Gründe dafür, warum von 
den bereitgestellten fünf Milliarden Euro 
an Mitteln offenkundig erst ein kleiner 
Bruchteil an die Schulen abgeflossen ist. 
Fest steht indes: Offenbar brauchen gera­
de Schulen ganz konkrete und handfeste 
Unterstützung, um das Thema anzuge­
hen. In Niedersachsen haben wir mit dem 
BNW einen Partner, der vor allem im Be­
reich der Konzeption und Medienbildung 
stark ist. Das BNW unterstützt die Schulen 
bei der Entwicklung und späteren Umset­
zung des individuellen Medienbildungs­
konzeptes, das eine wesentliche Grund­
voraussetzung für die Bereitstellung der 
Gelder aus dem DigitalPakt Schule ist. Als 
exklusiver Technologiepartner helfen wir 
anschließend bei der technischen Ausstat­
tung der Schulen mit digitalen Kommuni­
kationslösungen. Im Fokus stehen hierbei 
unsere Interactive Whiteboards. Allein in 
Niedersachsen geht es um die mögliche 
Ausstattung von 2.700 Schulen. Wir fin­
den: Das ist ein guter Anfang. 

Ulrich Parthier: Herr Cantuniar, 
wir danken für 

das Gespräch!

THANK 
YOU

WENN WIR ÜBER DAS DRU­
CKEN SPRECHEN, GEHT ES 
SCHON LÄNGST NICHT NUR 
DARUM, TONER ODER TINTE 
AUF PAPIER ZU BRINGEN, 
SELBST WENN DAS NACH 
WIE VOR EIN WESENTLICHER 
TEIL UNSERES GESCHÄFTS IST. 
DAS MOTTO LAUTET „PRINT 
ON ANYTHING“.

Niculae Cantuniar, 
CEO, Ricoh Deutschland, 
www.ricoh.de
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FUTURE OF WORK
WELCHE BEDEUTUNG HABEN KI UND DIGITALE SKILLS 

FÜR DIE ZUKUNFT DER ARBEIT?

Neue Technologien haben seit jeher gro­
ßen Einfluss auf unsere Arbeitsweisen. 
Doch keine Revolution hat unsere Arbeits­
welt bisher so drastisch verändert wie die 
Digitalisierung. Dabei wirkt sich der zu­
nehmende Einsatz von künstlicher Intelli­
genz ganz wesentlich auf die Zukunft der 
Arbeit aus und bietet enorme Chancen 
für Unternehmen und Arbeitnehmer. 
Doch die Arbeitsplätze der Zukunft erfor­
dern neue Fähigkeiten und Kompetenzen 
– hier sind Initiativen zum lebenslangen 
Lernen am Arbeitsplatz gefragt.

Durch die Digitalisierung verändert sich 
unsere Art zu arbeiten grundlegend, 
doch es ist nicht das erste Mal, dass tech­
nologische Innovation sich radikal auf 
unsere Arbeitsweise auswirkt. Der Ein­
satz von Wasserdampf hat während der 
ersten industriellen Revolution Ende des 
18. Jahrhunderts zu einer leistungsstar­
ken mechanisierten Produktion geführt, 

die zweite industrielle Revolution nutzte 
Elektrizität für die Massenproduktion. Die 
dritte industrielle Revolution kombinierte 
Elektronik und Informationstechnologie 
für Computer, um die Produktion zu auto­
matisieren und Menschen weltweit mitei­
nander zu vernetzen. All diese Entwick­
lungen haben die Art und Weise, wie wir 
Menschen arbeiten, grundlegend und für 
die Zukunft verändert. 

Aktuell befinden wir uns inmitten der vier­
ten industriellen Revolution, die sich vor 
allem um die Digitalisierung früherer 
analoger Techniken und die Integration 
cyber-physischer Systeme dreht. Die In­
teraktion zwischen Menschen und Ma­
schinen prägt die Arbeitswelt seit jeher, 
doch im Vergleich zu ihren Vorgängern 
entwickelt sich die vierte industrielle Re­
volution vielmehr exponentiell als linear. 
Die Vielzahl digitaler Schnittstellen zwi­
schen Menschen und diesen neuen Tech­

nologien – von Tablets über Wearables 
bis hin zu Augmented und Virtual Reality 
– markieren den Beginn weiterer Verän­
derungen. Die Bedeutung der Beziehung 
von Mensch und Maschine nimmt mit der 
raschen Entwicklung neuer Technologien 
weiter zu, die Grenzen werden immer 
unschärfer. 

KI am Arbeitsplatz: Eine 
große Chance
Um sich den sich schnell ändernden Ge­
gebenheiten anzupassen, entwickeln Un­
ternehmen nicht nur neue Geschäftsmodel­
le, sondern verwenden auch am Arbeits­
platz neue digitale Technologien, um nicht 
nur die Produktivität zu steigern, sondern 
auch die Qualität der Arbeit und mit ihr 
die individuelle Erfahrung bei der Arbeit 
für die Mitarbeiterinnen und Mitarbeiter 
zu verbessern. Eine der bedeutendsten 
Veränderungen am Arbeitsplatz ist unbe­
stritten der zunehmende Einsatz von künst­
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licher Intelligenz. Derzeit können wir noch 
nicht genau absehen, wie sich KI in Zu­
kunft auf unsere Arbeitswelt auswirken 
wird. Schätzungen des Weltwirtschaftsfo­
rums zufolge könnten bis 2022 über 75 
Millionen Arbeitsplätze durch die Verlage­
rung der Arbeitsteilung zwischen Mensch 
und Maschine verdrängt werden. Das ist 
für unsere Gesellschaft eine große Heraus­
forderung, aber auch eine enorme Chan­
ce. Derselbe Bericht ergab nämlich auch, 
dass im gleichen Zeitraum 133 Millionen 
neue Jobs entstehen werden. 

KI und Automatisierung werden Mitarbei­
ter bei zeitintensiven administrativen Auf­
gaben entlasten und es ermöglichen, sich 
auf kreativere und strategisch relevante 
Aufgaben zu konzentrieren. Auch die Ein­
stellung der Arbeitnehmer zu neuen Tech­
nologien hat sich inzwischen gewandelt, 
diese sehen KI am Arbeitsplatz zuneh­
mend als Bereicherung an. Über die Hälf­
te der Arbeitnehmer ist sich sicher, dass 
Arbeitgeber Technologien wie KI nutzen 
werden, um die Erfahrung am Arbeits­
platz zu verbessern. Und nur knapp 30 
Prozent der Arbeitnehmer machen sich 
Sorgen, dass sie durch neue Technologien 
wie KI und Robotik am Arbeitsplatz ersetzt 
werden. Das geht aus der aktuellen Studie 
„Future of Work“ hervor, die wir gemein­
sam mit Arup durchgeführt haben. 

Kompetenzen für die Arbeit 
der Zukunft
Die neu entstehenden Arbeitsplätze wer­
den neben traditionellen auch verstärkt 
digitale Kompetenzen und Skills erfor­
dern, die den steigenden Anforderungen 

entsprechen, sowohl durch den techno­
logischen Fortschritt, als auch durch die 
dynamischen und sich kontinuierlich ver­
ändernden Bedürfnisse der Arbeitgeber. 
Der Bericht des Weltwirtschaftsforums 
legt nahe, dass analytisches und logi­
sches Denken, Kreativität und Führungs­
qualitäten zu den wichtigsten Skills für 
die kommenden Jahre zählen werden. 

Um mit den technologischen Entwicklun­
gen Schritt zu halten, müssen Arbeitneh­
mer entsprechend geschult werden und 
sich kontinuierlich weiterbilden. „Lifelong 
learning“ lautet somit das Mantra der Zu­
kunft der Arbeit. Laut der Future of 
Work-Studie sind mehr als drei Viertel der 
Befragten der Meinung, dass sie bereits 
die Fähigkeiten besitzen, um in den 
nächsten zehn Jahren nicht nur ihren Job 
zu behalten, sondern sich auch innerhalb 
ihrer Rolle weiterzuentwickeln. Gerade in 
Zeiten des Fachkräftemangels sind hier 
nun die Unternehmen gefragt: Vier von 
fünf Arbeitnehmer erwarten, dass ihre 
Arbeitgeber ihnen Support und Schulun­
gen zur Weiterbildung zur Verfügung 
stellen, um die Fähigkeiten zu erlernen, 
die sie im Hinblick auf die Einführung 
neuer Technologien am Arbeitsplatz be­
nötigen. 

Lebenslanges Lernen und  
Flexibilität am Arbeitsplatz 
Der Schlüssel zum erfolgreichen Lernen 
am Arbeitsplatz wird darin liegen, zu 
verstehen, welche Qualifikationen in Zu­
kunft benötigt werden. Beispielsweise 
werden traditionelle Abschlüsse und Zer­
tifikate nicht mehr allein ausschlagge­

bend sein – das Ziel ist ein System, bei 
dem das lebenslange Lernen im Vorder­
grund steht. Online-Kurse und digitale 
Tools bieten heute viele Möglichkeiten 
zur Weiterbildung, was auch immer 
mehr von den Mitarbeitern selbst gefor­
dert wird. Über zwei Drittel der Beschäf­
tigten in Europa sind der Ansicht, dass 
die besten Arbeitsplätze in digitale Tech­
nologien zur Weiterbildung investieren, 
so die Future of Work-Studie. 60 Prozent 
der Arbeitnehmer vertrauen außerdem 
darauf, dass ihr Unternehmen Technolo­
gien bereitstellt, die den Anforderungen 
an die Arbeitsplätze der Zukunft entspre­
chen. Im Fokus sollten hierbei die Berei­
che Zusammenarbeit und Flexibilität ste­
hen. Generell profitieren Unternehmen 
davon, sich von herkömmlichen Arbeits­
weisen zu lösen, um ihre Fachkräfte zu 
unterstützen, zu motivieren und letztend­
lich langfristig zu binden. 

Der Mensch steht im Mittelpunkt
Die Arbeit der Zukunft wird die individu­
ellen Bedürfnisse und Ambitionen der 
Arbeitnehmer aller Generationen unter­
stützen und fördern. Neue Technologien 
und KI werden es ermöglichen, produkti­
ver zu arbeiten und mehr Zeit für kreative 
Aufgaben schaffen, die maßgeblich zum 
Geschäftserfolg beitragen. Denn Techno­
logie allein entscheidet nicht über den 
Geschäftserfolg – der Mensch ist und 
wird auch in Zukunft unverzichtbar sein. 
Doch mit der richtigen Art der Zusammen­
arbeit und den richtigen Partnerschaften 
kann die Zukunft der Arbeit gestaltet und 
in Angriff genommen werden. 

Niculae Cantuniar
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Auch die Managed Services sind im 
Wandel. Schuld an allem ist die Cloud-Re-
volution. Zusammen mit der Digitalisie-
rungswelle stellt sie Althergebrachtes und 
Eingeschliffenes auf den Prüfstand. Egal 
ob Organisation, Prozesse, Technolo-
gien, Betreibermodell, Unternehmenskul-
tur, Kosten, alles ändert sich.

Was liegt in Zeiten des Personalmangels 
näher, als nicht lebensnotwendige Dinge 
outzusourcen? Aufgaben, die andere 
vielleicht sogar besser beherrschen und 
Skaleneffekte verzeichnen.

So gesehen sind Managed Services 
nichts anderes als die nächste Evolutions-
stufe der IT-Dienstleistungen. Denn IT-Inf-

rastrukturen sind nicht statisch, sie wach-
sen und das dynamisch. Und sie können 
helfen, Probleme zu beseitigen: Lega-
cy-Systeme, Zeit-, Personal- und Budget-
probleme sind allgegenwärtig. Die War-
tung von Altsystemen verschlingt den 
größten Teil der Budgets, es bleibt kein 
Handlungsspielraum mehr für neue Ent-
wicklungen. Die Folgen: Stress in Projek-
ten und oft Notlösungen. Diese wiederum 
verursachen mittelfristig Probleme. Es ent-
steht ein Teufelskreis, der Innovationen 
hemmt, Mitarbeiter frustriert und Ressour-
cen weiter verknappt.

Und jetzt sollen auch noch Transformati-
onsprojekte den Speed beschleunigen? 
Wie soll das gehen? Die Antwort lautet: 
Konzentration auf die Kernkompetenzen. 
Die Anforderungen an die Digitalisierung 
lauten: freie Kapazitäten, ständige Ver-
fügbarkeit und optimale Performance.

So entsteht die Vision einer barrierefreien 
IT-Infrastruktur für alle im Unternehmen! 

Aber Vorsicht: Managed Services wird 
oft missverstanden, es ist keine Form von 
Outsourcing. Das Outsourcing bedeutete 
früher: Arbeitsplätze im Unternehmen ge-
hen verloren, weil mitunter ganze Abtei-
lungen ausgegliedert werden. Wie un-
schön, daher sprechen wir heute auch 
kaum mehr vom Outsourcing oder haben 
Sie den Begriff in letzter Zeit öfter gehört?

Besser klingt: Die Aufgabe von Mana-
ged Services sollte darin liegen, Mitar-
beiter von Routineaufgaben und von 
ad-hoc-Aufgaben zu befreien, dem typi-
schen „Hey Joe-Prinzip“. Natürlich soll-
ten immer wiederkehrende, manuelle 
Aufgaben zu einem Großteil schon vor-
her durch Automatisierungsprozesse 
und -tools erledigt werden. Das Ziel 
heißt damit Entlastung von Routineauf-
gaben, um das Leben der IT-Mitarbeiter 
abwechslungsreicher und produktiver zu 
machen. So macht die Arbeit auch wie-
der mehr Spaß!

Ulrich Parthier

MANAGED SERVICES 
IM WANDEL

MANAGED SERVICESMANAGED SERVICESMANAGED SERVICES
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Nachfolgend ein Blick auf die Themen, 
die IT-Verantwortliche heute bei der Wahl 
zwischen „Make or Buy“ umtreiben und 
wie sich IT-Dienstleister darauf einstellen.

Eigentlich sind Managed Services inzwi-
schen ja zu einer völlig unspektakulären 
Dienstleistung geworden - wenn es da 
nicht Entwicklungen gäbe, die die Span-
nung sowohl auf Anwender- als auch auf 
Anbieterseite hochhalten würden. Der 
digitale Wandel beschäftigt Unterneh-
men und deren Belegschaften, modifi-
ziert ganze Branchen und hält CIOs und 
IT-Abteilungen auf Trab. Neue Technolo-
gien, Konzepte und Player am Markt - 
wie die drei großen Cloud-Hyperscaler 
Amazon, Microsoft und Google – ändern 
das Zusammenspiel von IT-Anbietern und 
-Nutzern. Vor diesem Hintergrund hat 
sich auch das Szenario „Managed Ser-
vice“ in den letzten Jahrzehnten grundle-
gend verändert.

Effizienz und Kostenvorteile
Dazu ein kurzer Rückblick auf die Anfän-
ge. In den 1990er Jahren waren IT-Ver-
antwortliche hauptsächlich damit be-
schäftigt, ihre Systeme auf die bevorste-
hende Jahrtausendwende vorzubereiten. 
Den „Millenium Bug“ zu verhindern, er-
forderte enorme personelle und techni-
sche Ressourcen, die mit Bordmitteln oft 
nicht bereitgestellt werden konnten und 
zugekauft wurden. 

Die zeitgleich aufkommende Globalisie-
rung vergrößerte das Einzugsgebiet und 
brachte die lokale Ausrichtung der IT-De-
livery ins Wanken. Rechenkapazitäten 
und Fachpersonal wurden vermehrt in 
Schwellenländer eingekauft - zu Konditio-
nen, die auf den geschützten Binnen-
märkten nicht zu haben waren. 

Effizienz, Kostenvorteile und der Transfer 
von IT-Mitarbeitern waren damals aus-
schlaggebend für die Entscheidung, 
IT-Dienstleistungen von externen Provi-
dern übernehmen zu lassen. Zunächst 
wurden operative Routinetätigkeiten und 
-Prozesse, später immer häufiger auch 
komplette Rechenzentren ausgelagert. 
Das beachtliche Einsparungspotential 
machte die Themen „IT-Outsourcing“ und 
„Managed Services“ für viele Unterneh-
men attraktiv.

Die Digitalisierung verändert 
IT-Prozesse und -Dienstleistungen
Als vor rund zehn Jahren mit der Digitali-
sierung eine weitere Komponente ins 
Spiel kam, wurden die Karten neu ge-
mischt. Der Einzug digitaler Technologien 
in nahezu alle Lebensbereiche änderte 
vieles. Unser Konsum- und Kommunikati-
onsverhalten, die Abläufe in der Arbeits-
welt und die Wertschöpfungsprozesse in 
der Wirtschaft. 

Und aktuell: Dass das Managed Ser-
vices-Segment inzwischen zu einer festen 
Größe innerhalb der IT- Branche gewor-
den ist und enormes Wachstumspotential 

besitzt, belegen aktuelle Untersuchun-
gen. So schätzt IDC in der Studie Mana-
ged Services 2019 die Umsätze im deut-
schen Markt auf 32 Milliarden €, Bitkom 
sogar auf 40 Milliarden €.  

Was bedeutet das nun konkret für Mana-
ged Services? Die digitale Disruption ver-
ändert die Geschäftsprozesse, die zugrun-
deliegenden IT-Prozesse und damit auch 
die traditionellen IT-Dienstleistungen. 

MODERN IT-TIMES
MANAGED SERVICES IN ZEITEN DER DIGITALISIERUNG – WARUM SOLLTEN  

IT-CHEFS TEILE IHRER VERANTWORTUNG AN DIENSTLEISTER ABGEBEN?
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Digitale Technologien und Fach-
kräftemangel fordern die IT
Soll ein Unternehmen für den digitalen 
Wandel fit gemacht werden, ist zunächst 
die eigene IT-Organisation gefordert: Ak-
tuelle Technologietrends wie Cloud Com-
puting, Internet of Things oder Mobility-Lö-
sungen, müssen analysiert, adaptiert und 
vor allem sicher implementiert werden. 

Die Komplexität nimmt zu, gleichzeitig 
steigen die Erwartungen: Flexibilität, 
Skalierfähigkeit, kurze Umsetzungszeiten 
und eine punktgenaue Leistungsverrech-
nung auf Verbraucher- beziehungsweise 

Fachbereichsebene sind heute der erklär-
te Standard. Dass sich viele IT-Mitarbeiter 
nach wie vor primär um den Betrieb his-
torisch gewachsener Architekturen und 
die damit verbundenen Legacy-Anwen-
dungen kümmern müssen, verschärft die 
Lage. 

Die Schwierigkeit liegt also wieder in den 
mangelnden Ressourcen. Fehlt es an 
IT-Fachkräften, können die Digitalisierung 
von Geschäftsprozessen, die Entwick-
lung neuer Geschäftsmodelle und Unter-
nehmenswachstum zu einem massiven 
Problem werden. 

Leider lässt sich diese Problematik heute 
nicht so einfach lösen. Der Arbeitsmarkt 
für IT-Spezialisten ist leergefegt. Laut ei-
ner aktuellen Studie des Digitalverbands 
Bitkom waren Ende letzten Jahres allein 
in Deutschland rund 124.000 IT-Jobs un-
besetzt – ein neuer Höchststand.

Neben dieser personellen, kommt häufig 
auch noch eine organisatorische Heraus-
forderung auf das IT-Management zu: In-
vestitionsentscheidungen müssen heute 
viel schneller getroffen werden und wer-
den nicht mehr ausschließlich in der IT-Or-
ganisation gefällt. Immer häufiger bestim-
men die Fachbereiche über ihr eigenes 
IT-Projektbudget und mischen sich in die 
IT-Entwicklung ein. 

Managed Services helfen, den 
digitalen Wandel zu gestalten 
Eine Möglichkeit – trotz des steigenden 
IT-Aufwands und fehlender Ressourcen- Be-
triebsabläufe zu sichern, sich wieder auf 
seine Kernkompetenzen zu konzentrieren 
und dadurch neue Marktchancen zu nut-
zen, bieten Managed Services. Durch 

„AKTUELLE TECHNOLOGIETRENDS MÜSSEN ANALYSIERT, ADAPTIERT 
UND VOR ALLEM SICHER IMPLEMENTIERT WERDEN. DIE KOMPLEXITÄT 
ABER NIMMT ZU, GLEICHZEITIG STEIGEN DIE ERWARTUNGEN  
AN FLEXIBILITÄT, SKALIERFÄHIGKEIT, KURZE UMSETZUNGSZEITEN 
UND EINE PUNKTGENAUE LEISTUNGSVERRECHNUNG.“

Markus Sieber, Vorsitzender der Geschäftsführung, SPIRIT/21 GmbH, www.spirit21.com

SPIRIT/21

Das Unternehmen wurde 1998 
als IT-Startup in der Nähe von 
Stuttgart gegründet. Heute ist das 
mittelständische Beratungs- und 
IT-Dienstleistungsunternehmen an 
neun Standorten in Deutschland, 
Österreich und der Schweiz ver-
treten. Mit rund 500 Consulting-, 
Software- und Service-Experten ist 
SPIRIT/21 in der Lage, seine Kun-
den in jeder Phase ihrer digitalen 
Transformation zu unterstützen. 
Dabei geht es um aktuelle Trend-
themen wie Internet of Things, 
Cloud Consulting & Services so-
wie Enterprise Mobility & Colla-
boration. Zum Portfolio gehören 
aber auch klassische IT-Dienstleis-
tungen wie SAP- und Infrastruk-
tur-Services. Innerhalb des  
SPIRIT/21 Leistungsspektrums ge-
winnen Managed Services-Lösun-
gen zunehmend an Bedeutung. 
Das Angebot erstreckt sich hier 
auf nahezu alle Services der IT 
wie Applikationen, Backup und 
Storage, Netzwerkmanagement, 
Mobile Content und Device  
Management, SAP, Cloud- und 
Customer Help Desk Services.
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die Verlagerung der Verantwortung für 
Teilbereiche der IT auf externe Dienstleis-
ter können Unternehmen die notwendige 
technologische und personelle Flexibilität 
erlangen, um sich auf den digitalen Wan-
del einzustellen. Soweit die Theorie.

Welcher Provider ist der richtige? 
In der Praxis gelingt dies aber nur, wenn 
der Managed Services Provider auch tat-
sächlich in der Lage ist, das erforderliche 
Know-how, termingerecht und in den be-
nötigten Kapazitäten zur Verfügung zu 
stellen. Denn der aktuelle Fachkräfteman-
gel stellt auch die IT-Dienstleister vor neue 
Herausforderungen. Sie müssen ihr eige-
nes Unternehmen konsequent auf die di-
gitale Transformation ausrichten, notwen-
dige Kompetenzen auf allen Unterneh-
mensebenen aufbauen und kontinuierlich 
weiterentwickeln. Und sie müssen versu-
chen, ihre eigenen Mitarbeiter dauerhaft 
zu binden, indem sie als Arbeitsgeber 
attraktiv bleiben. Nur denjenigen Provi-
dern, denen dies gelingt, werden in der 
Lage sein, ihre Kunden effektiv zu unter-
stützen. 

Anforderungen an Dienstleister 
Die Erwartungshaltung an den externen 
Dienstleister ist dabei klar – er muss die 
IT-Prozesse besser, flexibler und kosten-
günstiger abbilden können als die eigene 
IT. Dazu gehört die Fähigkeit, die zuneh-
mende Komplexität der IT-Prozesse zu 
managen, aktuelle Technologietrends zu 

berücksichtigen, Risiken rund um die The-
men IT-Sicherheit und Datenschutz zu re-
duzieren und gut ausgebildetes IT-Fach-
personal zur Verfügung zu stellen. Doch 
auch hier steigen die Anforderungen: 
Schnelle Bedienung von Bedarfen, Ska-
lierfähigkeit, Hybrid-Cloud-Lösungen, ef-
fektive Automation und hoch flexible Ser-
vices sind die neuen Standards, die ein 
Provider heute beherrschen muss. 

Antwort der IT-Anbieter:  
Flexibilität und Kundennähe
Aus Kundensicht sind Flexibilität und Kun-
dennähe heute die entscheidenden Er-
folgsfaktoren. Und hier unterscheiden 
sich die Managed Service Provider er-
heblich. 

Nah am Kunden zu sein bedeutet, Bedar-
fe und Trends zu erkennen und darauf 
schnell reagieren zu können. Dies geht 
nur mit einer sehr gut ausgebildeten, er-
fahrenen und vor allem motivierten Beleg-
schaft. Sie muss in der Lage sein, die An-
forderungen aus einem Managed Ser-
vice-Vertrag „in Time“ umzusetzen und 
auf eventuell notwendige Erweiterungen 
oder Anpassungen schnell und flexibel 
zu reagieren. 

Der Kunde muss Nähe allerdings auch 
zulassen. Ohne ein gewisses Maß an Of-
fenheit und die Bereitschaft, den IT-Dienst-
leister als Partner in seine Wertschöp-
fungsketten und Entscheidungsprozesse 
zu integrieren, funktionieren Managed 
Services auf Dauer nicht. 

Soft-Skills machen den  
Unterschied
Seriosität, Nachhaltigkeit und Leadership 
können helfen, das notwendige Vertrau-
en aufzubauen. Auch die Kommunikati-
onskultur unter den beteiligten Parteien ist 
eine nicht zu unterschätzende Kompo-

nente. Der persönliche Kontakt ist auch im 
Zeitalter der Sozialen Medien für den 
Erfolg einer Transition oder einer Dienst-
leistung oft entscheidend. Diese soge-
nannten „Soft-Skills“ werden bei Sour-
cing-Entscheidungen künftig immer mehr 
an Bedeutung gewinnen. 

Managed Services bieten viele 
Chancen 
Um für ihre Kunden relevant zu bleiben, 
müssen sich Managed Services Provider 
ständig weiterentwickeln. Ich bin sicher, 
dass alle Stakeholder, die das Thema 
nicht nur durch die technische Brille be-
trachten, sondern ihre gesamte Organisa-
tion und über die eigenen Unternehmens-
grenzen hinaus alle Parteien ihres Eco-
systems im Blick haben, künftig im Wett-
bewerb die Nase vorn haben werden.

Aus unserer Sicht bieten Managed Ser-
vices in Zukunft viele Chancen – verbun-
den mit einem signifikanten Business-Po-
tential. Interessante Arbeitsplätze auf 
technisch anspruchsvollem Niveau, ge-
paart mit unterschiedlichen Kundenanfor-
derungen und wechselnden Ansprüchen 
entwerfen ein attraktives Berufsbild, das 
Innovationen und viel eigene Kreativität 
zulässt.

Markus Sieber 
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Mit dem neuen Format, der klaren 
B2B-Ausrichtung und dem Fokus auf die 
Lösungen, die kleine und mittlere Unter-
nehmen für die Digitalisierung wirklich 
brauchen, hat die Deutsche Messe eine 
Lücke im Messemarkt geschlossen. Bis 
jetzt haben sich für die Veranstaltung vom 
17. bis 19. März in Hannover bereits 
mehr als 180 Unternehmen aus zwölf Län-
dern angemeldet, darunter 35 Startups. 

Passgenaue Angebote für  
mittelständische Unternehmen
Ziel der TWENTY2X ist es, mittelständi-
sche Unternehmen mit einem passgenau-
en Angebot, praxisnahen Beispielen und 
Gesprächen auf Augenhöhe bei der not-
wendigen Digitalisierung zu unterstützen. 
Das Angebot reicht von Datenanaly-
se-Tools und neuen Arbeitsmethoden über 
Social-Media-Strategien bis zum Um-
gang mit Bedrohungen im Netz. Es geht 
um intelligente Technologien und anwen-
dungsreife Lösungen zur Erneuerung von 
Geschäftsmodellen, für innovative Pro-
dukte und Services, für effiziente Struktu-
ren, optimierte Prozesse und moderne 
Zusammenarbeit.

Mittelstand als wichtigste  
Kundengruppe 
Der überwiegende Teil der Aussteller 
kommt selbst aus dem Mittelstand bezie-

hungsweise sieht den Mittelstand als sein 
wichtigstes Kundensegment. Der DATA-
BUND ist allein mit rund 30 Mitausstellern 
dabei. Weitere IT-Anbieter sind unter an-
derem Inotec, Synology, Grün Software 
und Topdesk. Der ECM-Anbieter Docu-
Ware beispielsweise nutzt die TWEN-
TY2X, um mit Kunden, Partnern und Inter-
essenten persönlich in Kontakt zu treten

Auch einige „Big Player“ sind an Bord, 
wie beispielsweise Materna auf eigener 
Fläche. Die Unternehmen Dell und VMwa-
re präsentieren ihr Angebot gemeinsam 
mit dem Systemhaus Global Information 
Distribution. IBM ist auf der TWENTY2X 
mit eigenem Stand vertreten und geht mit 
anerkannten Experten im Konferenzpro-
gramm zu den Themen Blockchain, 
Cloud, New Mobility, Public Security und 
New Work an den Start. 

Raum für Information, 
Inspiration und Austausch
Besucher finden auf der TWENTY2X 
nicht nur konkrete Angebote und Lösun-
gen, sondern auch Raum für Information, 
Inspiration, Wissensvermittlung und Er-
fahrungsaustausch. Auf fünf Bühnen prä-
sentieren rund 200 Sprecher an den drei 
Messetagen in unterschiedlichen Forma-
ten Grundlagenvorträge, praxisorientier-
te Erfahrungsberichte, kontrovers besetz-

te Podiumsdiskussionen, Themen-Summits 
und Pitches. Neu sind innovative und in-
teraktive Formate, die gemeinsam mit 
Ausstellern und potenziellen Besuchern 
entwickelt und extra auf die neue B2B-Di-
gitalmesse und die Zielgruppe Mittel-
stand zugeschnitten wurden.

Sprecher aus Politik, Wirtschaft 
und Gesellschaft
Bei der Eröffnungs-Session am Dienstag-
morgen, 17. März, spricht unter ande-
rem Thomas Jarzombek, der Beauftragte 
des Bundeswirtschaftsministeriums für Di-
gitale Wirtschaft und Start-ups. Der Au-
tor, Internet-Unternehmer und Blogger 
Sascha Lobo erörtert in seiner Eröff-
nungs-Keynote die Frage „Digitalisierung 
im Mittelstand – und wie jetzt weiter?“. 
Anschließend steht Hagen Rickmann, Ge-
schäftsführer Geschäftskunden bei der 
Deutschen Telekom, auf dem Programm. 
Am Mittwoch, 18. März, referiert der frü-
here Chief Technology Officer von IBM 
Prof. Gunter Dueck über den Wandel in 
der digitalen Arbeitswelt. 

www.twenty2X.de

TWENTY2X
NEUE IT-MESSE FÜR DEN MITTELSTAND IST STARTKLAR
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Beim Austausch von Daten – ganz gleich 
ob per Mail oder über das Smartphone 
– besteht immer auch das Risiko, dass 
Informationen in die falschen Hände ge-
raten. Das sorgt gerade auf Vorstands-
ebene für Unsicherheiten. Vorstände und 
Aufsichtsräte vertrauen daher oft auf ihre 
herkömmlichen Arbeitsweisen und auf 
Sitzungsunterlagen aus Papier. Auf diese 
Weise entfällt zwar das Risiko auf digita-
le Datenlecks, doch haben wir damit die 
sicherste Lösung? Leider nein.
Wie also sicher kommunizieren und ver-
trauliche Daten richtig austauschen? Die 
Antwortet lautet: Digitale Board-Portale. 

Live-Demo eines Board-Portals
In dem Webinar „Digitale Tools im Vor-
stand“ stellt Michael Jacob von der Brain-

Unser Leben wird zunehmend von Künstlicher Intelligenz (KI) und 
Robotik beeinflusst. Autonome Fahrzeuge kommen auf unsere 
Straßen, Roboter werden für eine Vielzahl von Aufgaben im 

Gesundheitswesen vorgeschla-
gen – von der Unterstützung älte-
rer Menschen bis zum Einsatz bei 
Operationen – und Algorithmen 
entscheiden über Kreditanträge 
sowie sogar über den Einsatz 
automatische Waffensysteme. 
Viele Menschen befürchten, 
dass KI langfristig die Kontrolle 
über unser Leben übernimmt.

Vor diesem Hintergrund wird 
es immer wichtiger, die ethi-

ETHIK IN KI UND ROBOTIK
WAS DARF KI EIGENTLICH?

DIGITALE TOOLS 
IM VORSTAND

LIVE WEBINAR AM 20.03.2020, 11-12 UHR

loop AG in einer Live-Demo ein digitales 
Board-Portal vor. Er geht dabei auf fol-
gende Fragen ein:

•	�Welche Vorteile hat ein Board-Portal 
für die Vorstands- und Aufsichtsrats-
kommunikation?

•	�Wie kann man eine Datenumgebung 
schaffen, in der wichtige Sitzungs
unterlagen sicher sind?

•	�Worauf sollte man bei der Auswahl  
eines Board-Portals achten?

Interessenten können sich hier  
zum dem kostenlosen Webinar 
anmelden:
https://www.it-daily.net/webinar

schen Grundlagen und Auswirkungen des Einsatzes von KI und 
Robotik in unserer Gesellschaft zu diskutieren. Dieses Buch bie-
tet eine Einführung in das Thema, die keine technischen, recht-
lichen oder philosophischen Kenntnisse voraussetzt. Es behan-
delt Fragen, die zur Diskussion von KI-Anwendungen einladen, 
von der Gesundheitsfürsorge bis zur Kriegsführung. 

Die Autoren veranschaulichen die Themen im gesamten Buch 
anhand von Beispielen. Am jeweiligen Kapitelende befinden sich 
Fragen, die zur Diskussion von KI-Anwendungen einladen. Wei-
terführende Literatur dient ebenfalls als Anregung für den Leser.

Ethik in KI und Robotik; 
Christoph Bartneck, Christoph Lütge, Alan R. Wagner, 
Sean Welsh; Carl Hanser Verlag GmbH & Co. KG 
2019

Der Sprecher
Michael Jacob ist seit knapp drei Jahren 
bei Brainloop als Senior Pre-Sales Consul-
tant beschäftigt. Schwerpunkte seiner Tä-
tigkeit sind Produktdemos für Modern Go-
vernance Lösungen sowie die fachliche 
Betreuung und Unterstützung der Kunden 
während der gesamten Projektphase.

Zuvor hat  
Michael  
Jacob mehre-
re Jahre im 
IT-Umfeld als 
IT-Trainer, 
Consultant 
und Projekt-
manager im 
DMS-Bereich 
gearbeitet.
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Wann haben Sie das letzte Mal inner-
halb Ihres Unternehmens die Zufrieden-
heit Ihrer Kunden gemessen? Wissen Sie, 
was Ihre Kunden gut oder schlecht finden 
und wo sie Optimierungspotenzial sehen? 

Viel schlimmer ist, dass in den meisten 
Fällen die evaluierten Daten nicht wei-
terverarbeitet werden. Kunden werden 
sich bei weiteren Zufriedenheitsumfra-
gen deshalb genau überlegen, ob sie 
nochmals Feedback geben. Denn sie 
fühlen sich dann nicht ernst genommen. 
Kundenzufriedenheit, die zwar gemes-
sen, aber mit der am Ende nichts pas-
siert, fördert letztlich eine zunehmende 
Unzufriedenheit. 

Gehen Sie auf Kritik ein
Beauftragen Sie jemanden in Ihrem Un-
ternehmen, der aktiv und zeitnah nach 
dem Erhalt von Feedback, vor allem ne-
gativem, reagiert. Nehmen Sie die erhal-
tene Kritik ernst und geben Sie dem Kun-
den das Gefühl, dass auch negative Kri-

KUNDENZUFRIEDENHEIT 
WISSEN SIE, WIE ZUFRIEDEN IHRE KUNDEN* SIND?

PRAXISBEISPIEL: 
Kundenzufriedenheits- 
beauftragter bei der  
TOPdesk Deutschland GmbH  

Bei meinem Arbeitgeber, der TOP-
desk Deutschland GmbH, haben 
wir vor etwa drei Jahren die Rolle 
des Kundenzufriedenheitsbeauf-
tragten eingeführt. Unsere Kunden 
können uns jederzeit über den 
Support Feedback geben. Insbe-
sondere wenn ein Feedback nega-
tiv ausfällt, meldet sich unser Kun-
denzufriedenheitsbeauftragter zeit-
nah telefonisch, um zu verstehen, 
was bemängelt wurde. Anschlie-
ßend wird dieses Feedback mit 
den relevanten Abteilungen be-
sprochen und nach Verbesserungs-
möglichkeiten geschaut. Der Kun-
de erhält anschließend eine Rück-
meldung zu seinem Feedback. 
Wichtig ist uns, dass wir möglichst 
transparent agieren. Seit der Ein-
führung dieser Rolle, haben unsere 
Kunden sehr positiv reagiert. Sie 
schätzen es aktiv involviert zu wer-
den, wenn sie Kritik äußern.

Service Excellence Blog:  

https://blog.topdesk.de

* �Da Services sowohl aus interner als auch externer Sicht von einer Serviceabteilung angeboten werden, ist unter dem Begriff Kunde in diesem Artikel sowohl der interne Mitarbeiter als auch der Ansprechpartner eines externen Kunden gemeint.

tik wertgeschätzt und – falls nachvollzieh-
bar – umgesetzt wird. Binden Sie den 
Kunden, der negative Kritik geäußert hat, 
ein! Fragen Sie ihn, was aus seiner Sicht 
notwendig ist, um Ihren Service zu ver-
bessern. Auch sollten Sie aktiv kommuni-
zieren, wenn sich etwas verbessert hat, 
was zuvor bemängelt wurde. Ein Self 
Service Portal eignet sich hervorragend, 
um Kundenfeedback einzuholen.  

Nutzen Sie ein  
Servicemanagement-Tool
Mit Hilfe eines Self Service Portals lässt 
sich erhaltenes Feedback zentral hinterle-
gen und verarbeiten. Haben Sie einen 
definierten Feedback-Prozess, bei dem 
mehrere Abteilungen involviert sind? Nut-
zen Sie die Abläufe des Changemanage-
ments und bilden den Prozess in einem 
standardisierten Workflow ab! So stellen 
Sie sicher, dass jedes Feedback bearbeitet 
wird und die Kunden stets auch eine Rück-
meldung erhalten. Wie erwähnt, gibt es 
nichts Schlimmeres, als Feedback einzu-
fordern, dann aber nicht auf das erhaltene 
Feedback zu reagieren.

Lassen Sie die Umfrageergebnisse 
in Ihre Produkte einfließen
Sehen Sie Kundenfeedback auch immer 
als Chance Ihre Services zu hinterfragen 
und zu verbessern. Umso wichtiger ist es, 
dass Sie das dem Kunden Versprochene 
auch zeitnah umsetzen. Informieren Sie 
ihn bspw. über einen Projektstart und da-
mit verbundene Zwischenziele. Offenheit 
und Transparenz sind wichtig, um bei 
Ihren Kunden Vertrauen zu stärken. 

Felix Heintz | www.topdesk.de
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Als die Geschäftsleitung der Firmengrup-
pe Glöckle 2019 beschloss, auf 
Cloud-Produkte von Microsoft zu migrie-
ren, stellte sie zwei Fragen: Was passiert 
mit unserer alten Software und wie lässt 
sich ein solches Projekt finanzieren?

Beide Fragen waren zum Zeitpunkt der 
Entscheidung nicht geklärt. Klar war je-
doch, dass im ersten Schritt die Büroan-
wendung Office sowie Teile der Serverli-
zenzen auf Cloud-Produkte von Microsoft 
umgestellt werden sollten. Schnell stand 
zur Debatte, was mit den bis dato ver-
wendeten Softwarelizenzen passieren 
sollte, schließlich stellten sie einen be-
achtlichen Vermögenswert dar. 

Der bei Glöckle für Einkauf, Betriebsorga-
nisation und Lizenzmanagement zustän-
dige Peter Klemmer informierte sich on-
line über die Möglichkeiten, gebrauchte 
Software Assets zu veräußern. 

„Die Suche gestaltete sich schwierig, weil 
für uns nicht erkennbar war, was ist seri-
ös, was nicht“, beschreibt er sein Vorha-
ben. Erfahrungswerte gab es keine. Da-
für die klare Vorgabe der Geschäftslei-
tung, dass beim Verkauf der alten Lizen-
zen die Rechtmäßigkeit oberste Priorität 
habe. 

Das hieß für Peter Klemmer, sich in die 
rechtlichen Begebenheiten einzuarbeiten 
– oder einen vertrauenswürdigen Partner 
zu finden.

Einen verlässlichen Gebraucht-
software-Händler finden
Eine Empfehlung gab den entscheiden-
den Hinweis und das gute Gefühl, einen 
Profi zur Seite zu haben. Seit 20 Jahren 
arbeitet Glöckle mit dem Systemhaus 
CANCOM zusammen. Nachdem ihm 

wir einen Partner, bei dem wir gut auf-
gehoben sind – auch für den Fall, dass es 
mal zu Problemen kommt.“ 

Bereits das erste Gespräch mit einem Mi-
crosoft Licensing Professional der VEN-
DOSOFT GmbH bestätigte ihn in seiner 
Wahl. Auch das Angebot überzeugte – 

CLOUD-MIGRATION
KOSTENNEUTRALER UMSTIEG BEI DER GLÖCKLE GRUPPE

Als Silver Microsoft Partner und Adobe Certified Reseller handelt die VENDO-
SOFT GmbH neue und gebrauchte Software sowie Cloud-Lösungen. 

Bezugsquellen sind Unternehmen, deren Lizenzen nicht länger benötigt werden 
– sei es durch Umstrukturierung, das Zusammenlegen von Abteilungen oder die 
Migration in die Cloud. VENDOSOFT führt diese Altlizenzen – die so wertig 
sind wie neu – dem Zweitmarkt für gebrauchte Software zu.

Um eine rechtssichere Lizenzierung zu gewährleisten, beraten bei VENDOSOFT 
zertifizierte Microsoft Licensing Professionals.

verschiedene Ankaufsangebote vorla-
gen, fragte Klemmer den langjährigen 
IT-Partner um Rat. Dort nannte man ihm 
VENDOSOFT als seriösen Gebrauchtsoft-
ware-Händler. 

„Das war für uns eine wertvolle Empfeh-
lung, denn als Mittelständler brauchen 

ÜBER DEN RESELLER 
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obwohl der Preis für Glöckle nicht aus-
schlaggebendes Kriterium sein sollte. 

Der Software-Verkauf lohnt sich
Insgesamt ging es um 250 Microsoft-Li-
zenzen, darunter Office 2019 und ver-
schiedene Server und Zugriffslizenzen 
aus SA-Verträgen – und damit um Soft-
ware der 2019er Versionen. 

Rund 100.000 Euro erwirtschaftete Glö-
ckle mit dem Verkauf der Software Assets 
an VENDOSOFT. Der Ertrag wurde zu 
100 Prozent in das Cloud-Projekt reinves-
tiert und deckt einen Großteil der entste-
henden Migrationskosten. 

Bei Glöckle ist man sehr zufrieden mit der 
Umwandlung der obsolet gewordenen 
Vermögenswerte in bares Geld. Auch in 
puncto Beratung, Betreuung und Abwick-
lung durch VENDOSOFT fühlt sich das 
Unternehmen gut aufgehoben. Insbeson-
dere was die rechtlich wichtigen Aspekte 
wie Deinstallation der Altlizenzen und 
Dokumentation des Verkaufsprozesses 
angeht. 

Der vereinbarte Betrag ging nur drei Ta-
ge nach Übergabe der letzten Dokumen-
te auf dem Glöckle-Firmenkonto ein. Dar-
über zeigten sich Peter Klemmer und die 
Geschäftsleitung ebenso begeistert wie 
über die nahezu kostenneutrale Migrati-
on der gesamten Firmengruppe in die 
Cloud.

www.vendosoft.de

Von links nach rechts: Sven Rudisch, Gruppenleiter IT,  und Peter Klemmer, 
Leiter Einkauf und Lizenzmanagement, Glöckle.

ERFOLGREICHE  
MIGRATION

Das Ziel: 

Umstellung auf Microsoft- 
Cloud-Produkte

Gegenfinanzierung des  
Projekts

�Verwertung der bisherigen 
Software Assets 

Wahrung aller rechtlichen 
Vorgaben 

Die Lösung: 

�Veräußerung von etwa 250 
Microsoft-Lizenzen im Wert 
von knapp 100.000 Euro an 
die VENDOSOFT GmbH.

Die Vorteile: 

Professionelle Beratung  
und Abwicklung

�Refinanzierung der  
Cloud-Migration

Auflösung werthaltiger  
Wirtschaftsgüter 

Verschlankung des SAM 

Nachhaltige Nutzung  
von Software

➜

➜

➜

➜

✚

✔

✚

✚

✚

✚
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Das Thema Cloud-Migration steht bei bei-
nahe allen Unternehmen auf der Tages-
ordnung. Viele Workloads laufen aller-
dings erst optimal, wenn sie auf geteilte 
Filesysteme zugreifen – das muss auch für 
den Cloud-Betrieb erreicht werden. Da-
bei helfen die richtigen NAS (Network 
Attached Storage)-Dienste.

Vor dem Umzug in die Cloud braucht es 
eine gute Vorbereitung: Die Geschäftszie-
le müssen abgesteckt, Workloads identi-
fiziert sowie katalogisiert und schließlich 
Compliance und Datenschutz gewährleis-
tet werden. Doch auch die beste Organi-
sation vorab kann keinen reibungslosen 
Applikations- und Datenbankbetrieb in 
virtuellen Umgebungen gewährleisten. 

Denn in der Regel sind dutzende bis hun-
derte Spezial-Anwendungen auf Shared 
Storage angewiesen. Dieser wird meist 
als NAS umgesetzt. Der Vorteil dabei: 
Die Festplatten sind eigene Fileserver 
und nicht an einen Server gebunden. 
Der Zugriff erfolgt dann über verschiede-
ne Protokolle wie beispielsweise NFS 
(Network File System) oder die Micro-
soft-Variante SMB (Server Message 

Block). Das erlaubt einen schnelleren  
Zugriff auf Snapshots, Backups in Se
kundenschnelle sowie ein kürzeres RTO 
(Recovery Time Object). 

Viele Anwender erwarten diesen Stan-
dard auch in der Cloud. Das Data-Fa-
bric-Konzept von NetApp schafft dafür 
die bestmöglichen Voraussetzungen: Der 
Ansatz ermöglicht es Unternehmen, ihre 
Datenbestände sicher über alle Infrastruk-
turen hinweg zu transferieren – unabhän-
gig davon, wo sich die Daten befinden. 
Dadurch können sie die leistungsfähigen 
IT-Ressourcen der Public-Cloud-Anbieter 
nutzen, aber gleichzeitig die Kontrolle 
über die eigenen Daten bewahren. 

Cloud und Storage als Einheit 
Besonders wichtig sind für den NAS-
Betrieb dabei Cloud-Data-Services, bei-
spielsweise von NetApp. Cloud Volumes 
ONTAP erleichtert den Zugang zum NAS 
und Cloud Volumes Service verbessert die 
Verwaltung. Wenn Anwender NetApp-
Speichersysteme auch im eigenen Re-
chenzentrum einsetzen, können sie mit 
Cloud Volumes ONTAP ihre Daten zwi-
schen On-Premises und Cloud synchroni-

sieren. Cloud und Storage bilden so eine 
Einheit und das Datenmanagement wird 
massiv vereinfacht. 

Der Dienst wird dabei einfach auf dem 
Hypervisor von AWS oder Google instal-
liert und sorgt für eine effiziente Speicher-
nutzung beim Cloud-Provider. Über zu-
sätzliche Features wie Snapshots, Snap-
Mirror, Cloning, Datenreplikation und 
Datenreduktion wird außerdem auch die 
Datenbankadministration effizienter. 

Mit Cloud Volumes Service übernimmt 
der Anbieter sogar in Gänze den 
NAS-Betrieb. Bei diesem Dienst handelt 
es sich um einen Cloud-nativen File-Sto-
rage: Nutzer geben vorab lediglich an, 
welche Kapazitäten sie bei AWS oder 
Google benötigen und welches Protokoll 
verwendet werden soll. Eine möglichst 
schlichte Benutzeroberfläche unterstützt 
Anwender außerdem dabei, intuitiv 
Snapshots und Klone zu erstellen. Auch 
Exportrichtlinien lassen sich mit Cloud 
Volumes Services bequem festlegen. 

Einfachere Migration in die Cloud
Eine Anwendung, die ein geteiltes File-
system benötigt, lässt sich somit auch in 
der Cloud betreiben. Sie steht einer 
Cloud-Migration grundsätzlich nicht im 
Weg. Mit Cloud Volumes ONTAP und 
Cloud Volumes Service unterstützt das 
Unternehmen Anwender zudem dabei, 
auch im NAS-Betrieb in der Cloud den 
bestmöglichen Service zu erhalten. Auch 
für Anwendergruppen ohne profundes 
Speicherwissen ist es so möglich, ihre An-
wendungen ohne großen Mehraufwand 
in die Cloud zu migrieren. 

Oliver Krause | www.netapp.com/de

OPTIMALE WORKLOADS
DEN CLOUD-UMZUG IN GESCHÄFTSERFOLG UMMÜNZEN

Der Umzug in die Cloud erfordert  
Vorbereitung – und die richtigen Services.Q
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UNTERNEHMENSPROZESSE 
DIGITALISIEREN

AUF DEM WEG ZUM PAPIERLOSEN UNTERNEHMEN

Die Hafner Bau GmbH ist ein mittelständi-
scher Familienbetrieb mit Tradition, der 
seit 1971 besteht. Neben den klassischen 
Hochbautätigkeiten wie Maurer-, Beton- 
und Verputzarbeiten sowohl für Eigenhei-
me als auch in der Industrie hat sich das 
Unternehmen auf die Planung und Erstel-
lung schlüsselfertiger Bauaufgaben spezi-
alisiert – und zwar in den Bereichen Neu-
bau, Umbau und Modernisierung. Von 
der Baugenehmigung bis hin zur Erstel-
lung von Plänen für Ein- und Mehrfamilien-
häuser sowie Garagen kann alles über-
nommen werden. Besonderen Wert legt 
Hafner Bau auf eine individuelle Planung, 
eine ganzheitliche energetische Betrach-
tung und die solide handwerkliche Aus-
führung ihrer Objekte.

Ausgangssituation
Daher war eines der primären Ziele in 
der effizienten Unternehmensführung die 
Übersicht über Prozesse, Aufträge, Ein-
käufe und Mitarbeiter. Insbesondere soll 
es eine einfache Übersicht über alle Ein-
gangsrechnungen geben, gleichzeitig 
sollen alle Belege behalten und archiviert 
werden.

Vorgehensweise
Um die wachsende Komplexität der An-
forderungen besser abdecken zu kön-

nen, wurde eine Erweiterung des Work-
flow-Management-Systems implemen-
tiert. Dabei legte die Hafner Unterneh-
mensgruppe großen Wert auf 
Zuverlässigkeit sowie eine möglichst be-
nutzerfreundliche Oberfläche, um einer 
hohen Anwenderakzeptanz den Weg zu 
ebnen. 

Zunächst wurde der Eingangs-Workflow 
einschließlich Standard-Stempel und Auf-
gabenliste realisiert. Alle Dokumente 
werden mit einem Barcode versehen, be-
vor sie den Scan-Prozess durchlaufen. 
Über den Barcode wird bereits ein Hin-
weis gegeben, um welchen Dokumenttyp 
es sich handelt. Die Prozessarten sind 
definiert und lösen den nachgelagerten 
Workflow, zum Beispiel die Rechnungs-
stellung, aus. 

Die Kombination von DocuWare und Jo-
bRouter stellte sich im Arbeitsalltag als 
die perfekte Lösung heraus. Beide Syste-
me ergänzen sich in ihrem Leistungsspek-
trum ideal. Auch die Integration mit dem 
bereits vorhandenen ERP-System verlief 
reibungslos: Rechnungen und Belege 
sind so mit dem ERP verknüpft, dass sie 
auch aus diesem System innerhalb eines 
Rechnungsdialogs heraus angezeigt wer-
den können. Per Mausklick auf das ent-

sprechende Dokument öffnet sich der 
DocuWare Web-Client und zeigt dann 
das verknüpfte pdf an.

Unternehmensnutzen
	  �Transparenz: 

Jeder Mitarbeiter gemäß dem Berech-
tigungskonzept sowie die Geschäfts-
führung haben Einsicht in die Doku-
mente und können den Status einzel-
ner Vorgänge problemlos nachvollzie-
hen beziehungsweise nachverfolgen.

	  �Schneller Zugriff auf die Dokumente, 
besonders in der Finanzbuchhaltung

	  �Prozessvereinheitlichung:  
Es gibt nun eine klar definierte Pro-
zess-Struktur. Diese führt zu einer  
besseren Nachvollziehbarkeit und 
Dokumentation der Unternehmensvor-
gänge.

	  �Standortunabhängiges Arbeiten:  
Hafner Bau skaliert das Projekt für 
mehrere Mandanten. Insgesamt sind 
DocuWare und JobRouter in vier Büros 
im Einsatz, mehrere Firmen arbeiten 
standort-unabhängig damit.

Fazit
Routinemäßige Arbeitsabläufe wurden 
bei Hafner Bau automatisiert. Der kons-
tante Zugriff auf Dokumente wurde ge-
währleistet, höhere Transparenz und 
kürzere Liegezeiten kamen hinzu – Rech-
nungen können theoretisch innerhalb 
von zwei Tagen ab der Erfassung durch 
die Finanzbuchhaltung freigegeben 
werden.

Axel Schneider | www.alos.de
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Enterprise-Resource-Planning-Systeme 
(ERP) zählen zu den mächtigsten Anwen-
dungen, die der Markt für Business-Soft-
ware bereithält. Zusätzlich zu den be-
triebswirtschaftlichen Prozessen und dem 
Produktlebenszyklusmanagement (PLM) 
decken sie die Bereiche Kundenbezie-
hungsmanagement (CRM), Lieferketten-
management (SCM) und Aftersales ab. 
Mehr Komplexität geht nicht.

Vor diesem Hintergrund galt es lange Zeit 
als das Nonplusultra des Bedienkomforts, 
wenn Anwendern Fenstertechniken zur 
Verfügung standen, über die sie ihre Auf-
gaben und Vorgänge in exakt derjenigen 
Reihenfolge erledigen konnten, die ihrem 
persönlichen Arbeitsverständnis ent-
sprach. Inzwischen vollzieht sich jedoch 
ein tief greifender Wandel. Erstmals tref-
fen wir auf Anwendergruppen, die eine 
völlig andere Vorstellung davon haben, 
welche Prozess- und Entscheidungsunter-
stützung ihr ERP ihnen geben soll. Mit 
wachsendem Selbstbewusstsein fordern 
sie rein intuitiv nutzbare Zugriffsmöglich-
keiten, die ein Minimum an Vorwissen 
erfordern und ein Maximum an Benutzer-
freundlichkeit gewährleisten. 

Mobile Einsatzszenarien treiben 
die Entwicklung
Wenig verwunderlich ist daher auch die 
Erwartungshaltung, dass sich das Bedien-
konzept einer ERP-Lösungen möglichst 
eng an die Philosophien anlehnen soll, 
welche die mobilen Betriebssysteme iOS 
und Android vorgeben. Aus Sicht der Ent-

wicklungsabteilungen verdoppeln sich 
damit die Anforderungen. Sie müssen das 
Look & Feel beider Systeme nachbilden. 
Nur dann bekommen ERP-Anwender die 
Usability der Plattformwelt ihrer Wahl. 

Besonders stark vollzieht sich diese Ent-
wicklung in all jenen Bereichen, wo Mit-
arbeiter in direktem Kundenkontakt ste-
hen und ihre IT-Aufgaben auf mobilen 
Endgeräten erledigen. Der Vertrieb und 
das Servicemanagement bilden daher 
die Speerspitze der Entwicklung. Beispiel 
Kundendienst: Mehr und mehr Service-
techniker greifen per Webbrowser oder 

App auf die ERP-Informationen zu, die sie 
für ihre aktuellen Reparatur- oder War-
tungsaufträge brauchen. Technologiebe-
dingt bietet die App-Anbindung an das 
ERP eine Reihe funktioneller Vorteile. Sie 
ermöglicht eine integrierte Kameranut-
zung, so dass die Techniker ihre Arbeit 
dokumentieren können, ohne das Bildma-
terial per Hand hochladen und mit dem 
laufenden Auftrag verknüpfen zu müssen.

Personalisierbare Dashboards
Über die prozessbegleitende Aufberei-
tung, sowohl der technischen als auch 
der auftragsbezogenen Daten, entstehen 
durchgängige Workflows, die weitge-
hend automatisiert ablaufen. In der Folge 
können sich die Anwender auf das Hand-
ling von Planabweichungen konzentrie-
ren. Sowie auf all jene Aufgaben, bei 
denen es um betriebswirtschaftliche Ent-
scheidungen geht, die die Kompetenzen 
und das Fingerspitzengefühl erfahrener 
Mitarbeiter erfordern.

Um all diese Handlungsbedarfe frühest-
möglich transparent zu machen, eignet 
sich der Einsatz personalisierbarer Dash-
boards. Zusätzlich zu ihrer Funktion als 
Früherkennungssystem dienen Dashbo-
ards als eine Art digitaler Steuerstand: 
Wechselt darin zum Beispiel eine Kenn-
zahlenampel von Grün auf Gelb, gelangt 
der Anwender in genau diejenigen Berei-
che seiner ERP-Lösung, in der er die Ursa-
chenanalyse vertiefen und erforderliche 
Ausgleichsmaßnahmen einleiten kann. 

Martin Hinrichs

BEDIENKONZEPTE 4.0
WIE BUSINESS-SOFTWARE DIE ANFORDERUNGEN 

DER GENERATION Y ERFÜLLEN KANN

ERSTMALS TREFFEN WIR AUF 
ANWENDERGRUPPEN, DIE 
EINE VÖLLIG ANDERE VORSTEL-
LUNG DAVON HABEN, WEL-
CHE PROZESS- UND ENTSCHEI-
DUNGSUNTERSTÜTZUNG  
IHR ERP IHNEN GEBEN SOLL.

Martin Hinrichs, Produktmanager, 
ams.Solution AG, www.ams-erp.de
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Unternehmensspezifische Prozesse bie-
ten ERP-Systeme meist erst nach Anpas-
sungen. Mit dem richtigen System lassen 
sich aber sogar komplett neue Produkte 
ohne teure Unterstützung durch den Soft-
ware-Anbieter relativ einfach abbilden. 

Die Wuppertaler HUEHOCO-Gruppe ist 
ein Global Player für die Veredelung 
von Metallprodukten. Mit über 1.000 
Mitarbeitern und Mitarbeiterinnen an 
14 Fertigungsstandorten beliefert man 
40 Länder und über 30 Branchen. Durch 
die Vernetzung aller Unternehmen bietet 
die familiengeführte Unternehmensgrup-
pe branchenübergreifende Systemlösun-
gen für veredelte Metallbänder. Größter 
Abnehmer ist die Automobilindustrie, 
wobei nicht die OEMs direkt beliefert 
werden, sondern deren Zulieferer, die 
dann wiederum die OEMs mit ihren Pro-
dukten beliefern. Weitere Kunden sind 
Elektronikfirmen und die Nahrungsmit-
telindustrie. 

Überzeugend dank Testsystem
Bis zum Jahr 2007 gab es bei HUEHO-
CO lediglich eine rein kaufmännische 
Software, die etwa einen Lieferschein 
oder eine Rechnung erzeugen konnte. 
Trotz Ausbau konnte das Programm die 
Anforderungen, die man an moderne 
Unternehmen stellt, nicht mehr erfüllen. Es 
war kaum möglich, die Daten in einen 
Gesamtzusammenhang zu bringen, also 
sich etwa mit den Themen Preisen und 
Disposition zu beschäftigen oder voraus-
schauende Planungen durchzuführen. In 
einem Auswahlprozess wollte man dar-
um herauszufinden, welche Anbieter mit 
einem geeigneten Software-Produkt es 
überhaupt gab. Die großen Anbieter wie 
SAP hatte man grundsätzlich ausge-
schlossen, weil sich deren Systeme relativ 
starr präsentierten und man eher die ei-

genen Prozesse an das ERP-System an-
gleichen musste als umgekehrt. 

Die Wahl fiel rasch auf die ERP-Lösung ca-
niasERP des Softwarehauses Industrial Ap-
plication Software GmbH (IAS). Das Sys-
tem überzeugte bei der Präsentation außer 
durch seine Flexibilität direkt mit einem 
Testsystem, sodass IT-Leiter Klaus Peter 
Schönfeld sicher war: „Die hatten verstan-
den, was wir wollten.“ Zunächst program-
mierten die Berater des IAS-Projektteams 
die meisten Anpassungen und übergaben 
sie der IT-Abteilung zum Testen, damit klei-
ne Fehler beseitigt werden konnten. Es ent-
stand gleich so etwas wie eine Individual-
programmierung. Aber schnell konnte sich 
Schönfeld selbst intensiver mit der Pro-
grammierung beschäftigen und eigenstän-
dige Lösungen entwickeln. 
Denn das Highlight von cania-
sERP ist für den IT-Profi der  
Zugriff auf den kompletten 
Source Code und die Entwick-
lungsumgebung mit der Pro-
grammiersprache TROIA, die 
von IAS mitgeliefert werden. 
„Wir können alles abdecken, 
von der FiBu über die Anla-
genbuchhaltung bis zur Kon-
zernkonsolidierung erledigen 
wir alles in caniasERP“, so 
Schönfeld. 

Keine Grenzen
„Man kann mit logischem 
und mathematischem Ver-
ständnis alles selbst program-
mieren. Die Anpassungen, 
die wir bis jetzt schon pro-
grammiert haben, hätten wir 

mit keiner anderen Software realisieren 
können“, weiß Schönfeld und resümiert: 
„caniasERP ist wirklich eine tolle ERP-Lö-
sung. Wenn sie mal in unsere Transakti-
onsliste schauen, stellen sie fest, dass die 
Anzahl der Neuentwicklungen inzwi-
schen größer ist, als die der Standard-
funktionalitäten. Es ist ein absolutes High-
light für uns, dass wir über den gesamten 
Source Code inklusive der Prüftabellen-
werte, die hinterlegt sind, verfügen. Und 
das Tollste daran ist: Ich habe noch keine 
Grenzen entdeckt, die sich nicht mit eige-
nen Mitteln überwinden ließen.“

Volker Vorburg | www.caniaserp.de

UNTERNEHMENSSPEZIFISCHE 
PROZESSE

„DIE HATTEN VERSTANDEN, WAS WIR WOLLTEN“

Von links nach rechts: Klaus-Peter 
Schönfeld, IT-Leiter und Mike  

Schirrmacher, ERP-Programmierer.
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„Turnschuh-Administration“ wäre noch 
eine krasse Untertreibung gewesen: Für 
die IT-Abteilung der Rieck Logistik-Grup-
pe, inhabergeführtes Familienunterneh-
men mit Hauptsitz in Großbeeren (südl. 
von Berlin), hätte es früher wohl eher 
einer mehrtägigen Reise bedurft, um 
IT-Probleme an ihren Standorten in Chi-
na zu beheben. Deshalb kümmerte sich 
bisher natürlich ein Kollege vor Ort dar-
um. Doch genau das war das Problem: 
Der zentralen IT oblag zwar die Auf-
sicht, sie gab die grundlegende Rich-
tung vor. Einfluss auf den Betrieb vor Ort 
hatte sie jedoch nicht. So schraubte je-
der (Teil- oder Vollzeit-)Administrator in 
den Niederlassungen an den Clients 
herum; verschiedene Groupware-Lösun-
gen an den Standorten verschleierten 

den Überblick, was überhaupt an Soft-
ware und Hardware installiert ist. Pro-
zessoren verschiedenster Generationen 
und unterschiedliche Festplattenarten 
waren im Einsatz. Eine solche Hetero-
genität macht den IT-Betrieb wenig kont-
rollierbar und unüberschaubar. 

Schon seit 2009 sind diese Zustände bei 
Rieck allerdings Vergangenheit. Zu die-
sem Zeitpunkt hatte das Unternehmen 
seine komplette IT erneuert. Neben der 
Virtualisierung von rund 45 Applikations-
servern im Rechenzentrum Großbeeren 
sowie der Einführung von Citrix-Terminal-
clients für alle Standorte außerhalb des 
Großraums Berlins, gehörte dazu auch 
die Standardisierung der Hard- und Soft-
ware aller Arbeitsplatz-PCs im Unterneh-

mensverbund sowie die Einführung eines 
standortübergreifenden Client Manage-
ments. Zu den Aufgaben der 14 Team-Mit-
glieder der Rieck-IT zählen seitdem nicht 
nur die Weiterentwicklung und Pflege der 
selbstentwickelten Speditionssoftware, 
sondern auch die Planung und Betreuung 
der gruppenweiten Netzwerk- und Client-
Infrastruktur.

Tabula rasa anstatt Stückwerk
Allein 300 PCs wurden damals neu an-
geschafft und mittels der Client-Ma-
nagement-Lösung von Aagon mit Be-
triebssystem und Software bestückt. 
„Tabula rasa zu machen, war für uns 
die wirtschaftlichste Alternative“, sagt 
Tom Polten, IT-Leiter der Rieck Logis-
tik-Gruppe. Für die ACMP Suite als neu-

UNATTENDED SETUP
DAS CLIENT MANAGEMENT ALS TRAGENDE ROLLE 
BEI DER IT-ZENTRALISIERUNG
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es Client-Management-System hatte sich 
die Rieck-Gruppe entschieden, „weil 
uns das Produkt durch seine Einfachheit 
im Umgang überzeugte. Die Art der 
Softwareverteilung sucht ihresgleichen“, 
erklärt Tom Polten. Dem IT-Leiter gefällt 
auch das kollegiale Miteinander. „Für 
angeblich falsche Fragen abgekanzelt 
zu werden, wie man es von manchem 
großen US-Hersteller kennt, geschieht 
einem bei Aagon nicht. Man agiert auf 
Augenhöhe – von Mittelständler zu Mit-
telständler.“ 

Software-Paketierung als fort-
dauernder Prozess
Im ersten Schritt installierte die IT-Abtei-
lung den ACMP-Agenten auf allen beste-
henden Clients, um die bestehende Hard- 
und Software zu inventarisieren. Die  
dabei gewonnenen Informationen dien-
ten der Ausstattungsplanung der neuen 
Client-PCs; außerdem ließen sich so auch 
Anwendungen identifizieren, die nicht 
gebraucht und somit entfernt werden kön-
nen. Im nächsten Schritt ging es daran, 
Softwarepakete für die automatische Ver-
teilung der Anwendungen auf die neuen 
Arbeitsplatzrechner zu erstellen. „Pake-
tieren von Software ist kein einmaliger 
Vorgang, sondern ein Prozess, der ei-
gentlich nie abgeschlossen ist“, erklärt 
Tom Polten. „Wir haben unsere Anwen-
dungen zunächst priorisiert und dann 
damit begonnen, die Applikationen der 
Reihe nach zu verpacken“.

Entsprechend seinem Rollout-Profil erhält 
ein neuer Client-PC bei Rieck immer ge-
nau die Softwareausstattung, die der je-
weilige User benötigt, bevor der Rech-
ner an dessen Arbeitsplatz aufgestellt 
wird. Für die spätere Versorgung mit 
Updates oder sogar eine Neuinstallation 
des Betriebssystems reicht es dann aus, 
dass der PC mit dem Netzwerk verbun-
den ist. Alle Softwareinstallationen fin-
den als „unattended Setup“ statt, was im 
Gegensatz zum Imaging-Verfahren deut-
lich mehr Flexibilität bietet. Der Rechner 
wird dabei automatisiert im laufenden 
Betrieb bespielt, ohne dass der User da-
von beeinträchtigt wird.

500 Rechnerarbeitsplätze 
optimal  verwaltet
Fünf verschiedene Rollen haben Tom Pol-
ten und sein Team im Client-Manage-
ment-System definiert, darunter als wich-
tigste ein Logistikprofil mit verschiedenen 
Logistik-ERP-Systemen, ein Buchhaltungs-
profil mit SAP sowie ein Vertriebsprofil 
mit den vertriebsrelevanten Systemen. 
„Diese Rollen ändern sich aber auch stän-
dig“, erläutert der IT-Leiter. „Mit der 
ACMP-Suite können wir dies sehr gut an-
passen, ohne dafür gleich das Image des 
Rechners auf den Kopf zu stellen“ – für 
ihn ein klarer Vorteil gegenüber reinen 
Imaging-Lösungen.

Inzwischen sind es 500 Rechnerarbeits-
plätze, die unter permanenter Aufsicht 
des Client Managements stehen. Das 

Rollout eines neuen Clients dauert heute 
statt vier Stunden nur noch 30 Minuten. 
16 Clients kann das IT-Team mit dem Cli-
ent-Management-System parallel betan-
ken und erfüllt so den selbst gesteckten 
Anspruch: Ist ein PC defekt, steht bereits 
am nächsten Werktag ein neuer bereit, 
und zwar an allen Standorten weltweit. In 
der Zentrale in Großbeeren ist ein solcher 
Hardwareaustausch – also das Bereitstel-
len eines neuen Rechners mit aktueller 
Softwareausstattung – sogar innerhalb 
von zwei bis drei Stunden der Fall.

Die Mehrheit der 14 Beschäftigten in der 
IT-Abteilung ist ohnehin im Wesentlichen 
mit Softwareentwicklung und Dateninteg-
ration befasst. Das Administrations-Team 
kann – dank Unterstützung des Client-Ma-
nagement-Systems – klein gehalten wer-
den, und vor Ort in China, Tschechien und 
anderswo ist niemand mehr erforderlich, 
der sich um Softwareupdates und derglei-
chen kümmert. Lediglich neue Hardware 
muss im Bedarfsfall aufgestellt werden – 
um den Rest kümmert sich die zentrale IT. 
Für Tom Polten sind die wertvollsten Kom-
ponenten das Softwaredeployment und 
die Übersichten in ACMP, beziehungswei-
se die Client Commands. Bei Rieck wird 
keine Software mehr ohne Client Com-
mand installiert. „Dies hilft uns ungemein, 
die Systemlandschaft homogen zu halten.“ 
Mehrere 100 eigene Commands wurden 
seit Einführung des Systems erstellt. 

Lizenzmanagement im Vorfeld 
erspart das Audit
Automatische Verteilung von Betriebssys-
temen sowie Anwendungen auf einheitli-
che Hardware in allen Standorten ist 
aber nicht alles, was die Rieck Logis-
tik-Gruppe mit dem Client-Manage-
ment-System erledigt. Im Vorfeld eines 
angekündigten Audits von Microsoft wur-
de auch das Lizenzmanagement-Modul 
der Aagon-Software implementiert und 
mit Unterstützung des Herstellers eine 
unternehmensweite Übersicht der instal-
lierten Softwarelizenzen erstellt. „Diese 
wurde Microsoft übermittelt, seitdem ha-
ben wir Ruhe“, so Tom Polten zufrieden. 

www.aagon.de

UNATTENDED SETUP
DAS CLIENT MANAGEMENT ALS TRAGENDE ROLLE 
BEI DER IT-ZENTRALISIERUNG

KURZ NOTIERT:

Um die Kontrolle über ihre weltweit 
verteilte IT-Landschaft zurückzugewin-
nen, hat die Rieck Logistik-Gruppe 
schon im Jahr 2009 ein großes Zent-
ralisierungsprojekt gestartet. Dazu ge-
hörte auch die Einrichtung des Client-
Management-Systems von Aagon, 
das die Administration seitdem sicht-
lich erleichtert.

Angebundene Arbeitsplatzstationen:
500 Windows Clients

Eingesetzte Produkte:
ACMP Inventory, ACMP Desktop  
Automation, ACMP OS Deploy-ment, 
ACMP Lizenzmanagement, ACMP 
Security Detective

Projektstart:  
Herbst 2018 (Lizenzmanagement)

Nutzen:
•	�Client-Rollout dauert statt vier  

Stunden nur noch 30 Minuten
•	�Softwareinstallationen finden  

als „unattended Setup“ statt
•	�Rollenprofile im Client-Manage-

ment-System schnell anpassbar
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Zufriedene Mitarbeiter, die produktiv ar-
beiten und dem Unternehmen treu blei-
ben - welcher Personalmanager wünscht 
sich das nicht? Jeder hat von den groß-
artigen Angeboten der Tech-Unterneh-
men im Silicon Valley gehört, bei denen 
Mitarbeiter unter anderem kostenlose 
Massagen, Vollverpflegung und regelmä-
ßige Sabbaticals genießen. Wie die et-
was traditionsreichere US-Firma IBM 
kürzlich demonstrierte, sind für die Mit-
arbeiterschaft daneben auch die „hard 
facts“, genauer gesagt die Hardware, 

ein wichtiges Argument: Apple-Geräte 
erfreuen sich demnach als Arbeitsgeräte 
im Beruf immer größerer Beliebtheit. Seit 
2015 lässt IBM im Rahmen des Mac@
IBM-Programms Mitarbeitern die Wahl, 
ob sie für ihre Arbeit Mac oder PC nutzen 
wollen. Die Ergebnisse stellte IBM CIO 
Fletcher Previn im November 2019 auf 
der Jamf Nation User Conference in Min-
neapolis vor. Sie zeigen, dass IBM-Mit-
arbeiter, die Mac verwenden, länger im 
Unternehmen bleiben und ihre Leistungen 
im Vergleich zu PC-Nutzern höher sind. 

Konkret brachte das Ge-
räteauswahlprogramm ei-
ne nachweislich verbes-
serte Mitarbeiterleistung: 
22 Prozent mehr macOS- 
als Windows-Benutzer ha-
ben die von ihnen erwar-
tete Leistung übertroffen. 
Außerdem waren hochvo-
lumige Verkaufsabschlüs-
se bei macOS-Anwendern 
in der Regel um 16 Pro-
zent höher als bei Win-
dows-Anwendern.

Auch die Mitarbeiterzu-
friedenheit fiel höher aus: 
macOS-Anwender erziel-
ten einen höheren Net 
Promoter Score als Win-
dows-Nutzer: 47,5 im 

Vergleich zu 15. Außerdem ist es um 17 
Prozent weniger wahrscheinlich, dass sie 
IBM verlassen. macOS-Anwender sind zu-
friedener mit der Verfügbarkeit von Dritt-
anbieter-Software bei IBM. Nur 5 Prozent 
der macOS-Nutzer fragen zusätzliche 
Software an, verglichen mit 11 Prozent 
der Windows-Nutzer.

Zusätzlich wirkte sich das Wahlprogramm 
positiv auf die laufenden Kosten und die 
Beanspruchung der IT-Abteilung aus: IBM 
stellt fest, dass nur 5 Prozent der Mac-An-
wender Anfragen an den Helpdesk rich-
ten, verglichen mit 40 Prozent der PC-An-
wender im gleichen Zeitraum. Aktuell sind 
daher nur sieben IT-Mitarbeiter mit dem 
Support von 200.000 macOS-Geräten 
befasst, während für 200.000 Win-
dows-Geräte 20 IT-Mitarbeiter nötig sind. 
Das entspricht einem 186 Prozent höhe-
ren Support-Aufkommen für Windows-Ge-
räte. Insgesamt sparte IBM - über einen 
Zeitraum von vier Jahren gerechnet - pro 
Mac zwischen 273 und 543 US-Dollar im 
Vergleich zu einem PC. 

IT-Wahlfreiheit für Mitarbeiter
Neben diesem Einzelbeispiel bestätigt 
auch eine von Jamf durchgeführte Stu-
die* den Trend zu Wahlprogrammen. 
Mehr als die Hälfte der befragten Unter-
nehmen (52 Prozent) bietet ihren Mitar-
beitern die Möglichkeit, den für die Ar-
beit genutzten Computertyp selbst zu 
bestimmen. Wenn Unternehmen ihren 
Mitarbeitern die Möglichkeit bieten, die 
Technologie selbst zu wählen, entschei-
den diese sich überwiegend für Apple: 
72 Prozent im Gegensatz zu 28 Prozent, 
deren Wahl auf einen PC fällt. Ähnlich ist 
der Trend bei Mobilgeräten: Fast die 
Hälfte (49 Prozent) der Unternehmen ge-

GERÄTEAUSWAHLPROGRAMME 
FÜR MITARBEITER

HOCHQUALIFIZIERTE UND MOTIVIERTE FACHKRÄFTE  
GEWINNEN UND HALTEN 

Die Bedeutung von 
Technologieauswahl in 
Großunternehmen 
(Copyright: Jamf)
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stattet ihren Mitarbeitern, ihr mobiles Ar-
beitsgerät selbst auszuwählen. 75 Pro-
zent der Befragten gaben an, dass sie 
sich für ein iPhone oder iPad entschei-
den. Nur 25 Prozent wählen ein Android-
Gerät und weniger als 1 Prozent einen 
Blackberry.

Mit der Unternehmensgröße wächst auch 
die Bedeutung der Technologieauswahl. 
So ist in Unternehmen mit mehr als 500 
Mitarbeitern der Wunsch nach Auswahl-
möglichkeiten der Technologie deutlich 
größer. So gaben in Großunternehmen 
86 Prozent der Mitarbeiter an, dass es 
ihnen wichtig ist, mit einem Gerät ihrer 
Wahl arbeiten zu können. 50 Prozent der 
Befragten sagten, dass die Wahlmöglich-
keiten ihnen sogar sehr oder extrem wich-
tig sind. 

Auch den Einfluss auf die Arbeitgeber-
auswahl belegt die Studie: So sagen 77 
Prozent der Mitarbeiter, in deren Unter-
nehmen es derzeit ein solches Programm 
gibt, dass sie sich wieder für einen Arbeit-
geber entscheiden bzw. eher bei ihm 
bleiben würden, der ihnen hinsichtlich 
der Geräte ebenfalls die Wahl lässt. Dies 
zeigen auch zahlreiche aktuelle Stellen-
angebote auf deutschen Job-Portalen, 
wie eine Freitextsuche nach „iPhone“ 
oder „iPad“ zeigt:

IT-Wahlfreiheit ist keine Momentaufnah-
me, sondern ein eindeutiger Trend: 80 
Prozent der Studienteilnehmer glauben, 
die Wahlfreiheit sei mehr als nur eine Mo-
deerscheinung und fordern, sie solle in 
der Geschäftswelt zur Norm werden.

Sechs Schritte zur Realisierung ei-
nes Geräteauswahlprogrammes 
Für die Einführung eines Wahlprogram-
mes empfehlen sich folgende sechs 
Schritte:

Pilotprojekt starten
Wählen Sie eine Abteilung 

oder Gruppe aus, die ihren Arbeitscom-
puter bzw. ihr Mobilgerät auswählen 
darf. So können Sie die Einführung tes-
ten und feststellen, welche Lücken hin-

sichtlich Software und Support eventuell 
noch bestehen.

Bedarf ermitteln
Klären Sie mit der Personalab-

teilung, wie oft die Frage nach Auswahl-
möglichkeiten in Bewerbungsgesprä-
chen auftaucht. Oder führen Sie eine 
interne Umfrage zum Betriebssystem 
bzw. zur Hardware durch, für die sich 
die Mitarbeiter entscheiden würden, 
wenn sie die Wahl hätten. So können 
Sie den Umfang Ihres zukünftigen Pro-
jekts besser abschätzen.

Software aktualisieren
Nicht jede Software funktio-

niert auf jedem Gerät und jeder Platt-
form gleich gut. Oft gibt es Alternativen 
zu bereits vorhandenen Tools, die für 
eine höhere Produktivität der Mitarbeiter 
sorgen. Sehen Sie sich im Apple App 
Store nach (kostenlosen) Softwarelösun-
gen um, die bereits auf dem Markt sind. 
Halten Sie Ausschau nach cloudbasier-
ten Lösungen, die im Browser ausgeführt 
werden und veraltete Desktop-Software 
ersetzen können.

Den gesamten Benutzer-
komfort einbeziehen

Versetzen Sie sich in die Lage der Benut-
zer: Wie sieht es mit der Benutzerfreund-
lichkeit aus – von den Anforderungen ei-
nes neuen Geräts, über den Empfang von 
Benachrichtigungen, bis hin zum Support 
für neue Software oder Betriebssysteme? 
Erwägen Sie die Einführung eines Por-
tals, auf dem Benutzer ihr neues Gerät 
auswählen und bestellen können. Schau-
en Sie sich andere Support-Seiten an, die 
Ihnen gefallen, und orientieren Sie sich 
an deren Benutzeroberfläche. Die Sup-
port-Seiten von Apple sind dafür ein her-
vorragender Ausgangspunkt. Apple bie-
tet zudem eine Fülle von Ressourcen, an-
gefangen bei macOS Einführungshand-
büchern bis hin zur Unterstützung für Ihr 
internes Portal.

Flexibilität bieten
Wenn Sie bereit sind, Ihr Pro-

gramm für die breite Masse einzuführen, 

gehen Sie das Projekt richtig an, indem 
Sie Offenheit zeigen. Gehen Sie davon 
aus, dass nicht alle Mitarbeiter das glei-
che Gerät wählen oder mit ihrer ersten 
Entscheidung zufrieden sein werden. Er-
wägen Sie, eine Rücktrittsmöglichkeit an-
zubieten. IBM bot bei seinem Auswahl-
programm eine 60-Tage-Rücktrittsfrist an. 
So haben die Mitarbeiter die Freiheit, 
ihre Geräteentscheidung erst einmal zu 
testen.

Auswirkungen messen
Nachdem die Mitarbeiter ihre 

Geräte erhalten haben, sollten Sie an-
schließend ermitteln, was die Benutzer 
von dem gewählten Gerät und dem Ge-
räteauswahlprogramm halten. Dies kann 
zum Beispiel bei der jährlichen Mitarbei-
terbefragung eruiert werden. Wichtig zur 
Befragung: Die gleichen Fragen sollten 
vor - und nach Einführung des Programms 
gestellt werden – nur so erhalten Sie ein 
aussagekräftiges Ergebnis.

Oliver Hillegaart

80 PROZENT DER TEILNEHMER 
EINER JAMF-STUDIE ZU MIT-
ARBEITERWAHLPROGRAMMEN 
GLAUBEN, DIE WAHLFREIHEIT 
SEI MEHR ALS NUR EINE MODE-
ERSCHEINUNG UND SIE SOLLE 
IN DER GESCHÄFTSWELT ZUR 
NORM WERDEN.

Oliver Hillegaart, 
Regional Sales Manager DACH, Jamf, 
www.jamf.com

*�Quelle: Umfrage „Der Einfluss von Geräteauswahlprogrammen 
auf die Mitarbeiterzufriedenheit“, Jamf Software, 2018.
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Auch im Hinblick auf die Arbeitswelt der 
Zukunft kann die Digitalisierung enorme 
Vorteile ausspielen. Das gilt insbesonde-
re für das Arbeiten in der Cloud. Nichts-
destotrotz sind die Hemmungen hier und 
da nach wie vor groß, wenn es etwa 
darum geht, die Grundlage für digitale 
Arbeitsstrukturen zu schaffen. 

Das Thema Arbeitswelt 4.0 gewinnt im-
mer stärker an Bedeutung. Denn mit ihm 
verknüpfen sich große Hoffnungen, die 
gegenwärtigen und zukünftigen Heraus-
forderungen einer dynamischen Wirt-
schaftswelt zu lösen. Dazu zählen etwa 
der Fachkräftemangel, das Angebot fle-
xibler, moderner Arbeitsmodelle, die Ver-
einbarkeit von Familie und Beruf oder der 
Austausch auf globaler Ebene. Als einer 
der wichtigsten Hebel hierfür gilt die 
Cloud. Hierüber herrscht längst Konsens. 
Gleichzeitig befeuern schlechte Erfah-
rungswerte in Sachen Verfügbarkeit und 
Sicherheit die Zurückhaltung vieler Ver-

antwortlicher und verhindern Entwick-
lungsschritte, die dringend notwendig 
sind. Doch woran erkennen Unternehmer 
geeignete Angebote? Welche techni-
schen Voraussetzungen muss eine 
Cloud-Lösung mitbringen, um maximale 
Sicherheit zu gewährleisten? Welche 
Funktionen sollte sie unterstützen? Und 
welche Risiken können mit Cloud-Lösun-
gen verbunden sein? Bei all diesen Fra-
gen ist es lohnenswert, sich Zeit für das 
Kleingedruckte zu nehmen.

Zusammenarbeit über  
klassische Grenzen hinweg
Bevor diese Fragen beantwortet werden 
können, gilt es einen Blick auf die Defini-
tion einer Arbeit 4.0 zu werfen. Was be-
deutet sie konkret? Wie ist sie ausgestal-
tet? Und wo schlummern Potenziale? 

Arbeit 4.0 bedeutet hohe Flexibilität in 
Bezug auf den Arbeitsort und den Aus-
tausch von Daten in sämtlichen Prozes-

sen. Die Mitarbeiter können folglich je-
derzeit über eine zentral bereitgestellte 
Wissensdatenbank auf alle für sie rele-
vanten Prozesse und Dateien zugreifen. 
Auf diese Weise kann der intensive Aus-
tausch von Wissen nach innen wie nach 
außen gelingen, und es entsteht eine ein-
heitliche Wissensbasis. Dieses ortsunab-
hängige Arbeiten ist allerdings nur dann 
möglich, wenn die entsprechende 
Cloud-Infrastruktur im Unternehmen vor-
handen ist. Dafür ist vor allem auch eines 
besonders ausschlaggebend: Vertrauen 
in Anbieter und Technologie. Denn ein 
Unternehmen hat wenig davon, seinen 
Mitarbeitern flexibles Arbeiten und digi-
tale Prozesse zu ermöglichen, wenn die-
se Bemühungen gleichzeitig potenziellen 
Angreifern Tür und Tor öffnen. Im Ergeb-
nis versprechen Flexibilisierungsvorha-
ben mit der Hilfe von Cloud-Lösungen  
einen Mehrwert für Arbeitgeber und Mit-
arbeiter gleichermaßen. Flexiblere 
Arbeitszeitgestaltung, die bessere Verein

WORKSPACE 4.0
SICHER ZUSAMMENARBEITEN IN DER CLOUD
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barkeit von Beruf und Familie, die am 
Ende des Tages zu höherer Leistungsfä-
higkeit und Motivation führen. 

Potenziale und Risiken adäquat 
einschätzen
Trotz des offenkundigen, enormen Poten-
zials herrscht noch immer große 
Cloud-Skepsis – gerade in kleinen und 
mittelständischen Unternehmen, die je-
den Wettbewerbsvorteil für sich nutzen 
müssen, um langfristig erfolgreich zu 
sein. Im Zentrum der Zurückhaltung ste-
hen vor allem Fragen nach den techni-
schen Voraussetzungen. Betrachtet im 
Kontext von DSGVO & Co., Cyber-Spio-
nage und Datenmonetarisierung sind die-
se Sorgen auch berechtigt. Dabei sind 
die Mindestanforderungen für eine siche-
re Workspace 4.0-Lösung auf den ersten 
Blick wenig überraschend. Der Teufel 
liegt jedoch im berühmten Detail. 

Ein zentrales Sicherheitskriterium ist der 
Serverstandort, den der Cloud-Anbieter 
offeriert. Der sollte ausnahmslos in 
Deutschland liegen, um eine mögliche 
Datenverarbeitung in Drittländern auszu-

schließen. Im gleichen Zuge gilt es auf 
eine hochverfügbare und ausfallsichere 
IT-Infrastruktur zu achten, etwa durch geo-
redundante Verteilung der Rechenzentren 
oder eine Verwendung von SDS-Clustern. 
Weil sich auch in der Cloud manche An-
bieter ein Hintertürchen offenhalten, sor-
gen der konsequente Einsatz von Open 
Source Software sowie die strenge Ein-
haltung des Zero-Knowledge-Prinzips für 
weitere Sicherheit und Flexibilität im Ge-
samtsystem. Diese schließt zum Beispiel 
die clientseitige Verschlüsselung ein, bei 
der die Schlüsselhoheit allein beim Nut-
zer liegt. Nur auf diese Weise bleibt die 
Datenhoheit in Hand des eigenen Unter-
nehmens, denn nicht einmal die Adminis-
tratoren des Anbieters können dann auf 
den Code-Schlüssel zugreifen – ganz im 
Gegensatz zu einigen Angeboten mit En-
de-zu-Ende Verschlüsselung. Nicht zuletzt 
gilt es auf plattformübergreifende Clients 
und Apps zu achten, die das zeit- und 
ortunabhängige Arbeiten ermöglichen. 

Empfehlenswert sind zweifelsohne Ge-
samtlösungen, deren Funktionsumfang 
zudem online wie offline abrufbar ist. 
Auch Lese- oder Schreiberechte lassen 
sich hier in der Rechteverwaltung anpas-
sen. Ein weiterer Pluspunkt ist ein Admi-
nistrations-Dashboard, das schnell und 
einfach einen Überblick verschafft und 
die Möglichkeit bietet, Benutzerverwal-
tung und Datenorganisation flexibel zu 
handhaben – und das unabhängig vom 
Standort des Mitarbeiters.

Entschlossen zum Workspace 4.0
Digitale Arbeit 4.0 ist auf dem Vor-
marsch. Wer in Zeiten von Fachkräfte-
mangel und dem sogenannten „War for 
Talents“ entsprechende Strukturen imple-
mentiert, kann sich einen echten Wettbe-
werbsvorteil verschaffen. Immerhin er-
zeugt ein cloudbasiertes Arbeiten 4.0 
überzeugende Flexibilitäten in Form orts-
unabhängiger Arbeitsmodelle für poten-
zielle Kandidaten. Wer dabei auf einige 
technische Eckpfeiler cloudbasierter Ar-
beitslösungen achtet, muss auch vor bö-
sen Überraschungen keine Angst haben. 

Luc Mader

DIGITALE ARBEIT 4.0 IST AUF 
DEM VORMARSCH. WER  
IN ZEITEN VON FACHKRÄFTE
MANGEL UND DEM SOGE
NANNTEN „WAR FOR  
TALENTS“ ENTSPRECHENDE 
STRUKTUREN IMPLEMENTIERT, 
KANN SICH EINEN ECHTEN 
WETTBEWERBSVORTEIL VER-
SCHAFFEN.

Luc Mader, 
CEO und Geschäftsführer, luckycloud, 
www.luckycloud.de

CHECKLISTE 
ARBEITEN 4.0 
IN DER CLOUD

Hochverfügbarkeit und 
Geo-Redundanz:

	 hoch-skalierbares SDS-Cluster 
	� ISO-zertifizierte Rechenzentren 

in Deutschland
	� Hybrid Cloud Ansatz bzw. 

NAS Einbindung + Backup

Schlüsselhoheit und 
Sicherheitsfeatures:

	 Open Source
	 3-fach-Verschlüsselungen 
	 Block-Versionierung 
	 2-Faktor-Authentisierung 
	 stündliche Backups

Orts- und zeitunabhängiges 
Arbeiten:

	 Mobile App  
	� Sync-Client / Drive-Client/ 

Web-Client / WebDAV 
	 RESTful API

Teamwork und Datenaustausch:

	 Web-Office 
	 Chat 
	 Wikis 
	 Aktivitäten 
	 Rollenmanagement 
	 Freigabelinks
	 verschlüsselte Benutzerfreigaben

Betreuung: 

	 individuelle Beratung 
	 persönliches Onboarding 
	� 24/7-Support bei system

kritischen Anfragen
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Der digitale Arbeitsplatz ist kein Selbst-
zweck der digitalen Transformation, son-
dern soll konkreten Geschäftsnutzen brin-
gen. Auch wenn nicht alle das Gleiche 
unter einem digital Workplace verstehen, 
sind die Hauptanforderungen in allen 
Unternehmen gleich. Er erfordert einen 
zentralen Informationszugang, die Ein-
bindung vereinbarter Kommunikations-
mittel, effektive Collaboration, sicheres 
Dokumentenmanagement und transpa-
rente Prozesse. Eine ECM-Lösung als 
Herzstück des digital Workplace erfüllt 
diese Geschäftsanforderungen für ein in-
tegriertes Informations- und Prozessma-
nagements – flexibel anytime & any
where. Der digitale Arbeitsplatz baut In-
formationssilos in Unternehmen ab und 
öffnet sich für die Zusammenarbeit mit 
Kunden und Lieferanten. Er vernetzt alle 
Mitarbeiter, fördert den Wissensaus-
tausch und verbessert die Effizienz der 
Arbeitsprozesse.

Ganzheitlich denken
Am Anfang des digital Workplace steht 
die Digitalisierungsstrategie. Was soll mit 
dem digitalen Arbeitsplatz erreicht wer-
den? Eine höhere Produktivität, eine bes-
sere Zusammenarbeit, ein moderner Ar-
beitsplatz für Mitarbeiter? Eine Digitali-
sierungsstrategie enthält personenbezo-
gene Überlegungen zu Organisation, 
Arbeitsstil und Unternehmenskultur. Sie 
zieht die Anpassungsfähigkeit von Mit-
arbeitern auf die Digitalisierung (digital 
Dexterity) und die Benutzerfreundlichkeit 
der Softwarelösungen in Betracht. Aus-
stattung, Geschäftsanwendungen, Colla-
boration, Sicherheit und digitale Infra-
struktur sind ebenfalls elementare Be-
standteile der Strategie.

Welche Komponenten und Funktionalitä-
ten sind wichtig? Kann die Infrastruktur 

durch APIs und Konnektoren relativ ein-
fach erweitert werden, um mit neuen 
Technologien Schritt zu halten und sich 
an Marktanforderungen anzupassen? 
Die unternehmensweite Einführung des 
digital Workplace ist eine große Chance 
zur IT-Konsolidierung. Die Anzahl der 
Tools lässt sich fast immer reduzieren und 
die Lösungen unterschiedlicher Anbieter 
können besser aufeinander abgestimmt 
werden. Auf diese Weise schaffen Unter-
nehmen nicht nur eine einheitliche Platt-
form für die Zusammenarbeit, sondern 
sparen unnötige Lizenz- und Wartungs-
kosten. 

Informationen zentral vorhalten 
und mit Enterprise Search finden
Der Informationsbestand eines Unterneh-
mens ist heterogen über verschiedene 
Systeme und Standorte verstreut, oft iso-

liert und schwer auffindbar. Strukturierte 
Daten aus Business-Systemen wie ERP, 
CRM, HR, PDM gehören ebenso dazu 
wie Briefe, Konzepte, E-Mails, kaufmän-
nische Belege oder Produktbeschreibun-
gen – also die große Masse der unstruk-
turierten, teilweise gar noch papierba-
sierten Dokumente. Mit Enterprise Con-
tent Management ECM lassen sich diese 
Teile des Puzzles zu einem Ganzen ver-
knüpfen.

Die ECM-Lösung Doxis4 der SER Group 
für den digital Workplace bringt Doku-
mente, Daten und Vorgänge systemüber-
greifend und kontextbasiert zusammen. 
Sie erfasst, sammelt, strukturiert, archi-
viert, findet und verteilt Informationen 
proaktiv. Wo diese liegen, spielt dabei 
keine Rolle. Ist die ECM-Basisanwendung 
mit den Standard-Funktionen implemen-
tiert, kann man sie in jede beliebige Ab-
teilung ausrollen und muss sie nur noch 
an abteilungsspezifische Charakteristika 
und Anforderungen anpassen.

Kunden und Mitarbeiter erwarten am di-
gitalen Arbeitsplatz Informationen on de-
mand, also zu jeder Zeit und an jedem 
Ort über ihre (mobilen) Endgeräte hin-
weg. Hier kommt Enterprise Search als 
zentrales, unternehmensweites Suchen 
und vor allem Finden ins Spiel, ohne zwi-
schen verschiedenen Repositories wech-
seln zu müssen. 

ENTERPRISE CONTENT MANAGEMENT 
HERZSTÜCK DER DIGITALISIERUNG

DIE SOFTWARE HILFT, 
EXPERTEN FÜR BESTIMMTE 
BEREICHE ZU FINDEN UND 
ÄHNLICHE ODER ERGÄN-
ZENDE DOKUMENTE UND 
AKTEN ZU IDENTIFIZIEREN. 
SIE KANN ZUM PERSÖN-
LICHEN ASSISTENTEN DES 
ANWENDERS WERDEN.

Franziska Thomas, Head of Group  
Marketing, SERgroup Holding  
International GmbH, www.sergroup.com
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Das ECM-System findet systemübergrei-
fend die benötigten Informationen und 
zeigt die Suchergebnisse transparent in 
einer einheitlichen, strukturierten Treffer-
liste an: unabhängig davon, ob es sich 
um Dokumente, Daten, elektronische Ak-
ten, Aufgaben oder Vorgänge handelt. 
Die zugehörige Quelle wird sofort er-
kannt und die Benutzer können direkt 
dorthin abspringen. Das aufwendige Su-
chen in zahlreichen Informationssilos hat 
ein Ende – die Basis, um alle Informatio-
nen aktiv ohne Medienbrüche in Ge-
schäftsprozessen zu nutzen. 

Wo der Schuh noch drückt
Wiederkehrende Prozesse und Work-
flows sollten möglichst automatisiert sein. 
Informationen zwischen Systemen sollten 
selbstständig ausgetauscht und Arbeits-
aufträge dokumentiert werden können. 
Die Wirklichkeit sieht in vielen Fällen 
noch anders aus. Es gibt zu viele Tools 
und Anwendungen, die keine unterneh-
mensweiten durchgängigen Prozesse zu-
lassen.  Unternehmen sollten die Digitali-
sierung nutzen, um Prozesse umzustellen, 
zu automatisieren und nicht mehr manuell 
suchen, finden, verschieben, versenden 
... So entsteht ein großes Optimierungs-
potential. Digitale Workflows statt Um-
laufmappen sparen Bearbeitungs- und 
Durchlaufzeiten und sorgen für transpa-

rente Prozesse. Fragen wie „wer hat 
wann welchen Vorgang wie bearbeitet, 
was ist die letzte Version, wo liegt sie“ 
gehören dann der Vergangenheit an.

Sinnvoll automatisiert, enorm 
kollaborativ
Mit einer durchgängigen digitalen 
ECM-Lösung werden typische Geschäfts-
prozesse vereinheitlicht, wie die Scha-
densbearbeitung bei Versicherungen, die 
Kreditbearbeitung in Banken oder das 
Vertragsmanagement. Bei der Rech-
nungseingangsverarbeitung als Quer-
schnittprozess lassen sich Belege automa-
tisiert erfassen, Lieferanten zuordnen, 
prüfen, mit Bestellungen abgleichen und 
intern freigeben. 

Das Vernetzen von Fachabteilungen, das 
Bereitstellen von richtigen Daten und Do-
kumenten zum richtigen Zeitpunkt an die 
richtigen Personen fördert die Produktivi-
tät und schafft Wachstumspotenziale. 
Auch inspirierte und motivierte Mitarbei-
ter sind die Folge: kein Frust mehr über zu 
lange Wartezeiten und fehlende Informa-
tionen für schnelle Kundenauskünfte.

Unternehmen sind heute in Business-Öko-
systeme eingebunden. Sie interagieren 
nicht nur mit Kunden und Lieferanten, son-
dern auch mit Projektpartnern oder Ent-

wicklungskooperationen weltweit. Eine 
ECM-Lösung muss sich gezielt für externe 
Partner öffnen lassen, damit alle Beteilig-
ten auf eine verlässliche gemeinsame In-
formationsbasis zugreifen können. In vir-
tuellen Projekt- und Datenräumen organi-
sieren und bearbeiten sie zusammen 
Dokumente, Aufgaben und Vorgänge – 
fristgerecht und für alle nachvollziehbar. 
Alle Informationen stehen jederzeit aktu-
ell und genau in dem Projektkontext be-
reit, in dem Teams diese benötigen. Die 
Verantwortlichen steuern, welche Mitglie-
der Zugang in die geschützten virtuellen 
Räume erhalten und wer welche Informa-
tionen – auch temporär – einsehen und 
bearbeiten darf. 

Zukunftsfähig 
Unternehmen werden immer stärker dis-
ruptive digitale Technologien nutzen, um 
schneller Ideen zu entwickeln und zu ska-
lieren, Produkte herzustellen und so auch 
in Zukunft gut aufgestellt zu sein. Digitale 
Geschäftsmodelle und kollaborative Busi-
ness-Ökosysteme brauchen ein solides 
integriertes Informations- und Datenfun-
dament, automatisierte Prozesse und si-
chere Lösungen zur Interaktion mit Kun-
den, Lieferanten und Partnern. Dies bietet 
ECM als digital Workplace – ob hybrid, 
on-premise oder in der Cloud.

Franziska Thomas

ENTERPRISE CONTENT MANAGEMENT 
HERZSTÜCK DER DIGITALISIERUNG

Welche Aspekte sind 
für Sie im Rahmen  
Ihrer Digitalisierungs-
strategie besonders 
wichtig?

Anteil

(Quelle: Marktforschungsreihe SER ECM Insights, 1/2019 – 02/2020)
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Sascha Martens, CTO & Cybersecurity 
Evangelist bei MATESO im Gespräch mit 
Ulrich Parthier, Publisher it security zum 
Titelthema.

 Ulrich Parthier: Wir hören immer 
wieder von automatisierten Brute-For-

ce-Angriffen, die zum Ziel haben, Pass-
wörter zu stehlen. Wie groß schätzen Sie 
die tatsächliche Gefahr ein?

Sascha Martens: Enorm. Heutige Angrif-
fe, bei denen auch Brute-Force-Angriffe 
zum Einsatz kommen, werden immer in-
telligenter und ausgereifter. Denn die 
Technik entwickelt sich immer weiter und 
die Angreifer schlafen nicht. Während 
also die Welt aktuell vom Corona-Virus 

spricht, hält das Viren-Trio Emotet, Trick-
bot und Ryuk die IT in Atem.

Ulrich Parthier: Dabei ist das ja erst 
der Anfang. Wenn Quantencompu-

ter erst einmal auf dem Markt sind, steigt 
dann nicht das Diebstahlrisiko erheblich 
an?

Sascha Martens: Quantencomputer wer-
den für den gesamten InfoSec-Bereich 
eine ungemeine Herausforderung. Als 
Spezialist für Verschlüsselungen beschäf-
tigen wir uns schon lange mit dem Thema 
und untersuchen den Einfluss auf ver-
schiedene sicherheitsrelevante Bereiche. 
Alle mit asynchronen Verschlüsse-
lungs-Techniken geschützten Daten und 

Übertragungswege sind hier besonders 
gefährdet. Dabei geht es natürlich auch 
wieder viel um zentrale Passwort- bezie-
hungsweise Zugangs-Lösungen.

Ulrich Parthier: Password Safe – hört 
sich erst einmal sicher an. Können 

Sie die Lösung, die sich hinter diesem 
Namen verbirgt, erklären?

Sascha Martens: Password Safe ist si-
cher – das ist unser Fokus und wir ma-
chen bei der Sicherheit auch keine Kom-
promisse. Natürlich lässt sich Sicherheit 
nur durch diverse Mechanismen herstel-
len. Als Beispiel können wir einen Blick 
auf die Verschlüsselung oder auch 
Back-End-Architektur im Vergleich zu an-
deren Lösungen werfen: Während bei 
den meisten Lösungen die Datenbank 
verschlüsselt wird und ein Knacken die-
ser zum Zugriff auf alle Geheimnisse 
führt, ist bei uns jedes Geheimnis für sich 
geschützt. Zudem werden die Daten En-
de-Zu-Ende-geschützt bis zur Verwen-
dungsstelle (dem Client) übertragen. Wir 
vertrauen in puncto Sicherheit dabei 
nicht nur auf unsere Erfahrung, sondern 
setzen auch immer auf die Expertise ex-
terner Spezialisten.

Ulrich Parthier: Wie kann der An-
wender feststellen, ob sein Passwort 

sicher ist oder, noch besser, zu wie viel 
Prozent?

Sascha Martens: Bei der Passwort-Sicher-
heit selbst gelten an sich super einfache 
Regeln und eigentlich kann ein Passwort 
gar nicht sicher genug sein! Password 
Safe gibt dem User dabei immer sofort 
Rückmeldung zu der Sicherheit des Pass-
wortes. Zudem können wir zentrale Be-
richte für den User erstellen und einen 
CISO oder Auditor damit versorgen. 

WAS IST HEUTE SCHON  
 WOZU EIN PASSWORD SAFE NÜTZLICH SEIN KANN

SO SCHNELL WERDEN PASSWÖRTER GEKNACKT:

BELIEBT 
EINFACH EIN PAAR ZAHLEN DAHINTER SETZEN:

ca. 5 Sekunden

ca. 9 Stunden

ca. 485 Jahre

Beispielrechner mit 4 Milliarden Passwörtern pro Sekunde 
inklusive Wörterbuch.

passwordexample1:

passwordexample2:

passwordexample3:

passwordexample4:

passwordexample5:
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Auch können eigens Passwort-Richtlinien 
hinterlegt werden, um die Sicherheitsstu-
fen zusätzlich individuell zu erhöhen.

Ulrich Parthier: Können Sie einige 
Szenarien für den Unternehmensein-

satz skizzieren?

Sascha Martens: Uns ist wichtig, dass 
wir nicht als die eine, wichtigste Sec-Lö-
sung wahrgenommen werden. Vielmehr 
gehört Password Safe zum elementaren 
Baustein in einer ganzheitlichen Sec-Stra-
tegie – schließlich können wir als Exper-
ten nicht jedes Gebiet abdecken. Somit 
wird Password Safe als Password Ma-
nagement Tool entsprechend für Admins 
und End-Anwender und zusätzlich als 
Credential Provider für andere Anwen-
dungen und zur Automatisierung notwen-
diger Prozesse im Hintergrund einge-
setzt. Für die restlichen Themen bieten 
wir die perfekte Schnittstelle und können 
einfach an schon bestehende Systeme 
wie etwa Security Information Manage-
ment Tools angebunden werden.

Ulrich Parthier: Auf den Punkt ge-
bracht bedeutet die sichere Kommu-

nikation durch Ende-zu-Ende-Verschlüsse-
lung (E2EE) …?

Sascha Martens: … den durchgängigen 
Schutz der Daten. Es gibt einfach keine 
Lücke zwischen Speicher- und Verwen-
dungsort, weshalb die Daten durchge-
hend geschützt sind. Erst auf dem Client 
wird das Geheimnis entschlüsselt und ein 
Angreifer hat keine Chance. 

Ulrich Parthier: Stichwort Segregati-
on of Duties und Privileged Accounts: 

Wie sieht es mit der Rechtetrennung funk-
tional und technisch aus – macht diese 
Trennung Sinn?

Sascha Martens: Ja, absolut. Allerdings 
müssen alle Privileged Accounts beson-
ders geschützt werden! Und aktuell wer-
den aufgrund von Dokumentationspflicht 
und im Sinne der Nachvollziehbarkeit 
immer mehr Privileged Accounts ange-
legt. Mit so genannten named Accounts 
erhält jeder User, der einen Verwaltungs-
auftrag haben könnte, einen solchen Ac-
count. Damit ist immer nachvollziehbar, 
wer welche Änderungen durchgeführt 
hat. Wir können mit Sicherheitsfunktio-
nen an vielen Stellen zurück auf generi-
sche Accounts gehen und dadurch die 
Angriffsfläche massiv verringern.

Ulrich Parthier: Wie sehen diese Si-
cherheitsfunktionen aus? Kann man 

Passwörter noch besser schützen?

Sascha Martens: Definitiv. Zum Beispiel 
kann ein Passwort, das von mehreren 
Personen genutzt werden muss, aus-
schließlich von einer Person verwaltet 
werden. Alle anderen können es wieder-
um nutzen, ohne es gesehen zu haben. 
Bei besonders sensiblen Accounts kann 
als zusätzliche Hürde die Genehmigung 
eines Verantwortlichen als erforderliche 
Maßnahme ergänzt werden, um ein 
Passwort verwenden zu können. 

Ulrich Parthier: Gibt es so etwas wie 
eine Historie und/oder Versions-

nachverfolgung für Auditing-Zwecke?

Sascha Martens: Alle Aktionen innerhalb 
von Password Safe werden im Logbuch 
dokumentiert. Aus diesen Informationen 
generieren wir aktive Benachrichtigun-
gen und ein Admin oder Auditor kann 
das Nutzer-Verhalten analysieren. Die 
Benutzer können natürlich auch auf  
alle alten Versionsstände zurückgreifen. 
Gerade zur Umsetzung von DSGVO- 

Richtlinien sind diese Funktionen maß-
gebend.

Ulrich Parthier: Welche besonderen 
Features unterscheiden Password 

Safe von anderen Produkten?

Sascha Martens: Ich denke, dass wir uns 
besonders durch unsere konsequente Hal-
tung zum Thema Sicherheit differenzie-
ren. Mit über 20 Jahren Erfahrung sind 
wir die einzige Enterprise Lösung, die 
On-Prem beim Kunden oder in der Cloud 
betrieben werden kann – volle Kontrolle 
also – sich aber auf jeden Fall immer 
nach einer coolen Cloud-Lösung anfühlt!

Ulrich Parthier: Herr Martens, 
wir danken für das 

Gespräch!

 SICHER?

THANK 
YOU

MIT ÜBER 20 JAHREN ERFAH-
RUNG SIND WIR DIE EINZIGE 
ENTERPRISE LÖSUNG, DIE  
ON-PREM BEIM KUNDEN 
ODER IN DER CLOUD BE-
TRIEBEN WERDEN KANN, 
SICH ABER AUF JEDEN FALL 
IMMER NACH EINER COOLEN 
CLOUD-LÖSUNG ANFÜHLT!

Sascha Martens, 
CTO & Cybersecurity Evangelist, MATESO, 
www.passwordsafe.de
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Systemadministratoren haben zahlreiche
Aufgaben zu bewältigen. Dabei ist es
wichtig, die IT-Sicherheit stets im Blick zu
behalten. Arbeiten sie innerhalb einer Mi-
crosoft-Umgebung, gehört dazu auch die
Überwachung der Richtlinien und Benut-tt
zerkonstellationen in dem Active Directo-
ry (AD) und den NTFS-Fileserversystemen.
Um auch bei großen Umgebungen nicht 
den Überblick zu verlieren, unterstützentützen
geeignete Softwarelösungen bei der debei de -
taillierten Auswertung und grafischennd 
Darstellung der Berechtigungsvergabenhtigchthtigungsvergaben
im Bereich AD und NTFS.NTFFS

Kommt keine derartige Software zum Einera -
satz, müssen AD-Objekte und Filesern A -rr
ver-Strukturen manuell analysiert und auf en 
Konformität geprüft werden. Dies ist äuät -
ßerst aufwendig und birgt hohes Fehlerwe -rr
potenzial. Damit es zu keinen falschenal.
Benutzerkonstellationen kommt, die dieerkerk nstellationen kommt, die 
IT-Sicherheit gefährden, ist daher eineererhheit 
softwarebasierte Auswertung der Zugriffsre erte A -
berechtigungen anzuraten. Bei der Ausht nzura s--
wahl einer solchen Lösung gilt es jedoch,ein ung g och
einige Anforderungen zu beachten.A eacht

Wesentliche Featuresnt
Zunächst ist es essenziell, dass sich diest dnziell
Software ohne zusätzliche Dienstleistuno nzusä -
gen einfach installieren und konfiguriechch ch -
ren lässt. Dazu sollte das Tool in der Lageazu
sein, die Zugriffsberechtigungen der einriff -
zelnen Benutzer und Gruppen innerhalber u
der firmeninternen Microsoft-Infrastruktur n M
zu identifizieren und zu erfassen. Nachd z
der Analyse der zentralen Benutzerdaralen -
tenbank (AD) sowie der Microsoft-DateiMicro -

systeme (NTFS) können die ermittelten rmS) können die ermitteysteme (NTFS) können die e (NTFS) können die ermermermerrmer
Daten zur Visualisierung in ein leistungsDaten zur Visualisierung in einn zur Visualisierung in ein leistung eiein -
fähiges Datenbanksystem importiert werges Datenbanksystem importiert anksyst erim -rr
den. Gleichzeitig erfolgt auf Basis vons gGleichzeitig erfolgt auf Basiseichzei isgt 
hinterlegten Policies eine automatisierte nte sieeinrlegten Policies eine automatisrleg
Überprüfung der Berechtigungen auf Üb aBeprüfung der Berechtigungen 
Konformität zu Best-Practice-Vorgaben. enBeormität zu Best-Practice-VorgaB
So lassen sich Abweichungen feststellen So la enassen sich Abweichungen feststassen sich Ah A
und korrigieren. korrigieren. ere

Alle Infos auf einen Blick ck nfo
Moderne Lösungen sollten ein benutzerModerne Lösungen solltender -rr
freundliches Web-Dashboard integriefreundliches Weun -
ren, das Informationen übersichtlich daren,en, das -rr
stellt. Dabei ist eine personalisierte Sicht ellt. Dabei ist eine 
auf die entsprechenden Analyseinformauf die entsprechenden Analyse -
tionen und Hinweise bezüglich Abweionen und Hinweise bezüglich Abwei-
chungen von Best-Practice-Richtlinien vonh
Vorteil. Aus dem AD sollten beispielsweio -
se aktive Benutzerkonten, vorhandene, e 

geschachtelte oder leere Gruppen und achtelte oder leere Gruppod Gruel ru
Gruppenmitgliedschaften sowie deren mitgliedschaften littgl
Berechtigungsvergabe angezeigt wer-rr
den. Der zusätzliche Abgleich mit einem 
vorhandenen Personalsystem gestattet es 
hierbei zu validieren, ob Mitarbeiter 
noch aktiv sind, um Zugriffsrechte ent-tt
sprechend managen zu können, „Kartei-
leichen“ zu entfernen oder neue Berech-
tigungen festzulegen.tigung

Neben den Benutzerinformationen sollen B -
ten auch NTFS-Filesysteme bis auf DateiS-File -
ebene visualisierbar und deren Zugriffs- bar 
und Freigabeberechtigungen sichtbar htig
sein. Auf diese Weise lässt sich sofort e lä
erkennen, welche Shares auf welchen s as 
Servern angeboten werden und welchen uerde
User beziehungsweise Gruppen darauf ppeise 
Zugriff haben. Greift hier ebenfalls die enreif
Auswertung gemäß Policy ein, sind etn, Au emä -tt
waige Missstände sofort erkennbar.baig tän

Skalierbarkeitrbarbaerbb
Ein weiterer wichtiger Aspekt ist die Skadiwicheite -
lierbarkeit. So sollte es möglich sein, hollte ar
auch Systemumgebungen mit sehr groehngen h -
ßen AD- und Fileserverstrukturen zu anazktureen -
lysieren, bei denen große Datenmengen nmenmys
anfallen können. Weder die DatenerheDaa -
bung noch deren Abspeicherung in der un
benutzten Datenbank dürfen hier zu Enghib -
pässen bei der Speichergröße oder zu rößpä
Performance-Problemen führen. Dazu füer
sollte eine performante Datenbank zum e Dte
Einsatz kommen, die hinsichtlich der ein hinatz -
zulesenden Datenstrukturen und der Verstrund -rr
gleichs- beziehungsweise Auswertungshungb -
leistung optimiert ist.timieoptileistung op

Sebastian Spethmann

BERRBERB ECHTIGUNGSKONTRTRNTONSKOGSNGUIGHTCHE ROLLE IN MICROOSOFO FTT-UUMMMGEBBUUNNNNNNNGEEEGNNGGNNNGNNNNGG   EENN N NNNNNNNNNN EGGEN 

MODERNE LÖSUNGEN  
SOLLTEN EIN BENUTZER-
FREUNDLICHES WEB-DASH- 
BOARD INTEGRIEREN,  
DAS INFORMATIONEN ÜBER-
SICHTLICH DARSTELLT.

Sebastian Spethmann, 
Account Manager, G+H Systems 
www.daccord.de/microsoft
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Durcccccchhhhh die Vielzahlhlhhlhlhhllllll von AAAAnwenenduddd ngngngngn ennnn 
und GeGGGGeG räten, die i ge im gegegegegeg samteen Unterneeeeh-
menn imm EEEEinsatz ssind, ist es ss fafafaf st unmögliiiichccc , 
den Überererererbblb ick k darüber zu bbbbehehehehe alten, wwwerrr 
wo uund wanaaanaaa nn worauf zugreift. GGGGanaa z klkkk araaa : 
Die neuen StStrur kturen, die durch „N„N„NN„Newee  
Worrk“ unssererereeen ArA beitsalltag bestimmmmemeemen, 
stelleen neuue AAAAAnfnn orderungen auch ann die 
IT-Sicherheeit. Fakakakaktoren wie mobile EEndge-
räte, Bringg-your-ooooown-device, neuuuue Apps 
und Homee Office eeeerfordern mehehehehr Kontrol-
le füür die IT aber ggggleichzeieieiititt g einfache 
Hanndhabunng für dieeee Mititittaraaa beiter - also 
weittreichenddere Sichchhhhere heheheit, , ohohneeee ddddamamma itt 
Nutzzer zu frusustrierenn ododododdeere  bei der tägli-
chenn Arbeit zu b behindern. LastPass Iden-
tity ist dafür die All-All-in-one Lösung, die alle 
wichhtigen Funktionenen bietet:

Iddentitätsmanagement 

PPasswortmanagement

MMultifaktorauthentifizierung

g gSSingle Sign On

IDaaaS als Lösung
Idenntity-as-a-Service (IDaaS) von LastPass
bieteet eine Authentifizierungs-Infrastruk-kk
tur, die Unternehmen als Managed Ser-rr
vice abonnieren. Die 2019 bei den Cy-yy
berSSecurity Breakthrough Awards als 
„Ovverall ID Management Solution of the
Yearr“ ausgezeichnete Lösung bietet rei-
bunggslose Abläufe und eine einfache Be-
reitsstellung durch eine zentralisierte An-
sichtt für Mitarbeiterzugriff und Authenti-
fizieerung. Durch die Nutzung biometri-
scheer und kontextueller Faktoren bietet sie 
Mitaarbeitern passwortfreies Arbeiten oh-

nnenen zzzzzzususuu ätättättzlzzz icheeee Komoo plexitääääät. UnUU d: IIIT-TT-T-T-SiSS -
pchchchhherheeeititititseeeexpererere teteteeten veeeerwalteeeen gn alleee ZZZZugugugugriffs-

punkkkktett  traaaanspareeent iiin eieieie nnnen r LöLLLLööLösung oooohhnh e 
ummmständlicheh s HiH n- uuundndnd HHHerererrwrrwewww chchchcc seln. 
UnU ternehmen integriereennnn die Lösösusususuungngng in 
ihre vorhandene Infrastrukukkktutut r und d  hahabenen 
sofort die Kontrolle über ihr BuBuBuusineeeess. Laasastst-tt
Pass ermöglicht Unternnehehhmememmem nnn jejejejejededededed r GGGGGGrGrGrGrööööö-
ße ein vollständiges, sicheres IIIdededed ntn ittätss-
management aus der Cloud. 

Diie ererwweiterte LLLLastPass-Business-Suiu tee
besteht aus LasttPaPass Enterprise, das nebebe en
der Passwortverwalalltutututung eine Single-S-S- ign-
on-(SSO)-Lösung samt KKKatatatatalaaa og von 111.200
Anwendungen umfasst, aus dddderee MMMMultifak-kk

asttor-Authentifizierungslösung (MMMMFAFAFAFAFA)))) Last-tt
ntextxtxtxtxtxxtuuuuuPass MFA, die biometrische undddd kkkkonte -----

n nutzt, soelle Authentifizierungsfaktoren nu -
ntity, das PPPPasswortverwie aus LastPass Identity, da -rr

waltung, SSO und MFA in einenn r einzigen l SSO

LöLLL sung kombi ierrt  Die Business-Suite sung kombiniiiieeerere t.t. Die
lä t ch l t An ht in bestehenläläässt sich laut Anbiiiietee errrrr lllleieieeieichcchcc t in -
dededede Infrastrukturen intntntntegeggrirririr erererrerenenene ..

Ein paaaaraa  Tatsachchcheneee  für
ITI -Veranntwt ortltlicheeee 
Diese Ergebnnisisses  aus ddddem LLasastPtPass Si-
cherheitsreport sollten ITTTTT-V-- eranntwtwortliche 
kennen:

Mehr als 50 Prozent derrrr UUnUU ternehhhhmennnn nt der UU
auf der ganzen Welt en bereits r ganzen Welt seeetzttt en bereits
Multifaultifaktor-Authentifizierunggggg für ihre 
MMMitarbeiter ein.M

niendministratoren nutzen RiRiRiRiR chhtlinieIT-Ad
r meeehrhhh  etwa DSGVO) als Anlasassss sss füfüfüf r m(w(w(w(wieii  e

MMMMManananana agagagageeeerrrheit und optimiertess MSichchchherrrr --
gesamt aber r memeehrhrhrh  mm es kkkkönönöö nten insgesammememmem ntntntnt, ee

sss ddie Nutzung der Mululltitititifafff kAdmimimiminsnsnsn ddii N t -
henee tifizierung vorschreiben.ntor-Auth

Möglichkeit Passwörter auf Moboooo ilDie MMMM -
äten abzurufeen,n, führt zu besserererengegggg räräärät
tzer-EErfahrunggggenenene uundn  höherer MMMitNuNuNuNuNuNNuNutz -tt

rbeitititititerere nutzunununung. araaraa b

Hier fiHiHHHHHHH r finddddddeneneen SSSSieieeeeee weitere intn ereseeseessante Infooooooooor-rr
matiitiiionoooo en zen zu u LaLaL stttsttPaPPPPass:

wwww .lastppptptptppassassssss.com mm mmmm wwwww .lastptptptptpa

IDDDDDDEEEEEEEEENNNNTTTTITY MANAGEMENTTTTTTTT MITTTTTTTT LLLASTTTTTTTPAAAAASSIT LLASSSSSSSTTPAAAAAS
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Jedes Jahr erstellt Cybersecurity-Herstel-
ler Stormshield eine Analyse der Tenden-
zen, die sich für das angebrochene Jahr 
abzeichnen. Auf den Prüfstand werden 
selbst schwache Angriffssignale aus dem 
Vorjahr gestellt, die jüngsten Branchen-
analysen und die Meinungen der Storms-
hield-Sicherheitsspezialisten. Daraus re-
sultiert ein Ausblick für 2020 mit drei auf 
Industrieumgebungen zugeschnittenen 
Hypothesen und Szenarien, die alles an-
dere als realitätsfremd sind.

Die Malware  
von morgen ist heute 
bereits am Werk

„Die Cyberkriminalität wird allmählich 
zum Massenphänomen“, so der Ge-
schäftsführer der französischen ANSSI 
(wie unser BSI) in einem Interview über 
die Entwicklungen im Jahr 2019. Ein 
Jahr, in dem sowohl komplexe, gezielte 
und hochwirksame Cyberangriffe gegen 
große Fernsehsender, Krankenhäuser 
und Industrieanlagen kursierten, als auch 
für großflächigere Angriffe entwickelte 
Malware wie LockerGoga und Ruyk. 
Selbst die Folgen der manchmal von den 
Staaten unterstützten Cyberkriminalität 
wurden der Öffentlichkeit spätestens im 
März 2019 deutlich gemacht, als die 
USA einen Angriff auf ein venezolani-
sches Kraftwerk ausübten.

Im November 2019 wurde durch eine 
Studie nachgewiesen, dass gewisse 
Schwachstellen seit über zehn Jahren 
und noch heute von Cyberangreifern 
ausgenutzt werden. Einigen betroffenen 
Unternehmen sind die Sicherheitslücken 
in ihrem System bekannt, jedoch können 
oder dürfen die entsprechenden Anwen-
dungen nicht ausgetauscht werden, wie 
etwa im Gesundheitswesen oder im Fi-
nanzsektor, wo Anwendungen zum Ein-

satz kommen, die nur auf veralteten Be-
triebssystemen laufen. In der Industrie 
werden ebenfalls gewisse Bestandteile 
der Hardware weiterverwendet, obwohl 
sie veraltet sind. Dadurch erhöht sich das 
Risiko, einem Angriff zum Opfer zu fal-
len, der schon Jahre zuvor initiiert wurde. 
Daher die Frage: Potenziert das Alter der 
Schwachstellen ihr Schadenspotenzial? 
2020 dürfte uns Antworten bringen.

Mögliche Szenarien für 2020:
Wie bei latenten Viren im menschlichen 
Körper sind einige Angriffsvektoren be-
reits vor Jahren in empfindlichen Compu-
tersystemen installiert worden. Es ist da-
her leicht, Hypothesen aufzustellen, in 
denen bestimmte Schlüsselsektoren (Ge-
sundheit, Nahrungsmittel, Energie) mit 
seit Jahren inaktiver Malware infiziert 
worden sein könnten (APT = Advanced 

Persistant Threats). Ebenso einfach ist es, 
die katastrophalen Folgen zu hypotheti-
sieren: Was würde passieren, wenn mit-
ten in der Nacht alle weltweit verteilten 
Produktionsstätten eines großen lebens-
mittelverarbeitenden multinationalen Un-
ternehmens gleichzeitig gestoppt wür-
den? Es würde Wochen dauern, das 
Problem zu identifizieren und lösen. Die 
Produktion würde eingestellt und alle ver-
derblichen Waren weggeworfen wer-
den. Ein katastrophales Bild in den 
TV-Nachrichten und der sichere finanziel-
le Ruin wären die Folge. 

Die wahrscheinliche Quelle eines sol-
chen Unfalls? Eine erfolgreiche Phi-
shing-Kampagne, die Jahre zuvor durch-
geführt wurde, wodurch mehrere Firmen-
netzwerke mit latenter Malware infiziert 
wurden. Diese Schadsoftware konnte 
sich unbemerkt lokal auf alle Endgeräte 
mit älteren Windows-Versionen verbrei-
ten und wird nach Jahren per Fernzugriff 
aktiviert. Da sie bereits auf allen Termi-
nals vorhanden ist, ist es nicht mal hilf-
reich, die Geräte im Notfall vom Netz zu 
trennen. Und alle sitzen vor schwarzen 
Bildschirmen. 

Generalisierte Cyberan-

Im April 2019 wurde der französische 
Branchenriese Fleury Michon Opfer ei-
ner erfolgreichen Cyberattacke und 
musste fünf Tage lang alle Tätigkeiten ein-
stellen. Im Dezember 2019 waren die 
italienische Feinkostmarke Fratelli Beretta 
und der belgische Bierbrauer Busch an 
der Reihe, als sie mit der Ransomware 
Maze erpresst wurden. Die Nahrungs-
mittelindustrie scheint mehr denn je Be-
gehrlichkeiten von Cyberangreifern je-
der Art zu wecken.

CYBERSICHERHEIT 2020
DREI KONKRETE BEDROHUNGSSZENARIEN

1.

2.

2020 WERDEN WIR SEHR 
WAHRSCHEINLICH NOCH 
HÄUFIGER ATTACKEN AUF  
DIE LEBENSMITTELINDUSTRIE, 
SOWIE AUF DEREN ZULIEFE-
RER ODER GAR KUNDEN  
VERZEICHNEN.

Uwe Gries, 
Country Manager DACH, Stormshield, 
www.stormshield.com
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Mögliche Szenarien für 2020:
Ein hypersensibler Sektor, eine größten-
teils automatisierte Produktionskette und 
eine Qualitätssicherung, die eine der 
Säulen der Branche ist: Hier sind alle Ele-
mente vereint, die die Lebensmittelindus-
trie auch in den nächsten Jahren zu einer 
mit hohen Risiken behafteten Branche 
machen.

Ganz gleich, ob die Cyberangriffe von 
staatlich geförderten Akteuren (Reaktion 
auf einen offenen Konflikt) oder von Cy-
berterroristen (Angriff auf Bevölkerungs-
gruppen mit gesundheitsgefährdenden 
Lebensmitteln) ausgehen, 2020 werden 
wir sehr wahrscheinlich noch häufiger 
Attacken auf die Agrar- und Lebensmittel-
industrie sowie auf deren Zulieferer oder 
gar Kunden verzeichnen.

Ein guter alter USB-Stick oder eine Phi-
shing-Kampagne reichen, um einen Ar-
beitsplatz-PC zu infizieren und ins Netz-
werk einzudringen. Einige der großen 
Konzerne haben dieses Szenario bereits 
in Betracht gezogen und wirksame Schutz-
maßnahmen für ihre Produktionsanlagen 
ergriffen (zum Beispiel durch eine Seg-
mentierung der Netzwerke). Kleine und 

mittlere Unternehmen dieser Branche 
scheinen hingegen anfälliger für diese Cy-
berangriffe zu sein, die hohe finanzielle 
Verluste und katastrophale Auswirkungen 
auf ihr Image zur Folge haben. 

Deep-Fake als  
Brecheisen
Zahlreiche Softwarehersteller 

sind der Ansicht, dass 2019 der Anteil 
von Phishing an den meist genutzten An-
griffsvektoren zunahm. Die eingesetzten 
Methoden entpuppten sich sogar teilwei-
se aufgrund ihrer Komplexität zu einer 
echten Herausforderung, etwa mit fal-
schen 404-Seiten oder Web-Portalen, die 
von Google indexiert wurden oder mit 
telefonisch von Geschäftsführern erteilten 
Aufträgen, die keine waren. Berichtet 
wurde sogar von Phishing-Kampagnen, 
die als Mitarbeiterbeurteilungsbögen ge-
tarnt waren (Quelle: Kaspersky Frank-
reich). Alles „Deep Fakes“, eine Bedro-
hung, die 2019 sehr deutlich wurde. 

Mögliche Szenarien für 2020:
Die Einführung des „Deep Fakes“ in das 
Arsenal der Cyberkriminellen ist eine 
echte technische Herausforderung hin-
sichtlich Vorbeugung und Sicherheit. Es 

sind sogar Verbreitungsformeln wie 
„Deep Fake as a Service“ denkbar, die 
eine deutliche Steigerung der Effizienz 
dieser Angriffsvektoren bewirken wür-
den. Eine Bedrohung, die man durchaus 
ernst nehmen sollte. In seiner Studie pro-
phezeit das Marktforschungsinstitut For-
rester für das Jahr 2020 Schäden in 
Höhe von 250 Millionen US-Dollar auf-
grund von Deep-Fake-Attacken. Dabei 
erweist sich die Entwicklung eines 
glaubwürdigen „Deep Fakes“ als äu-
ßerst komplex und kostspielig. Der Kos-
tenfaktor könnte deshalb die erwartete 
Explosion der „Deep Fakes as a Ser-
vice“ relativieren. Doch gilt dies glei-
chermaßen für Cyberkriminelle, die 
über umfangreichere Mittel als zum Bei-
spiel ein Staat verfügen? Oder für un-
abhängige Spezialisten? 

All dies lässt vermuten, dass 2020 das 
Jahr des mehrstufigen Phishings sein 
wird. Mit einfachen Kampagnen, die mit 
bereits bekannten Techniken auf die Gut-
gläubigkeit der Zielpersonen setzen, und 
komplexeren Kampagnen, die die aktu-
ellsten Technologien nutzen, um auch er-
fahrene Profis hinters Licht zu führen.

Uwe Gries

3.

Fo
to

: 1
23

rf
.c

om
 |

 O
liv

ie
r 

Le
 M

oa
l



www.it-daily.net

1010  |  IT SEEEEEEECURIRIIIRIIIIIIIIIITTTTTTTTTYTTYTTTTTTTTTTTTTTYTYTYTYYY

Die industrielle Transformation ist be-
stimmt durch die Megathemen Digitali-
sierung, Individualisierung, Klimaschutz
und demographischer Wandel. Darüber
hinaus steht die Industrie vor großen wirt-tt
schaftspolitischen Herausforderungen
wie Handelskriege, Nationalismus oder
die zunehmend ungerechte Verteilung
des Wohlstands. Die HANNOVER MES-
SE ist gerade in Zeiten des Umbruchs
wichtigere denn je, denn sie ist die welt-tt
weit einzige Plattform, die die industrielle
Transformation in all ihren Facetten ab-
bildet.

Impulse
In dieser einen Woche im April 2020
geben rund 6 000 Aussteller zukunfts-
orientierte Impulse für eine global und
digital vernetzte Industrie. Von Industrie
4.0, künstlicher Intelligenz und Robotik
bis hin zu Leichtbau, Logistik und Sicher-rr
heit umfasst die Themenreihe alles, was
die Industrie vorantreibt. 

Beispielweise finden Besucher ein breites
Angebot an Lösungen zur Sicherung der
IT-Infrastruktur. Von der Absicherung sen-
sibler Schnittstellen im Industriebereich
bis hin zur Vernetzung hochkritischer Inf-ff
rastrukturen, die zuverlässig verschlüssel-
te Datenkommunikation via Internet,

Fernwartungs-Systeme sowie Remote Ac-
cess-Lösungen für mobile Mitarbeiter er-rr
möglichen.

Dabei gewinnen IT und Software für in-
dustrielle Anwendungen immer mehr an 
Bedeutung. Denn um eine smarte und
flexible Fertigung sicherzustellen, müs-
sen Maschinen und Systeme Daten auto-
nom austauschen. Und das geht nur in
hochdynamischen Ökosystemen, die ei-
ne vollständig individualisierte Produkti-
on ermöglichen – Sprichwort „Busi-
ness-Plattformen“. Auf der HANNOVER
MESSE sind die führenden Plattforman-
bieter vertreten, darunter Atos, Amazon
Web Services, Dassault Systemes, Deut-tt
sche Telekom, IBM, Google, Huawei, In-
tel, Microsoft, SAP und Software AG.

Potenzial
Auch der Bereich Sensorik bietet der In-
dustrie enormes Potenzial dank der 
schnellen Übertragung von Daten aus
der Fabrikhalle in die Cloud. Die resultie-
rende echtzeitige Sammlung, Verarbei-
tung und Analyse von solchen Daten er-rr
möglicht gut informierte Entscheidungen 
seitens des Anwenders. Dabei kommt 
das Thema Retrofitting ins Spiel, denn
mithilfe neuer Sensorik können Betreiber 
ihre bestehenden Industrieanlagen um-

rüsten und fit für die Zukunft machen.
Dadurch steigt die Produktivität und Kos-
ten sinken. Zu den Anbietern auf der
HANNOVER MESSE zählen Unterneh-
men wie ABB, Endress+Hauser, ifm elec-
tronics, JUMO, Pepperl+Fuchs, SICK,
Siemens oder Turck.

Expanded Reality findet immer häufiger 
im industriellen Umfeld Anwendung, bei-
spielweise bei der Gestaltung von Trieb-
werken. Brauchten Ingenieure zuvor Tage, 
um die Parameter eines Entwurfes durch-
zurechnen, liefert ein Algorithmus im glei-
chen Zeitraum heute 2 000 Designs. An-
schließend können 3D-Modelle in einem
Virtual-Reality-Labor bis zur letzten Schrau-
be auseinandergenommen, vermessen 
und zusammengesetzt werden.

HANNOVER MESSE
DIE TRANSFORMATION IST ÜBERALL

Neugierig auf mehr? Dann besuchen Sie die
HANNOVER MESSE
vom 20. bis zum 24. April 2020.
Hier geht es zum Ticketshop:
https://bit.ly/31yNr3Y
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Web- und Office-Programme aus der 
Cloud bieten Optionen, um E-Mails zu 
verschlüsseln. Warum sich dennoch eine 
zusätzliche Lösung empfiehlt, lässt sich 
am Beispiel von Microsoft Office 365 
zeigen. Unternehmen gewinnen an Si-
cherheit und Nutzerfreundlichkeit, wenn 
sie totemomail einsetzen.

Vertraulichkeit und Integrität einer E-Mail 
sind schützenswert. Verschlüsselung ge-
währleistet beides, daher empfiehlt die 
DSGVO ihren Einsatz. 

Grundsätzlich lassen sich der Transport-tt
weg per TLS (Transport Layer Security) 
und der Inhalt mit S/MIME (Secure/Multi-
purpose Internet Mail Extensions) oder 
PGP (Pretty Good Privacy) verschlüsseln. 
Doch wie sieht das im weitverbreiteten 
Microsoft Office 365 (O365) konkret 
aus?

Das Feature, das eine Nachricht in der
Cloud verschlüsselt, nennt sich bei Micro-
soft Azure Information Protection (AIP). 
Die Mitteilung wird im E-Mail-Client des 
Absenders verschlüsselt und an den Emp-
fänger gesendet. In Kombination mit der 
TLS-Verschlüsselung ergibt sich zwar ein 
hohes Sicherheitsniveau, allerdings hat 
der Cloud Provider in diesem Fall Zugriff 
auf die Schlüssel. Eine Alternative ist 
S/MIME, damit kann der Provider nicht 
auf das Schlüsselmaterial zugreifen. 
Wenn O365-Nutzer E-Mails mit einem 
S/MIME-Zertifikat auf ihrem Client ver-rr
schlüsseln, müssen sie ihre Schlüssel je-
doch selbst verwalten. Außerdem benötigt 
der Adressat ebenfalls S/MIME, um die 
verschlüsselten E-Mails lesen zu können. 

Nutzerfreundliche
Kommunikation
Nutzerfreundlichkeit und Sicherheit ver-rr
eint erst eine zusätzliche E-Mail-Verschlüs-
selungslösung wie totemomail. Sicher-rr
heitsspezialist totemo bietet eine in Office 
365 integrierte Verschlüsselung. Die 
Kommunikation innerhalb des Unterneh-
mens wird mit S/MIME abgeschirmt. So 
wird Office 365 zum sicheren E-Mail-Spei-
cher in der Cloud. Zudem erhöht totemo-
mail die Nutzerfreundlichkeit, da es das 
Schlüsselmanagement übernimmt. Für die 
sichere Kommunikation nach außen ste-
hen S/MIME, OpenPGP, TLS und Micro-
soft AIP (Azure Information Protection) zur 
Verfügung. Falls Empfänger diese Tech-
nologien nicht unterstützen, bietet totemo 
mit WebMail und Registered Envelope 
zwei alternative Methoden, mit denen sie 
verschlüsselte E-Mails lesen können, ohne 
über entsprechende Technik oder Know-
how zu verfügen. Obwohl intern mit 
S/MIME verschlüsselt wird, liefert die Lö-
sung dem Empfänger die verschlüsselte 
Nachricht also immer in einer für ihn pas-
senden Form, so dass die Nutzerfreund-
lichkeit für Absender wie Empfänger sehr 
hoch ist.

Sicherer E-Mail-Speicher
totemo unterstützt auch bei der Migrati-
on von einer On-Premises-E-Mail-Infra-
struktur in die Cloud. Mit seinem Ver-rr
schlüsselungs- und Migrations-Tool ver-rr
schlüsselt totemo bestehende Postfächer 
und Ordner in der On-Premises-Lösung, 
die meist im Klartext dort liegen. An-
schließend werden diese nun verschlüs-
selten Nachrichten mit den Micro-
soft-Migrationstools nach Office 365 
migriert.

Lösung samt Tools und
Optionen testen
Mit einer Testlizenz können Unterneh-
men die Lösung mit allen Funktionen 
kostenlos ausprobieren. Für den opera-
tiven Betrieb fallen Lizenzkosten pro in-
terner E-Mail-Adresse an. totemomail
lässt sich für O365 auf Wunsch bei 
Azure hosten und im Managed Service 
betreiben. Für welches Modell sich ein 
Unternehmen auch entscheidet, eins 
steht vorher fest: Die O365-Nutzer wer-rr
den mit totemomail E-Mails durchge-
hend und nutzerfreundlich verschlüs-
seln, weil die Sicherheitsmaßnahmen im 
Hintergrund ablaufen.

Marcel Mock | www.totemo.com

UMFASSENDE
VERSCHLÜSSELUNG

E-MAIL-ANWENDUNGEN AUS DER CLOUD

Irrtümer der E-Mail-Verschlüsselung.
(Quelle: totemo)
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Die Zahl der Cyberattacken wächst seit Die Zahl der Cyberattacken w
Jahren. Unternehmen erleben immer häuUnternehmen erleben i -
figer Angriffe auf ihre IT- und OT-Infraffe auf ihre IT- und -
struktur. Ransomware-Angriffe nehmenRansomware-Angriffe
weiter zu und verursachen Schäden inweiter zu und verursachen Schäden in

rage ist alsoder „realen“ Welt. Die Frage ist also
ondern wann enicht, ob es passiert, sondern wann es 

hmen treffen wird.das eigene Unternehme

Die vergangenen Monate haben zahlreiDiie vergangenen Monate haben zahlrei-
che Unternehmen wieder Opfer vonche Unternehmen wieder Opfer von ge-

en und ungeplanten Cyberattacplanten und ungeplanten Cyberattacken
en lassen. Wie in diversen Medien werden lassen. Wie in diversen Medien

bereits berichtet, hat es der aktuelle Trojabereits berichtet, hat es der aktuelle Troja-
ner unter dem Namen „Ursnif“ aufer unter dem Namen „Ursnif“ auf Ac-
count-Daten wie Benutzernamen und -Daten wie Benutzernamen undcount-Daten wie Benutzernamen
Passwörter abgesehen. Die Geschäfts-E-Passwörter abgesehen. Die Gesc
Mails wirken dabei so echt, dass es selbst Mails wirken dabei so echt, dass es selbst 
geübten Augen schwer fällt, die Fälschunggeübten Augen schwer fällt, die Fälschung
zu erkennen. Die immer besser werdendzu erkennen. Die immer besser werdende 
Qualität solcher Spam- und Phishing-MaQualität solcher Spam- und Phishing-Mails 
stellt die Sicherheit der Unternehmen vtellt die Sicherheit der Unternehmen vor 
immer größere Herausforderungen. Mitmmer größere Herausforderungen. Mit-tt
arbeiter müssen also durch entsprechendearbeiter müssen also durch entsprechende
Richtlinien für solche Gefahren sensibiliRichtlinien für solche Gefahren se -
siert und im Umgang mit potenziell genziell geiert und im Umgang mit potenzi -
fährlichen E-Mails geschult werdden. 

Eine weitere Gefahr: Angreifefer nutzen oft 
Niederlassungen oder ZweiNiederlassungen oder Zweigstellen grö-
erer Unternehmen als Einßerer Unternehmen als Einfallstor. Übli-

die OT-cherweise ist die OT-Infrastruktur der
dorte mit kleineren Standorte mit dem größeren 
erbunden. BOT-Netzwerk verbunden. Bei Energiever-rr
äufig die örtlisorgern sind häufig die örtlichen Nieder-rr
erlandwerke ulassungen (Überlandwerke und Gemein-
dem regionalen dewerke) mit dem regionalen Stromnetz 
ie Gefahr dabei: Everbunden. Die Gefahr dabei: Ein erfolg-

iff auf eine Zweigstereicher Angriff auf eine Zweigstelle oder
kleinere Energieversorger wirkt wie einekleinere Energieversorger wirkt wie eineg g
Kettenreaktion und kann verehrendeenreaktion und kann verehrende Fol-
gen mit sich tragen, wie beispielsweisen mit sich tragen, wie beispielsweise
einen überregionalen Stromausfalnen überregionalen Stromausfall.

Informationssicherheit zunformationssicherheit zum
Schutz der UnternehmenswerteSchutz der Unternehmenswerte
Behörden wie Unternehmen aller GröBehörden wie Unternehmen allerhörden wie Unternehmen aller Grö-
ßenordnungen profitieren von deßenordnungen profitieren von der Einfüh-

d dem Einsatz eines ISMS. Vielerung und dem Einsatz eines ISMS. Viele 
rnehmen sind für das Thema jedochUnternehmen sind für das Thema jedoch

mer noch nicht bereit oder haben dieimmer noch nicht bereit oder haben die 
twendigkeit der InformationssicherNotwendigkeit der Informationssicher-rr

ausreichend verstanden. Tausendeheit ausreichend verstanden. Tausende 
werden in moderne Technik invesEuros werden in moderne Technik inves-

rein technische Absicherungtiert. Eine rein technische Absicherung 
löst das Problem jedoch nicht. Denn dielöst das Problem jedoch nicht. Denn die 
Informationssicherheit ist losgelöst vonInformationssicherheit ist losgelöst vonrmationssicherheit ist losgelöst von

rstellungsform der der Darstellungsform der schützenswer-rr
mationen: auch scten Informationen: auch schriftliche Ver-rr
chtige Dokumenträge, wichtige Dokumentationen oder

Kundengesprächen könnenInhalte aus Kundengesprächen können 
rt sein.schützenswert

d sich die Mitarbeiter also dem Oft sind sich die Mitarbeiter al
für die IT bewusst. Anhänge vonRisiko für die IT bewusst. Anhän

kannten Absendern in E-Mails werunbekannten Absendern in E-Mai -rr
nicht geöffnet. Auf der Dienstreise inden nicht geöffnet. Auf der Dienstre

r Bahn werden jedoch vertrauliche Doder Bahn werden jedoch vertraulich -
umente gelesen, sensible Informationenkumente gelesen, sensible Informati

auf dem Laptop angezeigt oder lautstark auf dem Laptop angezeigt oder lauts
telefoniert. Was nützt mir also die besteützt mir also die b
Technik, wenn der Mensch, der sie beMensch, der sieik, wenn der Mensch, der sie be-
dient nicht ausreichend geschult ist, ndient nicht ausreichend geschult ist, nicht 
genug Zeit hat oder die Zuständigkeit genug Zeit hat oder die Zuständigkeit 

klar ist. Wenn das Betreiben meines unklar ist. Wenn das Betreiben mein
ngeschäfts jedoch davon abhängigKerngeschäfts jedoch davon abhäng
muss ich als Unternehmen die entist, muss ich als Unternehmen die ent-tt

sprechenden organisatorischen Msprechenden organisatorischen Maß-
nahmen ergreifen, damit dies gewährahmen ergreifen damit dies gewährnahmen ergreifen, damit dies ge --rr
leistet wird.

tware-Bundle als dauerhafteSoftware-Bundle al
erstützunUnterstützung
BSI IT-Grundschutz oder DIN ISO/Ob BSI IT-Grundschutz oder DIN ISO/
27001: Die Einführung eines ISMIEC 27001: Die Einführung eines ISMS
 nationalen oder internationanach nationalen oder internationalen
dards ist eine komplexe AufgabeStandards ist eine komplexe Aufgabe. Je 
 Branche und Organisation mnach Branche und Organisation müssen 

beim IT-Grundschutz über 1.500 Anforbeim IT-Grundschutz über 1.500 Anforbeim ITGrundschutz über 1 500 Anfor-rr
mangderungen erfüllt und bei mangelhafter 
ete MUmsetzung durch geeignete Maßnah-
der DImen beseitigt werden. Bei der DIN ISO/

sind es im VergleichIEC 27001 sind es im Vergleich nur et-tt
ls 100 Anforderunwas mehr als 100 Anforderungen. Je
ehmensgröße und dnach Unternehmensgröße und der Vor-rr

bei der Einführunggehensweise bei der Einführung eines
ch das Projekt über mISMS kann sich das Projekt über mehrere 
hen. Mit einer entspJahre hinziehen. Mit einer entsprechen-

DREI HERAUSFORDER EI HERAUSFORDER 
OTFALLPLANUNG & DATENSCHUTZ:   ISMS, NOTFALLPLANUNG & DATENSCHUTZ:   
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den Tool-Unterstützung lässt sich der Arl-Unterstützung lässt sich der -rr
beitsaufwand jedoch deutlich minimieedoch deutlich minim -
ren, sowohl bei der Einführung als aucher Einführung als au
im täglichen Betrieb. Zwar mögen dieim täglichen Betrieb. Zwar mögen 

nschaffungskosten beim Erwerb einerAnschaffungskosten beim Erwerb e
-EbeneSoftwarelösung die Management-E

die Vordavor zurückschrecken lassen, d -rr
Hand:teile liegen jedoch auf der Han

Zentrale Plattform für das Ma-
nagen von Informationssicher-
heit, Notfallplanung und Daten-
schutz:

Daten werden an einer Stelle geDie Daten werden an einer Stelle ge-
t. Gibt es zum Beispiel Änderungenpflegt. Gibt es zum Beispiel Änderunge

beim Personal, muss die Änderung nur beim Personal muss die Änderungnal, muss die Änderung nur 
einmal erfasst werden und wird üsst werden und wird überall
automatisch übertragen. automatisch übertrag

Dokumentenverwaltung für 
Leit- und Richtlinien inklusive 
Vorlagensystem, Dokumenten-
lenkung und Freigabeverfahren:

en für eine InformationssicheVorlagen für eine Informationssicherheits-
werden mit der Lösung auleitlinie werden mit der Lösung ausgelie-

fert und können entsprechend angepasst fert und können entsprechend angepasfert und können entsprechend angepasst
eit- und Richtlinien können diwerden. Leit- und Richtlinien können di--
r Lösung erekt in der Lösung erstellt und über das
erfahren dFreigabeverfahren den entsprechenden

Verantwortlichen zurVerantwortlichen zur Verfügung gestellt 
werden. Wenn der Reevisionszeitraum ab-
gelaufen ist, werdeen automatisch der 
Autor sowie die freiggebenden Personen

chtigt. Diese können dann entbenachrichtigt. Diese können dann ent-tt
as Dokument anpassen oder diweder das Dokument anpassen oder -
erneute Freirekt eine erneute Freigabe anstoßen.

Umfassendes und integriertes  
Risikomanagement:
Unternehmenswerte wie Informationen,wie Information
Prozesse, Personal oder Infrastruktur, dieProzesse, Personal oder Infrastruktur, 

m gleichen Risiko zugeordnet jeweils dem gleichen Risiko zugeord
n sich in Gruppen zusammensind, lassen sich in Gruppen zusamm -
ne Risikoanalyse findet damit fassen. Eine Risikoanalyse findet da

pro Gruppe statt und minimiert die Anapro Gruppe statt und minimiert die A -

lysemaßnahmen. Wiederkehrende Be-
handlungsprozesse zur Risikoakzeptanz, 
Risikominimierung und Risikovermeidung
können effizient über das Aufgabema-
nagement verwaltet werden. Die erstell-
ten Maßnahmen zur Risikobehandlung
werden über das Aufgabenmanagement 
gesteuert. Die Risikomatrix ist dynamisch.
Organisationen können die Risikomethorganisationen können die Risikometho-
de im System auf ihre individde im System auf ihre individuellen Be-

nisse anpassdürfnisse anpassen.

 Intelligentes Auditmanagement 
vollständig integriert:

rtes Modul macht Ein integriertes Modul macht eine ganz-
heitliche Abwicklung von Audits mit überheitliche Abwicklung von Audits mit überwicklung von Audits m -rr
sichtlicher und benutzerfreundlicher Darnd benutzerfreundlicher -rr
stellung sowie einer automatisierten wie einer automatisier
Berichtserstellung möglich. Ein standardiellung möglich. Ein standa -
siert durchgeführter Auditprozess vereineführter Auditprozess vere -
facht die Planung, Durchführung, Beweranung, Durchführung, Bew -rr
tung und Anpassung von AuditproAnpassung von Aud -
grammen und ermöglicht eine ordnungsnd ermög -
gemäße Dokumentation. Die erkanntengemäße Dokumentat
Ab ungen werden in die Risikoanaweichungen werd -
lyse übertragen und können dort durchnnen dort durchlyse übertragen und
den Verantwortlichen bewwertet und durch
entsprechende Maßnahentsprechende Maßnahmen korrigiert 
werden.we

Aufgabenverwaltung mit  
Mailing-Funktion:

egten AufgabeDie angelegten Aufgaben und Maßnah-
übersichtlicmen werden übersichtlich in einem Ka-
et und glender verwaltet und gesteuert. Dafür

kann nach unterschiedkann nach unterschiedlichen Kriterien 
gefiltert und der Bearbefiltert und der Bearbeitungsfortschritt 
der Aufgaben eingeseheAufgaben eingesehen werden.

Fazit
Unternehmen n sollten sich auf den Ernst-tt
fall vorbereiten. Dn. Denn früher oder später 
kann eine Cyberattattacke jedes Unterneh-
men treffen. Mit dem m Einsatz einer ISMS-
Lösung sparen Unternehmen Geld, Zeit ehmen Geld, Zeit 

or allem Nerven. Mit einer solcund vor allem Nerven. Mit einer solchen 
g erhält der Anwender ein zielLösung erhält der Anwender ein zielori-
es Werkzeug, entiertes Werkzeug, das ihn in die Lage 
zt, selbst die Einführung und dieversetzt, selbst die Einführung und die 

MS in die Hand zu nehPflege eines ISMS in die H -
men. Dokumentenvorlagen ersparen Arnvorlagen ersparen Armen Dokumentenvorlagen -rr
beit und Hilfestelstellungen machen die kom-
plizierten NNormtexte verständlich. So
können VVerantwortlichkeiten übersicht-tt
lich festgelegt, Infrastrukturen einfachtgelegt, Infrastrukturen einfach
verknüpft und Risiken schnell identifiziert ft und Risiken schn
sowie minimiert werden. Mitarbeiterminimiert werden
werden im Arbeitsalltag unterstützt undim Arbeitsalltag unterstützt
auch im Ernstfall ist das Unternehmen m Ernstfall ist das Unternehmen 
weiter handndlungsfähig.

Eines der wesentlichen Mlichen Mehrwerte ist je-
doch, dass eine solche Softwaroftwarelösung 
nach der Implementierungsphasese die 
tägliche Arbeit erleichtert. Damit irbeit erleichtert. Damit ist die 
Organisation in der Lage, ein ISMSation in der Lage, ein ISMS nicht 
nur einzuzuführen, sondern den gesamten 
Managagementprozess lückenlos zu leben 
– denn dnn darauf kommt es an!

ndJens Heidland

NGEN – EINE LÖSUNG UNGEN
   MIT SOFTWARE-EINSATZ ZUM ERFOLG   MIT SOFTWARE-EINSA

UNTERNEHMEN SOLLTEN SICH 
AUF DEN ERNSTFALL VORBE-
REITEN. DENN FRÜHER ODER 
SPÄTER KANN EINE CYBERAT-
TACKE JEDES UNTERNEHMEN 
TREFFEN.

Jens Heidland, Leiter Produktion, 
CONTECHNET Deutschland GmbH, 
www.contechnet.de
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CyberArk präsentiert eine Blaupause für äsentiert eine Blaäse ne Blauääse e e l sauserArk prä
ein erfolgreiches Privileged Access Maeiches PrivilegedPrivileg Maeiche P l s n erfolg Maches Priv ---
nagement. Sie soll Unternehmen dabeiSie soll UnternSie so men dS e o n h agement. Sie soll Untenternehm
helfen, einen zukunftssicheren, mehrstufinen zukunftssicsicherenee z u i n tuheren, mehrmehrstu -
gen Ansatz zur Verringerung der Risikentz zur Verringr Verrin sikentz u e ge d kek
im Zusammenhang mit privilegiertenmmenhang mmmen privilegim e an m v enZusam
Rechten zu verfolgen.u verfz er gf l

Die Erfahrungen der CyberArk Labs sowie ungen der unge k Labs soun n r rA bs sowie 
aus Red-Team- und Incident-Response-Prom- und Incident-Respoident-Ream un nc t-R sent-Respons -
jekten von CyberArk zeigen eindeutigCyberArk zeigen eindeutig, berArk g, Cy e k en eut g, erArk ze
dass fast jeder zielgerichtete Cyber-Anlgerichtete Cyber-Ander Cyber-Aeder zi eri e Anyber-Ajeder -
griff einem ähnlichen Muster folgt: derMuster folgt: derMuster ähn he Mu fo erter fone
missbräuchlichen Nutzung privilegierteregierterNutzuenn ut g legzung l h er
Zugangsdaten. Auf dieser Erkenntnis tnis baAu ntnis bAuuf es Erk nis Auf di s ba-
sieren die drei Leitprinzipien der neueneuen pien deitpprinzip de euedrei Leit er n
Blaupause: Unterbindung des Diebstahls tahls ung dung des ieb ls: Unte s D
von Zugangsdaten, Verhinderung von seitvon sehinnde ung on serhinder -tt
lichen und vertikalen Bewegungen des Anngengunngen de AnAn Bewe --
greifers im Netzwerk sowie BegrenzungungBegregrenzzungegrenzunk
von Privilegienvergabe und -missbrauch.ucauch.chssbraubrauchchchh

Die Blaupause verfolgt einen einfachen, nfache
präskriptiven Ansatz, um das Risiko eines 
Diebstahls und Missbrauchs von privile-
gierten Zugriffsrechten zu reduzieren.
Dabei werden gleichermaßen interne 
und externe Angriffswege bedacht. Un-
ternehmen, die die Cloud, SaaS, DevOps 
oder RPA nutzen, können mit den Cybe-
rArk-Empfehlungen Quick Wins realisie-
ren, sukzessive weitere Anwendungsfälle 
adressieren und ihre Sicherheitsmaßnah-
men bei Projekten der Digitalen Transfor-rr
mation kontinuierlich anpassen.

Zentrale Komponenten
Verhinderung des Diebstahls pri-
vilegierter Zugangsdaten: Zur Be-
seitigung interner und externer Risiken
müssen Unternehmen in einem ersten
Schritt den Diebstahl kritischer Credenti-
als unterbinden; dazu gehören die Daten

von IaaS-Administratoren, Domain-Admimivon Iaa ren, Dov -A rat om mistAd mima min,on Administratoren, DomDoomd -
nistratoren oder API-Schlüsseln, die einner API-S innis I-S n, nAod ie ee die chato n oder API-Schlüsseln ood sel
Angreifer für eine Ausbreitung im Netzfer für e g im Neng r sb imAei imeitu g imsbAng fer für eine Ausbreitungfür gür tu -
werk oder die Kompromittierung zentrawerk o omittierrk e m zmKo erun entramit erupro zentrark od dir die Kompromittierunomittierue erunerupr di -
ler Infrastruktur-Accounts nutzen kann.AccouIn r s kler cAc s n tzen nco utzenrukturler rastruktur-Accounts nutzen Accouur- s cAc s n zenunts nco utzenastruktur
Durch das Entfernen von hartkodiertens Entf diertenh e h erdas Entf ne v n hen n en von fernh das Edas Entfernen von hartkodas Entf der hdas Entf ne vovon hve vonntfeerndas E
Credentials, die Implementierung vonCreden mentierunti nti voCredentials die ImpImie ImpmpmpImpIIIImIme ImpImmplempmpmmmplememplementierung volmplemmplementierntials, die Implementierungmentierunti ntintials diedie Idie pleplemeplementierungtilemlementie
Session-Isolierung und eine Lösung zurund es un Lö uruerungssion-Isolie g nd eined edun Lösung zurne Lö ung zurn-Isolierung und eine Lösung und eIso Löerungn-Isolier g eind d Lösunne Lö
Diebstahlserkennung können Unternehserkenn ternehD se g U hnuahlserDi kenn ö en nnkö Unternahlserkennung können Untserkennse g Unuahlse ken kö en Uönnköu  Unt --
men privilegierte Zugriffe sowohl durchen priv e sowohme eg griertemen p eg e ohl dsoffete g urchrivilegierte Zugriffe sowohl rivi e sowoheg gri oherteleg fe ohl sowffete g
Personen als auch durch ApplikationenPersonen als aPe h durchers s a rch kas anen Ap onenpplih au dul h d h A likl h kAhd

wie in CI/CD-Pipelines schützen.sowie in CI/CD-Pipelines schützeI/CD-Pi en.wie D- s s n.CI/wie hützenscCD i

Unterbindung von seitlichen und 
vertikalen Bewegungen des An-
greifers im Netz: Um einen Zugriff  Um einen ZUm ein U e rifugren

nicht vertrauenswürdigen Personenvon nicht vertrauenswürdigen Pervon auensw ersonennic trau ürd Pe nvo enPeht w
oder Geräten auf unternehmenskritischeoder Geräten auf unternehmensäten a menso erä uf u eh kri eekre e
Cloud-Konsolen oder Domain-Controllerd-Konsolen oder Domain-Coud-K er Do trolleoud sol er ain tron-K
zu verhindern, sollten im Privileged Acsollten im Privileern, so Privile Aczu rhind , so im ileg Aeder n --

s Management Just-in-Time-Methodencess Management Just-in-Timss Manas M ge t J -in Tigemenent Just-in-Time-M
genutzt werden – mit einer temporären,genutzt werden – mit einer ge t einer tz de m in r utzt wezt werden – mit einer tem

fsabhängigen Vergabe von privibedarfsabhängigen Vergabeängigen fsa g V gabebedabedarfsabhängigen Vergabe v -
legierten Zugriffsrechtlegierten Zugriffsrechten.erten Zugle n ffs te

Begrenzung von Privilegienver-
gabe und -missbrauch: Um Angrei UUU A Um A -
fer am Missbrauch von Privilegien zu n Privfer a von Priva ss c o P vv ien
hindern und die Angriffsfläche insgesamt flächedie Anger d n s c eedern und die Angriffsfläche insgesageindern und d
zu verkleinern, müssen strikte Least-Privistrikteerkleine kterk rn s i teestrikte Least-PriviLean, müssen -
lege-Prinzipien gelten; VerhaltensanalyVerhalege elten; Veri e el ; e hhalege-P Verhaltensa -
sen können darüber hinaus auf Misshinaun darüs ön b naukönne s auf Miss--
brauchsgefahren hinweisen.weisenauchsge weiseb s h h w iseenbrauc ahren hren hren 

Die Blaupause von CyberArk beinhaltet CybBlaupau yDi u us von Cyybybpaus berArk be
Templates und Roadmaps, mit denen oadTemp nd Roaem te u d Rooaadadd RoadmTe it
Unternehmen jeder Größe in reglemenrnehmen e men eddederer er Größnter -
tierten oder nicht reglementierten Brantierte er nicher  deer ninicichich emenn oder nic -
chen die privilegierten Zugangskontrolen diehe diee pprprivprivprive privileg -
len und die Privileged-Access-Managel und den uunundnd nd dd dd dle e Priv -
ment-Strategie nach und nach aufbauenmmemenmentment-ent-ent-Sent-Sent-Sent-meme
und erweitern können.und

Fazit
„Die einfache, aber gleichzeitig umfas-
sende Blaupause bietet eine hersteller-rr
neutrale Anleitung, die Privileged-Ac-
cess-Management-Initiativen eng mit ei-
ner Risikoreduzierung verzahnt und Un-
ternehmen damit hilft, ihre größten
Sicherheitsprobleme so schnell wie mög-
lich zu lösen“, betont Michael Kleist, 
Regional Director DACH bei CyberArk. 
„Unabhängig vom Reifegrad des Privile-
ged-Access-Managements eines Unter-rr
nehmens ermöglicht die Blaupause eine 
zukunftssichere Investition in neue Tech-
nologien. Das Ergebnis ist eine kurz- 
und langfristige Verbesserung der Si-
cherheit, eine Verringerung der Angriffs-
fläche und eine Optimierung der be-
trieblichen Effizienz.“

www.cyberark.com/Blueprint

PRIVILEGED 
ACCESS MANAGEMENT
ZUKUNFTSSICHERE INVESTITION IN NEUE TECHNOLOGIENUE TECHNOLOGIUKUNFTSSICHERUNFT HER STITI NEUE LOGUKKKUNFT S H I ES ON N N E CH O OGGITIN LOGIENE NON SS

UNABHÄNGIG VOM REIFE-
GRAD DES PRIVILEGED-AC-
CESS-MANAGEMENTS EINES 
UNTERNEHMENS ERMÖG-
LICHT DIE BLAUPAUSE EINE ZU-
KUNFTSSICHERE INVESTITION 
IN NEUE TECHNOLOGIEN.

Michaeö Kleist, Regional Director DACH, 
CyberArk, www.cyberark.com
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Heutzutage stellt sich längst nicht mehr 
die Frage, ob, sondern wann ein Unter-
nehmen Opfer eines Cyber-Angriffs wird. 
Das gilt für große Konzerne genauso wie 
für kleine und mittelständische Unterneh-
men, die meist über keine allzu hohen 
Sicherheitsstandards verfügen. Eines der 
jüngsten Opfer ist der belgische Webma-
schinenhersteller Picanol: Dessen gesam-
te Produktion wurde aufgrund eines Ran-
somware-Angriffs lahmgelegt und die 
Cyber-Kriminellen stellten hohe Lösegeld-
forderungen, um die Daten wieder freizu-
geben. 

Damit Unternehmen wie diese sich vor 
solchen Angriffen besser schützen bezie-
hungsweise darauf reagieren können, 
sollte es trotz aller Vorkehrungen dazu 
kommen, hat Konica Minolta mit seinem 
360-Grad-Sicherheitskonzept ein ganz-
heitliches Schutzkonzept entwickelt. 

Die Cyber-Gefahren sind vielfältig: An-
greifer nutzen neben Ransomware zu-
nehmend intelligente Schadsoftware. 
Auch intern lauern Bedrohungen: Nicht 
selten sind es eigene Mitarbeiter, die 
meist unbewusst Einfallstor für Attacken 

sind oder wertvolle Informationen steh-
len. Gleichzeitig sorgen die EU-DSGVO 
oder andere Compliance-Vorschriften für 
steigende Anforderungen an den Infor-
mationsschutz. Um einen angemessenen 
und passenden Schutzgrad der Informa-
tionen zu erzielen, ist eine strategische 
Herangehensweise in punkto Sicherheit 
notwendig, die Prozesse, Menschen und 
Technologien berücksichtigt. 

Alle Sicherheitsaspekte im Blick
Konica Minolta hat sein 360-Grad-Si-
cherheitskonzept gezielt darauf ausge-
richtet, sensible Bereiche zu schützen. 
Dazu gehören neben der IT-Infrastruktur 
mit zum Beispiel dem Netzwerk, Servern 
und Endgeräten, auch die angebunde-
nen Multifunktionssysteme sowie die Vi-
deoabsicherung als auch die Mitarbei-
ter. Auf Basis des 360-Grad-Ansatzes 
wird zuerst eine Ist-Analyse durchgeführt 
und im Anschluss mit dem Kunden der 
Soll-Zustand definiert. Es folgen ein Maß-
nahmenkatalog und die Umsetzung ein-
zelner Schritte. Neben der Definition ei-
ner Sicherheitsstrategie, der Implemen-
tierung von technischen und organisato-
rischen Maßnahmen, ist es im Zuge des 

Risikomanagements äußerst wichtig, die 
IT auf Schwachstellen zu untersuchen 
und diese vor allem zu verifizieren. Dies 
geschieht unter anderem mit Hilfe von 
Penetrationstests, die sowohl intern als 
auch extern von Konica Minolta durch-
geführt werden. Da innerhalb einer Or-
ganisation stetig Veränderungen stattfin-
den, sollte dieser Prozess kontinuierlich 
wiederholt werden. Darüber hinaus fin-
den professionelle Schulungen aller Mit-
arbeiter statt, damit diese verstehen, 
dass Informationssicherheit insbesonde-
re in Zeiten des rasant wachsenden Da-
tenvolumens und der steigenden Risiken 
ein zentraler Erfolgsfaktor ist. Dazu müs-
sen Mitarbeiter alle Informationsstan-
dards kennen und wissen, was bei einem 
sicherheitskritischen Vorfall zu tun ist.

Mit dem 360-Grad-Konzept von Konica 
Minolta erhalten Unternehmen alles aus 
einer Hand und profitieren von Ressour-
cen- und Kosteneinsparungen.

www.konicaminolta.de

ALLES AUS EINER HAND
GANZHEITLICHES KONZEPT FÜR MEHR SICHERHEIT



Die IAM CONNECT, die größte deutschsprachige Konferenz zum Thema 

Identity & Access Management, bietet Ihnen auch 2020 wieder ein 

praxisnahes Programm: IAM-Verantwortliche großer Unternehmen teilen ihre 

Erfahrungen mit Ihnen. In Speed Demo Sessions präsentieren Hersteller anhand 

von Business Cases ihre IAM-Lösungen.

Freuen Sie sich auf konstruktive Gespräche mit Kollegen auf hohem fachlichen 

Niveau.

IAM CONNECT 2020
Die Brücke zu neuen Geschäf tsmodellen

Konferenz 
16. bis 18. März 2020
in Berlin

Programm und Anmeldung unter
www.iamconnect.de

Hauptsponsor

Speed Demo Sessions

Eine Veranstaltung von &
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Dr. Peter Katz,
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Cindy Schöneck,
Thüringer Aufbaubank 
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Ralf Schulten, Rechtsanwalt,
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rheDaD s Bundesamt t füfür SiSichcher it in der InI fof r-rr
jetzmaatiionsttecechnhnikik ((BSI) isst zt von seinen r 
rterEmmpfpfehehlulungng aab,b, PPaasswwöö r rer gelmäßäßigig 
en Azuzu äändnderern.n. IInn deder r akaktut elle Ausgabbe e dedess 
ndiuBSBSI--GrGrunundsdschchututzz-KoKompmm en ums wuwurdrdee 
pasdidie e enentstsprprecechehendnddeee Text ssage e gegeststrri--
te Hchchenen.. UnUnteter r ananndedederererem haaattttt HeHeise SeSecucurirityty 
chteüberr ddieie ÄÄÄndndnderererung berricc et.

Die BSI-Experten raten nun im Kapitel zur l
ebrReRegegelung des PPasasswsworortgt e auchs nnurur für 
swoden Fall, dadassss ein Pass ort in fremde 
nnteHäändnde e gegeraratetenn sesein kön e, das Kenennn-
e dowowortrt zzu u änändedernrn. AuAucch die ort bisherer aaufuf--ffff
festgegefüführhrtete VVererpflpflicchthtunung, f e Regegelelnn füfürr 
vorLäLängngee unundd KoKompmplelelexixx tät v rzuschchrereibibenen,,

isist t veversrschchwuwundnddenenen.

vieleBereits seit JJJahren sind v e SSicherheits-
experten der Ansicht dass solche Regelnexpeperten der AAnsn icchtht ddasasas oolche Reggeln

als neher s hch dadenn a nützen. „EiEin gutes Pass-
n bewowortrt kkana n maan edenkenlos übüberer JJahahrere 
“, shihinwnwegeg nnutu zeen“ schrh eibtt eetwtwaa HeHeisisee SeSe--
egecucurirityty. „D„Daas re lmäßigege ÄÄndnderernn füführhrtt 
s mehehere ddazazu,u,, das man scschwhwacachehe PPasasswswörör--rr
nd teer r bebenununutzzzt un diesse e bebeisispipiele swsweieisese 
hemnanachchh eeeinininem Schchch mma (gehheieim1m1,, gegeheheimmm2,2,2, 

....).).) eeerrzr eugt.“

Der Password Day
„CAnlässsslilichch ddese Chhangee YYoour Passwordrd 

mstaDaDaysys“ am Saam g, dem 1. Febe ruruarar,, ere -rr
sso-ininnenertrte e dadas Has -Plattner-Insnstititutut (H(HPIPI) ) anan 
Redidiee wiwichchtitiggsten geln zzur EErsrstetellllunungg ststarar-rr

kekerr PaPasssswöwörter.

Zah„S„Schchwawawachcc e ZZZ llene reihihenen wwieie eetwtwwaaa
erde„1„1„12323234545456“ wwwee enn welttweweitit wweieiteteterhrhrhinini  
genviiiel zu häufiggg nuutzt“, kritisiertt HHHPI-Di-

rektor, Professor Christoph Meinel. „Vierektorr Prrofofesessooo ChC ristoph MMeinel Viee-

ernetnutzer verwalten bereits mehr lle IInte etnutzer verwalten beb reitits mmeh
undert Online-Konten - da fällt dieals hu dert Onlinene-Konontetenn -- dada fällt d
l viel zu oft auf Passwörter, die manWaahll el zu oft aaufuf PPasasswswörörteter,r, ddie mmaa
leicht merken kann“, sagt Meinel. ssich l cht merkrkenen kkanann“n“,, sasagtgt MMeine
die weit verbreitete MehrfachnutAuAA ch e weieit t veverbrbrereititetetee MeMehrhrfafaachcc nu -tt
von Passwörtern für unterschiedlizuzz ng on Pasasswswörörteternrn fürür uuntntererrscscschhih ed -

Dienste sei extrem leichtsinnig, wenn chee  DDD nnstte seii exextrtremem lleieichchtstssinininnininig, weenen
bedenke, welche Schäden hiermannn edenke, wwelelchche e e ScScSchähh den hhiee -rr

h endududurcrcrch ntsstetehehenn kökönnten.

Die wichtigsten Regeln zur Erstellung 
starker Passwörter:

• e Länge des Passworts sollte mindesDie änge dees s PaPasssswowortrts s sosolllltete mminded -
s 1tens 5 Zeeicichehenn umumfafassssenen.

• s Passwort sollte möglichst viele verDaDaDasss aasss woortrt ssololltlte e mömöglglicichshshstt t vvviele veveve -rr
iedene Zeichentypen (Buchstaben, sccchh ddenne Zeicichehentntypypenenn (((BuBuBuchstabbenn
fern, Sonderzeichen) sowie Groß- ZZiff n, Sonderzei hchhen))) sowie Grroß

und Kleinschreibung mit einbeziehen.ununddd lleie nschreibbung mit einnbezezieieheh nnn

• ne Begriffe aus dem Wörterbuch KKei Begriffe aus ddemem Wörterbuc
er andere „sinnvolle“ Zeichenfolgenode andere „sinnnvnvolollele““ ZeZeicichehenfolgge
wenden. Neben den Brute-Force-Atveerr ennded n. NNebebenen ddenen BBrurutete-F-Foorcee A-A -tt
ken sind vor allem „Wörterbuchantac n sind vovorr alallelemm „W„Wörörteterbrbuucha -
ffe“ üblich, um Passwörter zu knagrif “ übliichch,, umum PPasasswswörörteer zuzuzu kna-
en: Hierbei werden Listen mit Wörcke Hierbebei i wewerdrdenen LLisistetennn mimm t Wö -rr
n genutzt, um fremde Passwörter zuteeernn enenutzt, umum ffreremdmde e PaPaPasssssswöww rterr zz
schentss hlüüsseln.

• Nie dasselbe Passwort für mehrere 
nten verwenden. Wird ein Passwort KoK n n verwendden. Wird eiin PPasswswo
knackt, ermöglicht es Kriminellen gek ackt, ermöglg icichtht eess KrK iminelle
nst den Zugang zu allen anderen soonn deen ZuZugagangng zzuu alallelen n aandeeree
enstDie ten.

• emals persönliche InformationenNie als pepersrsönönllichchee Innfoformrmmatatatione
e Namen, Geburtsdaten, Haustierwwiwieee NaNamen,n GGebebururtstsdadateteten,n,n, HHHaustttieiee -rr
men, Namen der Partner oder der namm n, Namen dderer PPPararartntntneere  oder dee

weiligen Anwendung (zum Beispiel jejejew igenen AAnwnwendung (zuumm BeBeBeisisisppip e
„Adobe“) verwenden. Diese Daten AAAd bb “) d D DD
könnten leicht erraten werden.kökönn en leichtht eerrraten werdeden.n.

MMER ÄRGER MIT DEM
T DIE NÄCHSTE STUFEZZEERROO TTTRRRUUUSSST ISS DDIE NNÄÄCCHHSSSTTTEEE SSSTUF

(Quelle: varonis.com/blog/what-is-zero-trust/)

3. Überprüfen und protokol-
lieren Sie alle Aktivitäten mit Hilfe 
von Datensicherheitsanalysen

2. Adaptierung eines Modells mit den geringsten 

1.
Zugang zu allen Ressourcen

ZERO TRUST PRINZIPIEN
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• ich,WeW nn mögögli , die 2-FaF kktor-Authentifiifi-
zenziziererung nuutz .

•  nagPaPasssswowortr ma ger hehelflfenen bbeiei dderer GGee-
nd dneneririererununng un der sisichchererenen AAufufbebewawahh--
Parurungngg ssstatatarker sswörörteter

st OObObOb man selbss Oppfer eineess DaDatetetendndndieieieb-
en stahlsls ggewewewooro d isstt, lläsässtst sich mit deemm 

Identity Leak Checker, einem Online-Sid kk k l -
k dcherrheheititscscheheckck des Hasassoso-Plattner-Inststii-
hr tututsts ((HPI), sseh leicht überprüfü enen.. SeS it 
ort 20201414 kkana n do jeder Interernenetnt ututzezer r unun--
secteter r hthttptps:///s .hpi.dede/i/ilclc kkosostetenlnlosos 

e sedudurcrch h EiE ngnggabe iner EE-M-Maiail-l-AdAdreressssee prprüü--
b Idfefenn lalasssssenenen, ob dentititätätsdsdatatenen vvonon iihmhm 
kufrfreiei iimmm InInInternetetet rrsisierenen uundnd mmisissbsbraraucucuchththt 

en. wewewerdrdrden könnntee DDie Sichchererheheititsfsforororscscscheheher 
en ermöglichen d Abgleich mit miittlllerwei-

le mehr als 10 Milliarden gestohlenerle mmehe rr alalss 111 MMilliardeenn gestohlenener
und im Internet verfügbarer Identitätsdaund iim Internee erfügbarerer Identitätsdda-

gt dteten. Dabei lieg der Fokus auf Leaaksks,, bei 
he Ndedenenenn ded utscch Nutzer betrofoffefenn sisindnd..

rityFüFürr CyCybebersrsrsecu y-Expeertrte e MaMarcrco o FöFölllmemerr 
Gmvovon n dedederr r EBF mbH ssinindd AuAuththenenttifizfizieiee-
n, drurungngng-M-M-Mete hoddenn ddiee über r PaPasssswöwörtrtererr hhhininin-
n auauausgehen, eei prrobates SSchchutututzmzmzmititttel. 
e PDennn eiininfffacheee PaPasswo trtkokombinationeen, 

die Nutzer bei verschiedenen Anwen-
 vedung dsdiiensteten rwenden, sind ein enor-rr
itsrimemess SiS cherhhei isiko für UnUnteternrnehehmemen.n  
ehrDoDochch ssele bst ss r komplexexe e PaPasssswöwörtrterer
sierkökönnnnenen iinns Vi r von HaHackckerernn gegerarateten n 

en unundd vovonn ihne geknnacacktk wwererdeden.n. AAlsls 
rer dedeututlilichchch sssiici her gilt ddieie ZZwewei-i-FaFaktktoror-A-Auuu-
(2Fththenenentititifizfizfizierungngng FFA)A , diie e beberereitits s inin vvieieieleleenn n

genUnUnUnteteternehmenn gg nuttzt wirdd, umum DDatattenenen aaab-
zusichcherernn.n. 

Im Vergleich zur simplen PassworteingaIm VVererglgleieichch z simplen PPaassworteingaga-
wei-Fbebe ist die ZZw Faktor-Authentntifiifiziziererunu g
ts szwzwarar eeini erseeit sicherer, ababerer aandnderererer-rr
Nuseseititss isist t sisie e für utzer aucu hh zezeititinintetensnsiviverer 

aufwändiger. Mitarbeiter empfinden undd a fwändiger. Mitarbeiter empfinfind
daher als wenig nutzerfreundlich. siee d her als wew nigg nunutztzererfreundlic
diesem Grund arbeiten immer mehr Auus s eseme GGruundnd aarbrbeieitetenn imimmmer meme
perten aktuell an Verfahren, die eine ITI -Ex rten akktutuelelll anan VVererfafahrhrenen, ddie ei
worteingabe nicht immer erforderPaPP ssw rteingngababee nin chcht t imimmemerr ererrfoff rd -rr
machen. Damit dies gelingt, setzenlllich chen.n. DDamamiit ddieies s gegelilingngngt,tt, setz

auf siee  aa dadas „ZZerero-o-TrTrusust“t“ KKonononzezezeptpp .

o Trust – vertraue niemandenZeZeZero Truustst – vvere traue niiememmanananddde
Der Kern des Zero-Trust-Ansatzes lässt d A l
sich durch die direkte Übersetzung versisichch rch diee ddiri ekte Übersrsetetzuzungng v -rr

en: kein Vertrauen. Dabei wird bestehe kein Vertrauen. DaDabeb i wird b -
st nicht zwischen internen und exterwuuss icht zwisschchenen intnterernenen n uund eext -rr
Quellen unterschieden – jeder Zunen uellen ununtetersrschchieiededenn –– jejeded r Z -
auf Anwendungen und Unternehgrg iff uf AnAnwewendndunungegenn unund d UnUntterne -

sdaten wird zunächst als nicht mmmens aten wiwirdrd zzununäcächshst t alala ss s nic
auenswürdig eingestuft. Egal, vonvertrtrtrrr eensn wüürdrdigig eeinngegeststufuft.t. EEEggag l, vvvoo

chem Gerät, welchem Nutzer oderweeelcc m Geräät,t, wwelelchchememm NNNutzer oodod
cher App: Jeder Zugriff muss explizit weeelc r AApp: Jeder ZZugriff muss expppli

autorisiert werden.auautooo eert werdenen

ist ein sehr komplexer Ansatz undDiees ein sehr kompplelexer Ansatz u
ein Novum im Vergleich zu bisheristellt n Novum imm VeVergrgleleicichh zuz  bishe -
Handlungsweisen dar. Aber in Zeigenn andndlungswsweieisesenn dadar.r. AAbeberr in ZZ -
in denen Qualität und Quantität vontten, denen n QuQualalititätät uundnd QQuauantntitität vo
erangriffen stetig zunehmen, ist esCCyC be ngriffffenen sstetettigg zuzunenehmhmenenn,,, ist 
wirkungsvoller Weg, potentielle Einein w kungssvovollllerer WWegeg, popoteteentntntielle E -
torefalllstt ee aabzusisichcherern.n.

Intelligente RichtlinienIIIntetete ggentte RRicichtlinien
Voraussetzung zur Anwendung des Zeg g -

ust-Prinzips ist es, im Vorfeld Richtliro-T-Tr -Prinzips iist es, im Vorffeldld RRicich -
zu definieren. Diese legen fest, in nieen u definieren. DDieiesese llegegen fesst,

chem Fall ein Nutzer den angeforderweelcc mm Fall eeinn NNututzezer r deden n ananggefordrd -rr
Zugriff ohne zusätzliche Authentifitet n Z griff ohohnene zzususätätzlzlicichehe AAututhent -
ungsschritte erhält und in welchemzizz eru sschrhritttete eerhrhälält t unundd inn wwwelee che
weitere Schritte zur Feststellung der FFaF ll w itere SSchchririttttee zuzur r FeFeststststteelellululunnng d
tität notwendig sind. Dabei existieIdeenentt tt nnotwwenendidigg sisindnd.. DaDaDabebebei exiisisttt -
verschiedene Authentifizierungsfakrennn rscchiedenene AAututheheentntntifiifiifizierungsssfaa -

n, welche zur Bewertung der Zugriffstototorrren wellchchee zuzurr Bewertung dederr ZuZuZugggrif -
anfrage abgefragt werden.f b f d

pieleDie e veverwrwenendedetetenn GeGeGerrräte sssppp enen dababeiei 
s sieine zenentrtralale e RoRoolllllle.e.e. HHHandelttt e chch um eiin n
so kvon der IT verwaltetes Gerät, köönnen in 

der Regel geringere Hürden in Sachender Reeggel geringerere HüHürdrdenenen nn Sachen
Authentifizierung gelten. Wird das Gerät Authenntit fizierung geelten. Wirr das Geräätt 

raunicht gemanagtgt,, ist das Missstr en höher.

en aAuchch ddieie NNututzezerr seselblbstst wwerdede alalss Fakttor 
er heraangngezezogogenen:: IsIst t eieinn NNutz beisppieelss--
nteweeisisee imim AActctivivee DiDireectctororory hi erlegtt,, gege-
s enießeßt t erer mmehehr r VeVertrttrararauueu n al ein unnbebe-
terekannteter r NuNutztzerer. EiEiEinenenen weeeitt ene  Fakktotor r 
sdiestellen eiinzzelellnenee AAAnwendunngss ennste und 
einedderen HeH rkunft darr: StSttaammt eee e e AnA wen-

dung aus dem Firmen-App-Store, dessen g pp ,
meSicherhheit von der UU tnterneneh ns-IT kon-
er wtinuierlich gegeprprüfüft t wiwird? Odde wurde die 
s GApp p auauss dedem m ApApp-p-StStoore ddess Geeräteherr-rr

stelleerss hhererununtetergrgeleladadenen? ?

öhteBeeii LeLetzztetereem m bebeststeheht t eiee nnn erhö es Siccheherr--rrrr
sätzheittsrsrisisikiko,o, wweseshahaalblbb eeeiini e zzuusss zzlilichc e AuAu-
kanthentifizfi ieierurungngng sssinininnnvn oll seinnn nnn bezie-
Auchuhungngswsweise notwendndigigg iiiststst. A ch ZZerertitififi-

kate, die an mobile Endgeräte verteilt k dd bb l EE dd l
werden können und eine einzigartige werddenen können unundd eie nee zigartigge e

sselIdentität in Forormm eie nes Schllüs ls ausdrü-
htlincken, kökönnnnenen bbeiei ddeen Rich nien eine 

Roolllle e spspieielelen.n.

SW

VORAUSSETZUNG ZUR  
ANWENDUNG DES  
ZERO-TRUST-PRINZIPS IST ES, 
IM VORFELD RICHTLINIEN  
ZU DEFINIEREN.

Ulrich Parthier, 
Herausgeber it security, 
www.it-daily.net
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ogaNeNeueuerere AAnsnsätätzeze ggeheheen so ar sowweieit,t, ddieie 
derNuNutztzunungsgsgegewowohnhnheheheititten r Mittararbebeititere  
herzuzur AuAuththenentitifizfizzieieierrur ng rana zuuziziehehenen..
möDeDeepep LLeaearnrnininnggg mamamacht eees ögöglich, didiesese e 

n ungenaueer kekeennnnenzulerneeen ndd beispiells-
weise zu erkennen, wie schnell ein Nutweisise zu erkennnen n,n, wwiei hhnen llll ein NNut-tt
zer tippt oder mit wie viel Druck er auf pp

drdas Smartphone D-Diis lplaay ückt. BBeii un-
n kgewöw hnnlilichchenen VVoro gängge kann der ZuZ -
rdegrifff f dadannnn vvererweweigigere t wewe enn.

ichMeMehrhr NNututzezerfrfrereunuu dl hkeiitt
n laDiDie e dedefinfinieierrtenen RRicicchththtlililinien ssen sisichch mmitit--tt
poihihilflfee eieinenes s UnUnnifiifiifiededed Endndnd inintt Maananagege-

die mentnt SSysystetemsmsms (((UUEU M) in dd Praxis umssetet--tt
waltuzezen.n. Sie dienenn dederr r VeVeVerrrw ungng vvonon EEnd-

geräten wie Handys und Laptops unddd d
htlinmamachc en es möglglicich,h, RRicichh nien fürr ddieiese 

diGerääte zzu u dedefinierenn, ie dem Ze-
Dasroo-Trurustst-P- ririnznzipip ffololgeg n. D s UEM übeberr-rr
efinprprüfüft t didie e veversrschchieiededennen dd niertene FFakaktoto--
h drerenn unundd ererkekennnnt,t, oob b sic das GGererätät iinn 

befieieinener r sisichchererenen SSitituauaatititioon b ndet oodederr obob  
ach eses AAnonomamalilienen gggibibibtt.t  Je nanana AAusprprägägunungg
ren der r veversrschchieieedededennnen Faktttorr wwerden susukk--
ifizizessive sttäärkkkere Authennnti ierrungsschrit-tt

te eingefordert.te eeiingefordert

ArbSo gelingtgt ees, dass derr A beitsalltag im 
arbeNormmalalfafallll ffürür ddene Mita eiter deutlich h 

her nunutztzererfrfreueunndlich wird.d. DDenennn eses iistst ssoo--
ass gagarr mömöglg icicichh,h  da in Sittuauatitiononenen, didiee dadas s
ch UEUEM M alalalsss gänzzzlill ssicheerr eieinsnstutuftft,, gagar r kekeeiii--
nganene PPPasasassssworteeeinn aabe mehehrr ererfofordrdererrlililichchch 
m Bisissttt. DDDies ist zum Beispiel dann n dedeer rr Fall, 

wenn ein Nutzer, der im Active Directory wennn einn NNNututzezeze dder im AcActit ve Directoryry 
hinterlegt ist, ein von der IT verwaltetesg ,

umGerät t bbenutztzt, m auf eiine gemanagtet  
en –ApAppp zuzuzugreife – und – wiwichtigsgstete VVoror-rr
ennauaussssetetzuzungng – ww n did esess GGererätät üübeberr eieinn

gt, dZeZertrtifiifikakat t veverfüg das aufuf ssicichehereremm WeWegege 
veverrteieiltlt wwururrdedd .

konsequente Umsetzung des ZeDiD e k nsequeuentntee UmUmsesetztzunung g dedess Ze-
st-Modells, so Föllmer, bietet Unterrororo-Tru Modelellsls,, soso FFölö lmlmerer,  bib ete etee UUUnte -rr
en die Möglichkeit, für Sicherheit nehmmm ddie MMögöglilichchkekeitit, füfürr SiSSicchc erhehehe
gleichzeitig hohe Nutzerfreundlichund gg chchzeitigg hhohohe e NuNutztztzerererfrfrfreeeundlich-
u sokeit z orrgen.

Fazit
nehmen können so einerseits ihreUUnteter hmen kökönnen so einers ieitts iihr
n gegen alle Angriffe – ob von auDateen egen allee Angngririffffee –– obob von au-
oder innen – absichern und andererßen n oo rr iinnen – aabsbsicichehernrn uundnd aandereree -rr
den Mitarbeitern einen effektiven seseits n Mitaarbrbeieiteternrn eeininenen eeffffeektive
tsaArAA bei lltagg erermömöglglicichehen.n

erUlrUlrichichh PaPaParthie

(Quelle: varonis.com/blog/what-is-zero-trust/)

1.

2. Zugang beschränken

3. Bedrohungen erkennen

4. Eine Baseline verwenden

5. Analytik einsetzen

WIE MAN ZERO TRUST IMPLEMENTIERT:
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n aufgrund der Unternehmen unterliegen
en großen Verdigitalen Transformatione -rr

Dieser Wandel änderungsprozessen. D
Maße mit denhängt selbst in großem 
zusammen, die Möglichkeiten der Cloud 

en zwischen inGrenzen in Unternehme -
mmen lässt: Artern und extern verschwi -rr
der Zugriff aufs beiten von überall und d

außerhalb ist Unternehmensnetz von außnsnetz von 
IT-Secuzum Stan . Für die IT-Sem Standard geworden -

rity eeine große Herity ist diese Entwicklung --
Zero-Trust-Sicherrausforderung, der ein Zder ein ZZerog, der ein Z -rr

heitskonzept et.Abhilfe bietept Ab et

trateTraditio heitsselle Sicherh sstrone -
mehrgien fun nicht ktionieren n mnk
atz kann Der tradit eitsanonelle Sicherhe nsatio

Er besteht diese Prob sen. eme nicht lö . Eble
slinien („Periaus mehreren inien („Pes mehrere ngsVerteidigungslinen Ve -

Prämisse, dassmeter Security“) und der  dassmeter S d d Pry“) und der 
b der Unternehalles, was sich innerhalb -
ertrauenswürdig mensmauern befindet, ve g,
der 2019 Dataist. Doch Studien wie dder 2019 Dataist Doch Studien wie d
port von VerizonBreach Investigations Rep
ursachen intern zeigen: Mitarbeiter veru

lätdie g eren Arbeitsplätdie größten Schäden. De -tt
nipräsenzze sind da N-Omnipräsnd dank der WLAN

rum gehen die inzwischen überall. Darüberall Dar
gen auch nachUnternehmensanwendung
pielsweise über draußen und stehen beis

AWS), Microsoft Amazon Web Services (A
Cloud PlatformAzure oder Google C

(GCP) bereit.

Im digitalen Ökosystem eines Unter-
nehmens tummeln sich viele Player  
und Komponenten:
• m eigenen GeMitarbeiter, die mit dem -

ugreifen wollen,rät auf Firmeninhalte zu
• ng zu RessourDrittanbieter, die Zuga -rr

en,cen der Firma benötige
• n der Cloud,neue Anwendungen, in
• extern über neue APIs, auf die von 

griffen wird.diverse Devices zugeg

Diese sich verändernden Ökosysteme 
treffen auf viele Cyber-Gefahren:
• are, Phishing & DatenexfiltrationMalwa
•• itätsdiebstahl,,Identit
• wache Single-Faktor-h Si l F kschw

uthentifizierung,Aut
• Ausnutzung von Architektur-A

Schwachstellen.

Zero Trust-Strategie löst
viele Probleme
Für diese Herausforderungen ist die Im-
plementierung einer Zero Trust-Strategie
die richtige Antwort. Ihre Devise lautet: Es
wird niemandem vertraut, egal ob inner-rr
halb oder außerhalb des Netzwerkes.
Zuerst muss der gesamte Traffic rund um
die Uhr überwacht und der Zugriff auf 
jegliche Applikation von einem zentralen
Management System explizit erlaubt wer-rr
den. Im zweiten Schritt wird das klassi-
sche Netzwerk-Design basierend auf 
DMZ in einen „Isolated Services“-Ansatz
überführt. Die Applikation ist dann kom-
plett vom Internet isoliert – über einen so-
genannten Identity Aware Proxy, der in
der Cloud zur Verfügung steht.

Ein cloudbasierter sicherer Applikations-
zugriff hat viele Vorteile:
•  Nur im Verzeichnisdienst autorisiertete 

Personen haben nach der Authentifintifi-
zierung sicheren Zugriff auf vordefizierung sicheren Zugriff auf vorde -
nierte Applikationen,

•  Single-Sign-On und Multi-Faktor-ti-Fak
Authentifizierung sind Teil der Lösung,eil

•  alle Vorgänge im Unternehmensnetz-
werk sind durchgängig protokolliert,

•  es ist keine weitere Hardware
notwendig,

•  der Zugriff auf On-Premise- und
Cloud-Applikationen ist sicher.

Angreifer halten sich also nicht mehr un-
entdeckt im Firmennetzwerk auf. Auch ist 
die Bereitstellung der Zero Trust-Schutz-
mechanismen aus der Cloud weit weni-
ger komplex und wartungsintensiv als 
VPN-Technologie. Und schließlich spart 
das Unternehmen Kosten, da die Investi-
tionsausgaben (Kapitalaufwand für Si-
cherheit wie VPN-Hardware und -Soft-tt
ware) und die laufenden Betriebskosten 
für die Security geringer sind.

Elmar Witte | www.akamai.com

ZERO TRUSTZERO TRUST
ETZWERKUMGEBUNG IN ZEITEN DES DIGITALEN WANDELSSICHERE N
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Das größte Sicherheitsrisiko für Untererheitsrisiko für Un -rr
nehmen sind Angreifer, die unter demngreifer, die unter d
Radar bleiben und so ungestört ihre Ziend so ungestört ihre Z -
le erreichen können. Leider werden bösen. Leider werden b -
willige Insider und externe Cyberkrimid externe Cyber -
nelle immer cleverer, können oft in Sysö -
teme eindringen und Sicherheitstools
überwinden, ohne Warnmeldungen
auszulösen. 

Wie können also Unternehmen diese
Aktivitäten im Rauschen der legitimen
Anmeldungen erkennen? Die Antwort 
liegt im Kontext. Es reicht eben nicht 
aus, die Aktivitäten im gesamten Netz-
werk zu überwachen und zu protokol-
lieren, vielmehr müssen die Sicherheitsdie Sicherheits-
verantwortlichen in der Lage sein, mehder La -
rere Datenquellen zu kombinieren, umzu 

auch die subtilen Anzeichen eines heim-
lichen Angreifers bei der Arbeit zu er-
kennen.

Such mich doch!
Der Grund, weshalb es so sehr auf den 
jeweiligen Kontext ankommt, liegt dar-rr
in, dass diese fortgeschrittenen Angrei-
fer verschiedene Tools und Taktiken ver-rr
wenden, um die eingesetzten Sicher-rr
heitsmaßnahmen zu umgehen. So nutg -
zen sie für ihre Kommunikation häufig munikation 
HTTPS und DNS, wodurch sich diese gut durch sich die
verschleiern lässt. Ein durchschnittlichern durchschnit
Benutzer erzeugt pro Tag bis zu 20.000 ag bis zu
DNS-Abfragen. Diese enorme Menge 
an Daten ist kaum zu analysieren, insa -
besondere wenn die Kommunikation beso
selbst keinen offensichtlich bösartigen bst k
Inhalt hat. ha

Ohne den entsprechenden Kontext, alsoen
weitere Anzeichen, die einen AdministA -tt
rator stutzig machen sollten, wäre er sehrstutz
lange damit beschäftigt, Protokolle ge 
durchzugehen, um so herauszufinden,durch
ob ein Alarm eine echte Bedrohung oderob
nur ein Fehlalarm ist. Darüber hinaus
werden Aktivitäten wie das Einloggen in 
ein gültiges Gerät während der Ge-
schäftszeiten, die Konzentration auf Da-
ten in Mailboxen und das Extrahieren 
von nur wenigen Daten auf einmal, we-
nig Aufmerksamkeit erregen. Auch das
Erstellen von Schattenkonten mit mehr
Rechten und das Erteilen und Entfernen
von Berechtigungen je nach Bedarf sind h Beda
gute Möglichkeiten für Angreifer, sich unngreifer, sich -
auffällig zu verhalten.

Wie kommt man nun diesen Akteuren 
trotzdem auf die Spur? Selbst die erfah-

rensten und akribischsten Eindringlinge bischsten Eindrin
können ihre Präsenz in einem Netzwerksenz in einem Netz
nicht vollständig verdecken. Der wichg verdecken. Der w -
tigste Faktor bei der Erkennung ist die ei der Erkennung ist
Entwicklung eines umfassenden Vernes umfassenden -rr
ständnisses der Mitarbeiter, Prozesse Mitarbeiter, 
und Technologien des Unternehmens.

Der erste Schritt besteht darin, herauszu-
finden, wo sich die sensiblen Daten eines 
Unternehmens überhaupt befinden. Da-
bei sollten personenbezogene Daten (PII) 
und andere Daten, die den gesetzlichen
Anforderungen unterliegen, priorisiert 
und Datenverantwortliche und die Kon-
ten, auf die sie zugreifen können, fest-tt
gelegt werden. Um Bedrohungsvektoren
zu reduzieren, ist es angeraten, sämtli-
che nicht mehr aktiv genutzten Daten zu 
archivieren.

 

Sicherheitsverantwortliche sollten über antwortliche sollten 
eine umfassende Transparenz über allede Transparenz übe
Konten verfügen, sowohl von „norman, sowohl von „n -
len“ Nutzern als auch von Service- und uch von Ser
privilegierte Konten – inklusive der Be-
rechtigungen, über die sie verfügen. Vor
allem die Überwachung von Berechti-
gungsänderungen ist bei der Identifizie-
rung von Bedrohungen von großer Be-
deutung, da beispielsweise eine Eskala-
tion der Zugriffsrechte auf verdächtiges 
Verhalten hinweisen kann. Grundsätzlich 
sollte ein least-privilege-Ansatz durchge-
setzt werden. Dadurch wird sicherge-

VERSTECKTE BEDROHUNGEN
AUFSPÜREN

SICHERHEITSRISIKEN SYSTEMATISCH ERKENNEN

DER WICHTIGSTE FAKTOR IN 
DER RISIKOERKENNUNG IST 
DIE ENTWICKLUNG EINES UM-
FASSENDEN VERSTÄNDNISSES 
DER MITARBEITER, PROZESSE 
UND TECHNOLOGIEN DES 
UNTERNEHMENS.

Klaus Nemelka, Technical Evangelist, 
Varonis Systems (Deutschland) GmbH, 
www.varonis.com/de
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stellt, dass jeder Mitarbeiter nur auf die
Dateien zugreifen kann, die er auch tat-tt
sächlich für seine Arbeit benötigt (need-
to-know-Prinzip).

 

Es ist wichtig, einen Überblick gerade erade 
über die Systeme zu haben, die bei Anbei -
greifern besonders beliebt sind und vonnd v
ihnen entsprechend ausgenutzt werden.rden.
Bei Windows Active Directory zum Bei-
spiel sollte das Unternehmen Informatio-
nen wie Kontotypen und Servertypen,
Berechtigungen, Gruppen, Kollegen und
den Unterschied zwischen persönlichen
Geräten und öffentlichen Arbeitsplätzen
kennen.

Die Kombination der Benutzeraktivitäten
mit bestimmten Geräten hilft, sogar sub-
tile Anzeichen dafür zu erkennen, dass
sich ein Angreifer bei verschiedenene e
Maschinen anmeldet, selbst wenn erwenn er
nichts offensichtliches Bösartiges tut.artig
Kennt man den Unterschied zwischened
der Verwendung öffentlicher und perher -rr

sönlicher Geräte, lassen sich Lärm undGeräte, lass
Fehlalarme deutlich reduzieren.arme deutlich redu

Der wichtigste Schritt ist die Korrelation chtigste Schritt ist
all dieser Daten. Jeder einzelne Punkt ist Daten Jede
wichtig, kann aber immer nur einen kleiwic -
nen Bereich beleuchten. Die Anzeichen en
eines fortgeschrittenen Angreifers sindeine
jedoch oft zu subtil und können kaum je
identifiziert werden, wenn einzelne Infor-rr
mationen isoliert betrachtet werden. Nur
durch ganzheitliche Sicht wird in diesen
Fällen verdächtiges Verhalten erkennbar. 
In Anbetracht der riesigen Datenmen-
gen, die jeden Tag durch ein Unterneh-
men fließen, kann dies jedoch nur mit 
einem automatisierten Ansatz auf der 
Grundlage von maschinellem Lernen er-rr
reicht werden.

Diese umfassende Transparenz über alle
Netzwerkaktivitäten gepaart mit der 
Kenntnis, welches Verhalten „normal“ ist, 
ermöglicht es Unternehmen, Korrelatioerm -
nen herzustellen, die in der Lage sind, nen
auch schwer fassbare Anzeichen bösartiauc -

ger Aktivitäten zu identifizieren. Wenn 
ein Benutzer beispielsweise auf ein VPN
zugreift und sich dann auf dem Gerät 
eines anderen Mitarbeiters anmeldet, 
wird kein Standard-Sicherheitssystem
ausgelöst. Aber ein solches Verhalten
wäre für einen legitimen Benutzer sehr 
ungewöhnlich und ist ein klares Zeichen
dafür, dass jemand die Zugangsdaten g
des legitimen Nutzers missbraucht.missbrauch

Mit ausreichendem Datenmaterial köntenmate -
nen Unternehmen über die Analyse ein-
zelner Benutzer hinausgehen und 
Peer-Beziehungen in ihre Verhaltensana-
lyse einbeziehen. Dies ermöglicht es ih-
nen, einen Benutzer schnell zu erken-
nen, der im Vergleich zu seinen Kollezu seinen Kolle-
gen ungewöhnliche Dateiaktivitätenhe Dateiaktivitäten
aufweist, was die Reaktionszeiten beie Re
Vorfällen erheblich verkürzt. Sobaldblic
Unternehmen diese Zeichen zuverlässig ies
erkennen können, werden selbst die geen -
wieftesten Angreifer nur noch wenige gre
Orte im Netzwerk haben, an denen sie erk
sich verstecken können.kön

Klaus Nemelka



24  |  IT SECURITY

www.it-daily.net

KI-ENGINES SIND MITTLERWEILE EIN MUSS FÜR  
UNTERNEHMEN, DA SIE MIT DER STEIGENDEN ANZAHL  
NEUER GERÄTE, DINGE UND ANWENDUNGEN IN DER  
HEUTIGEN VERNETZTEN WELT SCHRITT HALTEN KÖNNEN.

Jeff Aaron, Vice President of Marketing at Mist Systems, a Juniper Company, www.juniper.net

programmiert werden. Nur so lassen 
sich die strukturierten Metadaten für die 
Analyse durch die Data Science Toolbox 
klassifizieren – und letztlich Einblicke in 
das Netzwerk liefern. 

Eine Reihe unterschiedlicher KI-Primitives, 
die als Metriken oder Klassifikatoren struk-
turiert sind, tracken die End-to-End-Nutzer-
erfahrung für wichtige Bereiche wie Ver-
bindungszeit, Durchsatz, Abdeckung, 
Kapazität und Roaming. Die Nachverfol-
gung, wann diese Elemente erfolgreich 
sind, fehlschlagen oder starten, in welche 
Richtung sie tendieren und aus welchem 
Grund, gibt der KI-Engine die notwendige 
Transparenz, um Service Levels festzule-
gen. Sie kann diese darüber hinaus ent-
sprechend kontrollieren und durchsetzen. 

Datenwissenschaften
Sobald die Daten gesammelt, gemessen 
und klassifiziert wurden, kann die Data 
Science starten. Hier wird es dann inter-
essant. Der Grund dafür: Es gibt eine 
Reihe unterschiedlicher Techniken, die 
sich verwenden lassen. Dazu gehören 
überwachtes und unbeaufsichtigtes Ma-
chine Learning, Data Mining, Deep Lear-
ning sowie die gegenseitige Information. 
Sie werden angewendet, um Funktionen 
wie Baselining, Anomalie-Erkennung, Er-
eignis-Korrelation und Vorhersage-Emp-
fehlungen durchzuführen.

Unternehmen sehen eine steigende An-
zahl mobiler und IoT-Geräte sowie einen 
Ansturm auf neue Apps in ihrem draht-
losen Netzwerk. Es ist daher an der Zeit 
für Innovationen, die der IT dabei helfen, 
die Skalierbarkeit zu erhöhen und diese 
neuen Anforderungen zu erfüllen. Glück-
licherweise entwickeln sich KI und mo-
derne Cloud-Plattformen mit Mikroser-
vices weiter, um diese Anforderungen zu 
erfüllen. Eine wachsende Anzahl von 
Unternehmen erkennen außerdem, dass 
künstliche Intelligenz (KI) eine wichtige 
Komponente ist und ein lernendes WLAN 
ermöglicht. Dank KI lässt sich die Effizi-
enz erhöhen und Kosteneinsparungen 
dank Automatisierung erzielen. Gleich-
zeitig erhalten Unternehmen detaillierte 
Einblicke in die User Experience oder 
Service Level Enforcement (SLE). Es kann 
auch neue Location-based Services er-
möglichen, die Unternehmen und Nut-
zern einen enormen Mehrwert liefern.

Im Kern des lernenden WAN ist die KI-En-
gine, die Automatisierungs- und Analyse-
funktionen bietet. Dazu gehören Wi-Fi-As-
surance, Natural Language Processing 
(NLP)-basierte virtuelle Netzwerk-Assis-
tenten, Asset-Lokalisierung, User Engage-
ment und Standortanalysen.

Es gibt vier wichtige Komponenten für 
den Aufbau einer KI-Engine für ein 
WLAN: Daten, Strukturieren & Klassifi-
zieren, Data Science und Erkenntnisse. 
Hier sind einige Details zu allen vier Ele-
menten.

Daten
Die KI-Engine ist nur so gut wie die Da-
ten, die es aus Netzwerk, Anwendun-
gen, Geräten sowie von den Anwendern 
erhält. Um eine gute KI-Plattform aufzu-

bauen, benötigt die Engine also Daten 
– und zwar eine Menge. 

Damit dies Realität wird, sind spezielle 
Access Points notwendig, die die Prä- 
und Post-Verbindungszustände jedes 
drahtlosen Geräts erfassen. Sie müssen 
außerdem sowohl synchrone als auch 
asynchrone Daten sammeln. Synchrone 
Daten sind die typischen Daten anderer 
Systeme, zum Beispiel der Netzwerksta-
tus. Asynchrone Daten sind ebenfalls kri-
tisch, da sie dem Benutzer Informationen 
über den Benutzerstatus liefern. Sie sind 
notwendig, um User Service Levels zu er-
stellen und Anomalien am Rand zu er-
kennen. Diese Informationen oder Meta-
daten werden an die Cloud gesendet, 
wo die KI-Engine sie strukturiert und klas-
sifiziert. 

KI-Primitives
Als nächstes strukturiert die KI-Engine die 
von den Netzwerk-Elementen empfange-
nen Metadaten mit einer Reihe von KI-Pri-
mitives. Dafür muss sie von Entwicklern 
mit wireless Netzwerk-Domänen-Wissen 

KÜNSTLICHE INTELLIGENZ
DAS HERZSTÜCK DES NETZWERKS
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FÜHRUNGSKRÄFTE BERICHTEN, DASS DIE KI FÜR DEN GESCHÄFTSERFOLG  
IHRER UNTERNEHMEN STRATEGISCH WICHTIGER WERDEN WIRD:

(Quelle: Deloitte’s „State of AI in the enterprise“ survey 2018, global data)survey 2018, globa
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tisieren. Das Ergebnis ist letztlich einErg lich e n
„selbstheilendes Netzwerk“.es 

Ein natürlicher Sprachprozessor ist he hprozessor ist
enorm wichtig, um den Prozess für Adtig, n Prozess für Adozess --
ministratoren zu vereinfachen, Erkenntren nfachen, Erkenntchen, Er -tt
nisse aus der KI-Engine zu extrahieren – s de zu extrahierenextrahi
und zwar ohne die Dashboards oderwar ashboards o
Befehle des Common Language Interdes C -rr
preters (CLI) durchsuchen zu müssen. d
Dies ist bei Legacy-Systemen ohne KI derga
Fall. Dies kann die Produktivität der IT-n d
Teams steigern und gewährleistet gleichund gewährleis -
zeitig eine bessere Benutzerfreundlicherfr -
keit für Mitarbeiter und Kunden.en.

Drahtlose Netzwerke sind geschäftskriti-
scher denn je, ein Troubleshooting wird 
jedoch aufgrund der zunehmenden An-
zahl unterschiedlicher Geräte, Betriebs-
systeme und Anwendungen jeden Tag
schwieriger und komplexer. KI-Engines
sind daher mittlerweile ein Muss für Un-
ternehmen, da sie mit der steigenden An-
zahl neuer Geräte, Dinge und Anwen-
dungen in der heutigen vernetzten Welt 
Schritt halten können.

Jeff Aaron

So werden beispielsweise Zeitreihen-
daten als Baseline festgelegt und zur Er-rr
kennung von Anomalien verwendet.
Kombiniert mit einer Ereignis-Korrelati-
on bestimmen sie schnell die Ursache für
wireless, kabelgebundene und Geräte-
probleme. Durch die Kombination die-
ser Techniken sind Netzwerkadministra-
toren in der Lage, die MTTR (Mean Time en in der Lag
to Repair)-Probleme zu reduzieren. Sieto Repair)-Probleme
sparen somit Zeit und senken die Kossparen somit Zeit un -
ten. Gleichzeitig steigt die Zufriedenheit ten. Gleichzeitig steig
der Nutzer.Nutzer.

Ein gegenseitiger InformationsaustauschEin gegenseitiger Info
wird auch auf Wi-Fi-Service-Level angewird auch auf Wi-F -
wendet, um den Erfolg des Netzwerksndet, um de
vorherzusagen. Genauer gesagt: Unvorherzusa -
strukturierte Daten werden von der wiretrukt -
less Edge genommen und in domänenless E -
spezifische Kennzahlen wie Verbinezi -
dungszeit, Durchsatz und Roaming umng -
gewandelt. Diese werden auf die gewa
SLE-Metriken angewendet. So lässt sich
feststellen, welche Netzwerkfunktionen
am ehesten zu Erfolg oder Misserfolg
führen – und wie umfangreich die Aus-
wirkungen sind.

Darüber hinaus lässt sich unbeaufsichtig-
tes Machine Learning für eine hochge-
naue Lokalisierung im Innenbereich ein-
setzen. Für Standortlösungen auf der 
Basis von Empfangssignalstärke-Indikato-
ren (Received Signal Strength Indicator, 
RSSI) wird ein Modell benötigt, das RSSI 
auf Entfernung abbildet. Diese wird oft 
auch als RF-Pfadverlustmodell bezeich-
net. Typischerweise wird dieses Modell 
durch die manuelle Daten-Erfassung er-rr
lernt, dem sogenannten Fingerprinting.
Dank KI ist es jedoch möglich, den Weg-
verlust durch Machine Learning in Echt-tt
zeit zu berechnen. Hierbei werden 
RSSI-Daten von direktionalen BLE-Anten-
nen verwendet. Das Ergebnis ist eine
hochpräzise Position, die keine manuelle
Kalibrierung oder umfangreiche Stand-
ortbestimmungen erfordert.

KI-gesteuerte virtuelle
Assistenten
Die letzte der vier Komponenten der 
KI-Engine ist ein virtueller Assistent, der 
dem IT-Administrator Einblicke liefert und 
diese in das Netzwerk selbst einspeist.
So lässt sich die Problemlösung automa-
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GAB ES IN DEN VERGANGENEN ZWEI JAHREN IT-SICHERHEITSVORFÄLLE IN IHREM UNTERNEHMEN 
UND WENN JA, UM WELCHE ART VON VORFALL HANDELTE ES SICH?

Mit der rapide ansteigenden Digitalisiealitaigenden Digtener rapide aMit der rapi igitalisieatDiDeeddenneiggde aepaper raM -
rung in Unternehmen entstehen für dieür fün entstehen emin Unternehngru für düehen entnee meenterUUUUUUUung i
IT-Sicherheit neue Stolpersteine. WähWäholpersteine. Serheit neuecSI hhWWrsteinelptoSSeue hehrhrerrr -
rend Mitarbeiter sich über neue TechnoechnoTe Thctarbeiter sMde nohhTeeer neu chcbeiteriitiend MMd -
logien oder Konzepte aus den Berein enpeoder Konzn eog eennaus depezzzoder Ke -
chen Bring your own Device, Internet of ntentntwn Device, Iwng your owBrBen fet orttnDevicewwoor orinBrren BB
Things und Co. freuen, schlagen in den gen in den eeuen, schlageureuusng in den ingegagguen, schnrfrd Co. sThi
IT-Abteilungen aus Sicherheitssicht die e tssicht die eitSicherheitts siluebte icht die eeetsiheus Sichssaaaeilungeleeeebtee
Alarmglocken. Ungesicherte Geräte,äteertrteUnUUglocken. Ugmg Geräte,teterrheU. ggggAlar
das Nutzen öffentlicher W-Lans mit dememde-Lans mit deLLtlicher W-Lten öffentuNud ns mit deedLaLLLLher WWentzen öfuuuuNu
eigenen Smartphone oder täuschendchhedodepppeeeeigen dtäuschecheehone odppppppenneigee
echt wirkende E-Mails mit verseuchten euchtenuumit versemEEEwirkende wt w  ennvetitE-EEEEEEkende wwwirie
Anhängen – die Angriffsvektoren für ür toiffsvektorgdie Angridgen – däää füsvesngriffsiiieeegggAnhäAA
Cyberattacken sind vielfältig. Wer sichcg. Wer sichcWvieeenneeCyb hhccWer sicitttind vielfäv eiken sitattatCC
fahrlässig den Gefahren aussetzt, dert, derdduhren aussen Gefaheelässig derahrlr ereeeaussetzt, ddsaaaGGGGig dggggfaaa
muss mit schweren finanziellen odernziellen ozzen scss eezizzzzen finanzrwerertmit tmmum
auch imagetechnischen Konsequenzen enquenzen euuK Kosgetechnisceeuch imagccauc nenzeeeeonniscsissgeteagggggucuchh
leben.ebbe

Um das zu verhindern, müssen Unternehesseen,rhindernns zUUm   Unn, eerhhs zu vez eUU -
men die IT-Sicherheit fest in der UnterneheUnternehettit fest in ehichehemen diemm UnternehenternehetUUUUUst in der Uessshehheee Iedidmm --
mensstrategie verankern. Nur so kann arn. Nur sorae verankastrram soornrn. .vevegie verateeemmenmm
gewährleistet werden, dass alle an eieian eiin aden, dadteet ägewähä iaaaass alleadaaaaerrdss eährleiewäwäää -

nem Strang ziehen und die IT-Sicherheit icn und die IT-Sicn Strang ziehenS rhSicherheit iSichereSicheccTSSichee ITT-SSITe ITdinezingStrtem
den Stellenwert bekommt, den sie drinn sie drinbekommt, den nbeStellenwert bSd d  mmbbbeeene dd --
gend benötigt und verdient.nd vernnd benötigt unndgen ntrdddt tööbbngg

Genießt die IT-Sicherheit den notwendiwendiweeeite IT-Sicherheit iITTGeGeGe ddtniterSicie ITGenießt dG -
gen Stellenwert? Sind die Mitarbeitertand die Mitaraenwert? Sindnngen Stelleng earMdnn?eennntegen gg
für die Gefahr sensibilisiert worden? ? rt worden? ?sensibilisiert enGfür die G ?denerden?n???t worddenedenisiert wordssedfür r
Welche technischen und mitarbeiterzenrzenmitarbeiterzeithhe technischehe zen und mitatschen undhschheW -
trierten Maßnahmen sind besonders esooosßnahmen sinsten Maßnaeet i t esoooonn Maßnahmß aennr
wichtig?icwichhtig?hw

Um diese Fragen zu beantworten, wurenegen zu beaniese Fragen gsesU rantworten, wbeantworteezeeaaUm diese F --rr
den im Rahmen der Studie „IT-Sicherheit rh„IT-Sicherheit rr Studie „IT-Si„men der Stueiden imi hhhchr Studie „IT-SStudie IT-der Studieeemden im Ra
im Mittelstand“ von DriveLock und techd Loostam MittelstansMM chd uoc“ von Drivennaaim MittelsM -
consult 202 Unternehmen aller Branraaller Branehmen aller Unternehmeentt2cconc Ber BranaanUnternehmeUnternehmn022consult --
chen zu ihren IT-Sicherheitsmaßnahmen nahmmhen chen zu aßnahmenn hsmmeien IT-Sicherhhhichen zu
untersucht.ht.e tthhuntersue

Knapp die Hälfte der Befragten waren wagten waren Befragten wfte der Befraie Hälfte defte deHäp agten warenten wareefragten warweBe Hälfte der teHälfte deHid
IT-Leiter und CIOs sowie IT-Mitarbeiter,bT-MowIuT-LeIT-Leite ere IT-Mitarbeibwnd CIOs sowoIunIT-Leiter uuL
-Administratoren und -Spezialisten. Die e en. Die zialisten. Dien Dialist-Spezialisteialistn und -Spez-Speatoren undn undresA eDiSpezialisten. nn. nSp-SSSratoren und -toren undra-AdministrsA
zweite Hälfte setzte sich zusammen aus aumzusseäweite Hälftezweiteweitezz susammen auah zusammen chlfllflzz
weiteren C-Level-Positionen – CISOs S–noene Osen – CISOonLevel-PositioC-eiteren C-Cwww

eingeschlossen – Compliance-Spezialis– Compliance-SpezialSpeSpngeschlossen – Complianngeschlossen – Cngeschlossen – Ceing alispezzncnce-SpcCosen – Compee -
ten und Sicherheits- und Datenschutzbetenscherheits- und Datenschutzbeeten und Sicherhretete und Datenschunerheits- und Datenschutzrrrerheits undcherheierhed Siciccten und Siccu --
auftragten.n.ragten.a

Sicherheit im Mittelstandm Mittelstanderheit im MMcherheit im MittelstanddMherheit im Merheit im M taandnaMiMt eeS
Cyberangriffe sind längst als ernstzuriffe sind längst als eCyberangriffe sind längst als ernstzuffe sind längst aCC riffefeCCC längst als ernä gstssfe sind längst als ernstzue d lfe sinde sindganCyCCC angrifg --
nehmende Bedrohung im Bewusstsein hung im Bewusstsnde Bedrohung hung de Bedrohung im Bewusstseismenden BewususBewuBewuunhmende Benddneh
deutscher Unternehmen angekommen.nternehmen angekommeeutscher Unternehmen angekonehmen angdeutsch mememen angghmerne men angekommen.en angekommenehmee mer rutu
Doch die Intensität, mit der gegen diesen diee Intensität, mit der gegen dieseDoch die InteDoch die Intensität, mit dertDoch die IntenD en din degen dieieseen dien dit dtenstnh die Intensitätensntndie Idie I
Angriffe vorgegangen wird, unterscheid, ugangen wird, unteangen wird, unterscheiffe vorgegangen wird, unterscangen wird, unteriffe vof wird, unterscheintetngen wig ird, ud unAngriffe vorgefe feAngAng -
det sich je nach Branche und Unternehernehe nach Branche und Unternehe edet sich je nachcdet sich je nach Branche unddet sidet s ehhhernerh undnc ehech Bracje nach BrancBraBrass ----
mensgröße. Laut der Studie hat die IT-Sie hat dder Studie hat didöße. Laut der Studie hat die ITd at die Idudie hat die IT-Sie. Laut der Studie hat die ILau die ITut dedsgröße. LauLaumensgröße. L -
cherheit einen größeren Stellenwert, jeßeren Stellenwert, jeeinen größeren Stellenwert, jeert, jeherheit einen ginen herheit einen größeren Stellecherheherhe SteS elle wereweeStelleeßeherheit einen größeren Steerheit eineneerheit eiei
größer das Unternehmen ist. Stellt manist. Ster das Unternehmen ist. Steist. Sdas Unternehmeg men ist. Stellt manSteternehmen ist. Stellt manrnehmen Unternehmen größer dgg öß
sich die Frage, wieso mit steigender wieso mit steigenderFrage, wieso mit steigender gendech die Frage,Fragehich die igendgigeg dedge, wieso mit steigendge, wieso mit steigene deddeFrage, wiesog ,dsic
Unternehmensgröße die Implementatione Implementationgröße die ImplemImpleehmensgröße dU ementmmensgröße die ImplementationImplementationmnehmensgröße die Implementönte
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25 %
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Quelle: IT-Sicherheit im Mittelstand; techconsult GmbH 2019
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WELCHE AUSWIRKUNGEN DURCH MANGELNDE  
CYBER-SECURITY-MASSNAHMEN BEFÜRCHTEN SIE?

bewegt sich die Verantwortlichkeit von sichbewegt sich die Verantworte Verantwortlichhkeit von e g cc i e w icrtlichkeki hhkhh v
der Geschäftsführung hin zu einem deeschäder Geschäftsführung hin zuührung hin zu e nem dede Ge ää ü nrung hing hin g hi  ei d --
dizierten IT-Security-Leiter. Im Gegenerten ITdizierten IT-Security-Leiter. curity-Leiter. Im Gegeni ii ididi i tten T SeSrtt IT St IT ST S c y-y- rr GegeGe -
satz zum Geschäftsführer oder IT-Leiterz zum satz zum Geschäftsführer chäftsführer oder IT-Leiterz ff er odereoddo T-
kann der IT-Security-Leiter mit deutlichkann dekann der IT-Security-Leiterecurity-Leiter m deutlichnkann a r der IT-Sedere IT-SecTIT Se uritycurityurit L iturity Lee m eutlichchccccc
mehr Expertise aufwarten, als es die Gemehr E pertise aufwartene aufwarten, als es die Gees die Gehr ee a r ll, als el s disss GG -
neralisten können.eralisten könnenten könnenraaneralisten eennn .
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genen Unternehmensstrategie, dennochge Unternternn me str eg  ennochengennen n UntetUU e trnssttrategigieiei ooonnooochho
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Martin Mangold | www.drivelock.dearartinrtiti an d wwwwww.d.dr ve oc darr angMa w rivevri de

Die komplette Studie kann unter 
folgender URL heruntergeladen 
werden: https://bit.ly/2HxMNL6

zu spätes 
Erkennen von Sicher-

heitsproblemen

Verstöße 
gegen die 

DSGVO

Anstieg 
unerwarteter 

Kosten

43 % 39 % 32 %

Quelle: IT-Sicherheit im Mittelstand; techconsult GmbH 2019
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Darrell Long von One Identity weist in
seiner Prognose auf die Zusammenhänseiner Prognose auf die Zusammenhän-
ge zwischen Robotik-Prozessautomatisie-
rung, Cloud, Compliance, Datendieb-
stahl, Künstliche Intelligenz und das Iden-
tity & Access Management hin.

Der Aufstieg der verwundbaren
Maschinen
Im Jahr 2020 wird die Robotik-Prozess-
automatisierung (RPA) ihren umwälzen-
den Aufstieg weiter fortsetzen und sich
noch stärker in unserem Alltag veran-
kern. Bis Ende 2019 prognostiziert Gart-tt
ner, dass der Umsatz mit der Robotik-Pro-
zessautomatisierung die 1,3 Milliarden
US-Dollar-Marke knacken wird. Für das
neue Jahr wird sogar ein noch stärkeres
Wachstum erwartet. Allerdings gibt es
bei der Integration von RPA ein beherr-rr
schendes Problem – das der Sicherheit. 
Im Zuge der raschen Einführung von RPA
spielte Sicherheit nur eine nachgeordne-
te Rolle, die schwerwiegende Schwach-
stellen hinterlassen hat. Wie wir es schon
bei anderen Innovationen beobachten
konnten, rechnen wir im Jahr 2020 mit 
einem signifikanten Datenschutzverstoß
gegen die RPA-Technologie. Denn die
Technologie wird die Aufmerksamkeit 
von Cyberkriminellen zwangsläufig auf 
sich ziehen. Allein aufgrund der privile-
gierten Daten, die in RPA-Technologien
vorgehalten werden. Leider wird man
sich erst um ausreichende Sicherheit be-
mühen, wenn es zu spät ist, und wenn
entsprechende Vorschriften mit der Nut-tt
zung von RPA-Technologien verbunden
werden.

Sich an der Cloud die Finger
verbrennen
Es gibt im Moment eine Art „Goldrausch“
bei Unternehmen, ihre Daten in die
Cloud zu verschieben. Praktisch jeder

will auf den fahrenden Zug aufspringen.
Das Problem dabei: viele springen erst Das Problem dabei: viele springen erst
und schauen dann genauer hin. Gerade
große Unternehmen migrieren in rasan-
tem Tempo in die Cloud, ohne sicherzu-
stellen, dass ihre Daten während der
Übertragung ebenso geschützt sind wie
an ihrem Bestimmungsort. Das Jahr 2020 
wird für etliche Unternehmen von Daten-
schutzverletzungen und den daraus re-
sultierenden Bußgeldern gekennzeichnet 
sein. Einfach, weil Firmen versäumt ha-
ben, rechtzeitig die notwendigen Schritte 
einzuleiten. Trotz eines Shared Responsi-
bility Modells und ständigen Schlagzei-
len zu Cloud-Sicherheitsschwachstellen, 
prognostizieren wir, dass viele Unterneh-
men daran scheitern werden Due Dili-
gence durchzusetzen. Wer Datensicher-rr
heit in der Cloud unberücksichtigt 
lässt, der wird sich an diesem The-
ma zweifelsohne die Finger ver-rr
brennen. In der Folge werden die-
se Unternehmen zu spät herausfin-
den, dass Identity Governance
und Privileged-Access-Manage-
ment schon on-premises hätten
ordnungsgemäß umgesetzt wer-rr
den sollen. Um diese Best Practi-
ces dann beizubehalten, wenn die
Migration in die Cloud ansteht.

Branchen hart
Unternehmen aller Branchen wer-rr
den mit der Integration proaktiver
Datenschutzpraktiken und -richtli-
nien zu kämpfen haben. Die
EU-Datenschutz-Grundverordnung
(DSGVO/GDPR) und weitere in
Arbeit befindliche Regularien,
werden die Unternehmen abstra-
fen, die im Umgang mit Daten
fahrlässig handeln. Firmen müssen
ihre Kunden im Falle einer Daten-

schutzverletzung in Kenntnis setzen. 
Wenn sich im Zuge dieses Prozesses heWenn sich im Zuge dieses Prozesses he--
rausstellt, dass keine angemessenen Da-
tenschutzpraktiken wie Identity Gover-rr
nance and Administration sowie Privile-
ged Access Management umgesetzt 
wurden, dann ist mit deutlich empfindli-
cheren Strafen für die Betroffenen zu 
rechnen. Wir werden vermutlich einen 
Ansturm der Unternehmen erleben, die 
nach einer Datenschutzverletzung einen 
Schritt zurückgehen um die richtigen Si-
cherheits-Tools und –Methoden ein- und 
umzusetzen.

Der Markt für gestohlene
Daten boomt weiter
Auch im kommenden Jahr werden Daten 
unter Cyberkriminellen weiterhin als hei-

SOOO WWWERRRRDDDEN DDIIGGGGGITTTAAALEEE IDDENNTITTÄTEN FFFFÜRRRR MMMMENSCHHHEN UNNND MMAAASSSCHINENNNN DDDDIIEE  
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IAM CONNECT 2020

Treffen Sie One Identity auf der
Konferenz IAM CONNECT 2020
und bringen Sie Ihr Know-how
über Identity & Access Manage-
ment und das Internet of Things 
auf den neuesten Stand.

IAM im industriellen 
IoT-Umfeld

Mathias Winter, Azure-Experte
bei der PI Informatik GmbH, be-
richtet von der Digitalisierung 
„alter“ industrieller Anlagen und 
die Herausforderung in diese
IoT-Szenarien IAM-Technologien 
zu etablieren.

IAM für Internet-Dinger 
(IoT)

Peter Weierich von der IPG
GmbH hält einen Workshop über 
IoT-Projekte und ihre Auswirkun-
gen auf IAM-Prozesse.

IAM-Verantwortliche der Bundes-
agentur für Arbeit, Deutsche 
Anlagen-Leasing (DAL), DEVK 
Versicherungen, Johanniter-Unfall-
Hilfe e.V., KfW Bankengruppe,
KPT Krankenkasse, Munich Re und
Thüringer Aufbaubank berichten 
über ihre IAM-Projekte. 

Konferenz mit Erfahrungsberich-
ten, Speed Demos, Ausstellung,
Workshops und Diskussionsrunden

Info und Anmeldung:  
www.iamconnect.de

IAAAAAAM CONNNNNNNECCT 2000020000
Kooo fnferenz vomm
1616. bis 18. MäM rz 202200 in BBerlin

Treffen Sie One Identity auf der
ße Ware begehrt sein. Bei dem Versuch,
ihre Daten wirksam zu schützen, werdenihre Daten wirksam zu schützen werden
Unternehmen den Ball immer wieder mal
verlieren. In unserer datengetriebenen
Ökonomie sind Daten mehr wert als Öl, 
und Hacker sind sich sehr wohl bewusst,
welchen Profit sie aus gestohlenen An-
meldedaten zu privilegierten Konten
schlagen können. Im neuen Jahr wird
sich das besonders auswirken, wenn
Unternehmen versäumen

Privileged Account Management (PAM)
und Identity Governance and Administ-tt
ration (IGA) korrekt umzusetzen und so
die Daten, mit denen sie arbeiten, um-
fassend zu schützen. Dieses Versagen
wird sich unmittelbar auf die Wettbe-
werbsfähigkeit eines Unternehmens aus-

wirken und Firmen ins Abseits drängen. 
Im Gegensatz zu sicherheitszentriert arIm Gegensatz zu sicherheitszentriert ar-rr
beitenden Organisationen, die in der
Lage sind, ihren Kunden das notwendige
Vertrauen zu geben, dass der unterneh-
merische Fokus auf dem Schutz der Kun-
dendaten liegt.

Künstliche Intelligenz
Künstliche Intelligenz hat jetzt die Gele-
genheit von einem Tool, dessen Kapazi-
täten nicht ausgereizt wurden, und das
nicht selten als „Schall und Rauch“ be-
zeichnet wird, zu einem zu werden, das
Unternehmen einen echten Mehrwert 
bietet. Künstliche Intelligenz und Analytik 
wird die Art und Weise verändern in der
Unternehmen Identity Governance and
Administration (IGA) implementieren. 

Das wird ein großer Schritt in die 
richtige Richtung sein. Hin zu mehr 
und kontinuierlicher Sicherheit bei 
der Governance von Zugriffsbe-
rechtigungen und damit hin zu ei-
nem besseren Schutz des Unterneh-
mens und der vorgehaltenen Da-
ten. Der Grund, warum KI und 
Analytics in der Vergangenheit 
nicht so eingesetzt wurden, liegt 
darin, dass viele Unternehmen ein-
fach nicht wissen wie sie (KI) und 
Analytics am besten in ihre Sicher-rr
heits- und Governance-Programme 
integrieren. Das wird sich ändern. 
Im Jahr 2020 sind Unternehmen an 
einem Punkt angelangt, an dem sie 
sich in Sachen KI sicherer fühlen 
und ein besseres Verständnis für 
den Mehrwert entwickelt haben, 
den KI für ein Sicherheitsprogramm 
zu bieten hat. Jetzt ist es an der 
Zeit, den nächsten Schritt zu tun, 
um diese Lösungen abzusichern 
und effektiv zu verwalten.

Darell Long | www.oneidentity.com
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Über Jahrzehnte hinweg wurden Syste-
me innerhalb der Informationstechnolo-
gie (IT) getrennt von denen der operati-
ven Technologie (OT) in voneinander 
unabhängigen Netzwerken betrieben. 
Mit unterschiedlichen Komponenten und 
unterschiedlichen Zielen. 

Während IT-Systeme für Berechnungen 
verwendet werden, die dazu dienen In-
formationen zu verarbeiten, hat die ope-
rative Technologie eine andere Aufgabe. 
Mit ihrer Hilfe werden physikalische Pro-
zesse, Umgebungen, Ereignisse und Vor-
kommnisse in einem Unternehmen über-
wacht. Allerdings haben die jüngsten 

Entwicklungen dazu geführt, dass diese 
zuvor getrennten Umgebungen ver-
schmelzen. Dazu gehören eine zuneh-
mende Automatisierung und Verbesse-
rungen innerhalb von Produktionsanla-
gen und kritischen Infrastrukturen.

Diese Entwicklung hat allerdings auch 
unerwünschte Nebenwirkungen. Je mehr 
die OT über neue intelligente Geräte ver-
netzt ist, desto mehr sind industrielle Sys-
teme komplett neuen Sicherheitsrisiken 
ausgesetzt. Drahtlose Geräte sorgen für 
bequemere Vernetzung und mehr Pro-
duktivität, aber sie können auch zur Ziel-
scheibe von Cyberangriffen werden. 

Cyberkriminelle nutzen die zwischen IT 
und OT entstandene Sicherheitslücke für 
sich aus.

Wie schützt man sich?
Doch wie geht der Fertigungssektor mit 
der wachsenden Zahl von Cyberbedro-
hungen um und inwieweit bereitet sich 
die Branche insgesamt angemessen vor? 
Zumeist haben Industrieunternehmen mit 
denselben Herausforderungen und Risi-
ken hinsichtlich der benutzten Software 
zu kämpfen wie jedes andere Unterneh-
men auch. Jede Software, die Sie kaufen 
und benutzen birgt Risiken. Wie soll man 
einschätzen, ob das Risiko akzeptabel ist 
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oder nicht? Wie soll man Cybersicher-
heitsrisiken unterschiedlicher Produkte 
miteinander vergleichen? Historisch be-
trachtet mussten Industrieunternehmen 
darauf vertrauen, dass die verwendete 
Software angemessen sicher war. Das 
heißt, sich auf Anbieter zu verlassen, die 
einen Secure Development Life Cycle 
(SDLC) mittels automatisierter Tools ge-
währleisten. Ziel dieses Prozesses ist es, 
so viele Schwachstellen wie möglich zu 
finden und zu beheben, bevor das Pro-
dukt auf den Markt kommt, um die Risi-
ken so gering wie möglich zu halten. In 
der Fertigungsindustrie kommen aber ei-
nige spezielle Herausforderungen dazu. 
Einerseits überwacht eine Software in 
einem industriellen Netzwerk meist phy-
sische Prozesse. Software-Schwachstel-
len verursachen unter Umständen physi-
sche Schäden. Auf der anderen Seite ist 
die lange Lebensdauer von industriellen 
Komponenten und Systemen komplett 
gegenläufig zu den schnellen und häufi-
gen Update-Zyklen wie sie bei Software 
üblich sind.

Welche Auswirkungen  
kann es geben?
Man braucht sich nur die jüngsten 
Schlagzeilen ansehen, wenn man wissen 
will, was passiert, wenn es jemandem 
nicht gelungen ist Cybersicherheit ausrei-
chend zu adressieren. Jedes Unterneh-
men nutzt Software. Folglich kann auch 
jedes von ihnen Opfer eines Cyberan-
griffs werden. Gerade für Industrieunter-
nehmen sind die Folgen erfolgreicher 
Attacken so vielfältig wie schwerwie-
gend. Dazu zählen der Diebstahl geisti-
gen Eigentums und sensibler geschäftli-
cher Informationen ebenso wie physische 
Schäden an Anlagen und Ausrüstung, 
Produktionsausfälle und Systeme, die 
durch Ransomware lahmgelegt werden. 

Selbst so schwerwiegende Folgen wie 
Verletzungen und Todesfälle unter der Be-
legschaft sind nicht auszuschließen.

Die magische technologische Sicher-
heitsdecke existiert leider nicht. Wenn 
man Sicherheitsrisiken effektiv managen 
will, ist es wie bei vielen anderen Dingen 
auch. Man muss einiges an Arbeit hinein-
stecken, und man muss die Art und Wei-
se verändern, in der man bisher vorge-
gangen ist. Für Industrieunternehmen gilt 
analog, was für jedes andere Unterneh-
men auch zutrifft. Die Basis ist eine fun-
dierte und vom Management getragene 
Sicherheitsinitiative deren Aufgabe es ist 
die Sicherheitskultur im gesamten Unter-
nehmen zu kommunizieren und zu ver-
ankern. Systeme und Netzwerke sollten 
bei jedem Entwicklungsschritt so konzi-
piert werden, dass Sicherheit immer Be-
standteil der Entwicklung ist. Bei der Be-
schaffung von Anlagen, Ausrüstung und 
Software sollte man die potenziellen Si-

cherheitsrisiken gründlich prüfen, und 
dazu sollte man etwas von sicheren Soft-
wareentwicklungszyklen verstehen. Nur 
dann sind Sie in der Lage, den Anbietern 
prägnante Fragen zu stellen und die Ant-
worten einzuordnen. Man kann noch ei-
nen Schritt weiter gehen und eine eigene 
Risikobewertung erheben. Etwa mithilfe 
von Software Composition Analysis 
(SCA) Tools oder Penetrationstests.

Das neue Wundermittel: KI
Es stellt sich die Frage: Inwieweit haben 
technologische Fortschritte und Automati-
sierung dazu beigetragen, blinde Fle-
cken im Cyberspace zu finden? Wird die 
Zukunft durch Automatisierung und  KI 
sicherer?

Nun, Sicherheit ist kein Technologieprob-
lem, Sicherheit ist ein Prozessproblem. 
Automatisierte Tools helfen bei der Jagd 
auf Software-Schwachstellen. Sie sind al-
lerdings nutzlos, wenn sie nicht im Rah-
men eines übergreifenden Risiko-Ma-
nagement-Prozesses zum Einsatz kom-
men. Umsichtige Industrieunternehmen 
werden eigene Assessments anwenden, 
bevor sie neue Systeme oder Software-Pa-
kete ausbringen. Aber man sollte die An-
bieter ermutigen, gründliche und umfas-
sende Sicherheitstests während des ge-
samten Entwicklungszyklus einer Soft-
ware durchzuführen. Automatisierte Tools 
analysieren den Quellcode und die Zu-
sammensetzung der Software, sie bewer-
ten die Sicherheit von Software-Produkten 
mit Fuzz-Testing, mit interaktiven und mit 
dynamischen Testmethoden. Zukünftige 
Neuerungen werden sich in genau dieses 
Rahmenwerk eines sicheren Entwick-
lungslebenszyklus einer Software einfü-
gen. Impulse werden vermutlich auch von 
künstlicher Intelligenz ausgehen.

Jonathan Knudsen

SICHERHEIT IST KEIN TECHNO-
LOGIEPROBLEM, SICHERHEIT 
IST EIN PROZESSPROBLEM. 
AUTOMATISIERTE TOOLS HEL-
FEN BEI DER JAGD AUF SOFT-
WARE-SCHWACHSTELLEN. SIE 
SIND ALLERDINGS NUTZLOS, 
WENN SIE NICHT IM RAHMEN 
EINES ÜBERGREIFENDEN RISI-
KO-MANAGEMENT-PROZESSES 
ZUM EINSATZ KOMMEN.

Jonathan Knudsen, Senior Security Stra-
tegist, Synopsys Software Integrity Group, 
www.synopsys.com
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           macht den Unterschied.
Erleben Sie, wie sich „Managed Cyber Defense“ nahtlos
in Ihr bestehendes System einfügt: für ein noch
wirksameres Entdecken und Abwehren aller Gefahren.
Jetzt unter 0800 33 09333
oder auf t-systems.de/security
oder Live auf dem 2. Cyber Security Tech Summit Europe 2020!
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