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WIESO, WESHALB, WARUM?

Die Generation Y ist lhnen doch sicher ein Begriffe Kennen
Sie auch die dahinter stehende Diskussion Gber eben jene
Generation? Y steht in diesem Kontext fir ,Why", also fir
eine Generation, die alles hinterfragt - was per se ja nicht
unbedingt schlecht ist. Sie hinterfragt demzufolge Sinn und
Unsinn von Arbeit und inwieweit diese Arbeit mit der indi-
viduellen Freizeitgestaltung vereinbar ist. Sie sucht nach
sozialer Sicherheit, arbeitet lieber in Teams als in tiefen
Hierarchien, sie improvisiert gern und schétzt ,alle wichti-
gen Lebensentscheidungen nach den unmittelbaren Vor-
und Nachteilen fir die eigene Person ab.” (Wikipedia:
Generation Y — Improvisation und Lebensplanung)

Will man so einen Egomanen wirklich einstellen, ist das
unsere zukiinftige Filhrungsriege? Die Antwort lautet: Ja.
Aber machen Sie sich keine Sorgen, laut weiterfGhrender
Studien, gibt es besagte Generation Y gar nicht bezie-
hungsweise kann man ihnen keine signifikanten Merkmale
zuordnen, die sie von dlteren oder jingeren Generationen
unterscheiden wirden!

Den Vorteil, den diese Generation allerdings hat, ist die
hohe Technik- und Medienaffinitat. Quasi mit dem Smart-
phone in der Hand aufgewachsen, wissen sie, welche
Tools man fir welche Aufgabe sinnvoll nutzen kann und
wollen diese dementsprechend auch in ihren Arbeitsalltag
integrieren. Das Thema Workplace 4.0 steht da nicht zur
Debatte — es wird erwartet und gelebt!

Wieso, weshalb, warum — weil neue Technologien schon
immer Einfluss auf unsere Arbeitsweisen hatten und man
der Zukunft gegeniber offen sein sollte, auch, wenn man
sie nicht immer gleich versteht.

In diesem Sinne viel Spaf3 beim Lesen!

Carina Mitzschke
Redakteurin it management
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INDUSTRIE 4.0

HEMMNISSE FUR DIE EINFUHRUNG

Die Einfihrung von Industrie 4.0-Technologien verzdgert sich in unserem Unternehmen, ...

...weil etablierte, historisch
o gewachsene IT-Systeme
48 A) die Integration erschweren.
9 % Stimme nicht zu
48 % Stimme zu
43 % nicht sicher
...weil durch das Tagesgeschdft
nicht genug Kapazitéten
5 3% zur Verfiigung stehen.
7 % Stimme nicht zu
53 % Stimme zu
40 % nicht sicher

SCHWACHSTELLEN-
UBERBLICK 2019

KEINE LOSUNG IN SICHT

...da funktionsbedingte und historisch
gewachsene Datensilos die Umsetzung be-
reichsibergreifender Lésungen erschweren.

6 % Stimme nicht zu
44 % Stimme zu
50 % nicht sicher

...aufgrund von Schwierigkeiten
fir Industrie 4.0 qualifizierte
Mitarbeiter einzustellen.

9 % Stimme nicht zu
38 % Stimme zu
53 % nicht sicher

(Quelle: www.mhp.com; Industrie 4.0 Barometer)

Die Gesamtzahl der neuen Schwachstellen steigt: Im Jahr 2019 ist die Anzahl an Schwach-
stellen (20.362) um 17,6 Prozent gegeniber 2018 (17.308) und um 44,5 Prozent gegeniber
2017 (14.086) gestiegen.

Die Anzahl mittelschwerer bis kritischer Schwachstellen ist hoch: Bei der Einteilung der
Schwachstellen nach dem CVSS wurden 8 Prozent als gering oder gar nicht schwer eingestuft,
61 Prozent wurden als mittel eingestuft, wihrend 18 Prozent als hoch und 13 Prozent als kritisch
eingestuft wurden.

Bislang keine Losung greifbar: Bei iiber einem Drittel (40,2 Prozent) der Schwachstellen ist
aktuell keine L3sung — wie beispielsweise ein Softwareupgrade, eine Software zum Umgehen
der Schwachstelle oder ein Software-Patch — verfigbar.

www.imperva.com

— www.itdaily.net
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BUSINESS TRANSFORMATION

AUF DEM WEG ZU DEVOPS

Die Nutzung von DevOps setzt sich durch — mittler-
weile nutzen beinahe vier von fiinf Unternehmen
DevOps, viele weitere planen den Einsatz in naher
Zukunft. Das ist eines der zentralen Ergebnisse der
aktuellen IDC-Studie ,DevOps in Deutschland
2020", die Consol zusammen mit anderen IT-Unter-
nehmen unterstitzt hat. Das DevOps-Modell kombi-
niert Prozesse, Methoden und Werkzeuge, mit de-
nen Unternehmen schneller und einfacher Anwen-
dungen und Services bereitstellen kénnen. Wesent-
lich sind dabei unter anderem Cloud-Nativitdt,
Agilitat und Automatisierung. Die IDC-Prognosen
belegen dartber hinaus, dass die Verwendung von
Cloud-nativen Werkzeugen und Applikationen, Mi-
croservices und Containern zunehmen wird. So
sollen bereits 2024 rund 80 Prozent aller neu ent-
wickelten Applikationen iber Container bereitge-
stellt werden. Zudem werden in absehbarer Zeit
Machine Learning und Kinstliche Intelligenz bei
der Entwicklung und dem Deployment von Applika-
tionen eingesetzt.

www.consol.de

GROSSTE HERAUSFORDERUNGEN BEI
DER UMSETZUNG VON DEVOPS:

34%
33 %
29%
27 %
27 %

IT-Kultur und
Beharrungsvermégen

Integration von Anwendungs-
entwicklung und IT-Operations
(Prozesse und Personal)

Reife der Tools
und Anwendungen

Festlegen und BeschlieBen
gemeinsamer KPIs

Fehlendes
Budget

(Quelle: IDC)

% KYOCERG

Nach-hal-tig=
klimabewusst
drucken und
kopieren

KYOCERA Document Solutions Inc.

kyoceradocumentsolutions.de
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DER WEG ZUM DIGITAL

DER WEG IST DAS ZIEL konruzivs)

Auf dem Weg zum Ziel braucht man vor
allem drei Dinge: Geduld, Kontinuitat
und Gelassenheit. Uber das Erreichen
seiner Ziele und der Mittel sprach it ma-
nagement-Herausgeber Ulrich Parthier
mit Niculae Cantuniar, CEO bei Ricoh
Deutschland.

Ulrich Parthier: Durch die Digitalisie-
. rung rickt auch das Thema Digital
Workplace zunehmend in den Fokus der
Unternehmen. Wie wird sich der Arbeits-
platz durch die Einfihrung neuer Techno-
logien wie etwa Kl und Robotik verdn-
dern2 Welche Auswirkungen wird es auf

das Unternehmen und die Mitarbeiter
haben?

Niculae Cantuniar: Die Auswirkungen
werden massiv und tiefgreifend sein. Sie
sind ja schon heute wahrnehmbar, vor
allem in der Arbeitswelt. Fest steht: Die
Geschwindigkeit, mit der die Digitalisie-
rung in die Arbeitswelt eindringt und die-
se verandert, nimmt stetig zu. Kl und Ro-
botik sind langst keine Zukunftsmusik
mehr, sondern gehdren zur Realitat. Als
Technologieunternehmen sehen wir aber
ganz klar die Chancen und das Potenzial
dieser Entwicklung. Eben diese Techno-
logien erméglichen es Menschen, flexib-
ler und kooperativer zu arbeiten. Sie
schaffen kreative Freirdume, indem sie
dazu beitragen, zeitintensive administra-
tive Routineaufgaben zu Ubernehmen.
Die Herausforderung besteht vor allem in
der Frage, wie man sich diesen Verdnde-
rungen stellt und den Wandel organisato-
risch und strategisch verankert. Das be-
trifft auch und vor allem das Mindset der
Mitarbeiterinnen und Mitarbeiter. Gleich-
zeitig steigt der Handlungsdruck. Das gilt
besonders fir den Mittelstand. Wer sich
als Unternehmen heute nicht oder nicht
intensiv genug mit der Digitalisierung

www.it-daily.net

auseinandersetzt, setzt unmittelbar die
Wettbewerbs- und Zukunftsfahigkeit aufs
Spiel.

Ulrich Parthier: Welche Handlungs-
. empfehlung kénnen Sie geben?

Niculae Cantuniar: Aus unserer Sicht ist
klar: Die Digitalisierung ist keine Kir, son-
dern eine Pflichtaufgabe. Das ist zwar
léngst vielen Unternehmen bewusst, aber
die vermeintliche Komplexitat, die viele
damit verbinden, scheint viele mittelstén-
dische Chefetagen nach wie vor zu Gber-
fordern — das lahmt und macht vor allem
den Einstieg fir viele so anspruchsvoll.
Wir dirfen nicht vergessen, dass es eben
nicht nur um neue Technologien geht,
sondern darum, Arbeitsweisen zu verdn-
dern. Deshalb ist es unserer Meinung
nach wichtig, genau jetzt zu handeln.
Wer das erkennt und diesen Schritt heute
macht, schafft die wichtigste Grundlage
fir eine erfolgreiche Zukunft. Genau an
diesem Punkt setzen wir an: Unser Ziel ist
es, unsere Kunden bei diesem Einstieg in
die Digitalisierung effektiv zu unterstit-
zen und den Wandel voranzutreiben.
Nicht nur mit unseren Technologien, son-
dern auch durch eine ganzheitliche Be-
ratung und Unterstitzung. Das meinen
wir, wenn wir von ,Empowering Digital
Workplaces” sprechen.

Ulrich Parthier: Der ,Digital Work-
. place” macht auch beim eigenen
Unternehmen nicht halt. Welche Bedeu-
tung hat die Digitalisierung firr Ricoh als
Unternehmen (intern) und fir das Busi-
ness?

Niculae Cantuniar: Das ist ein ganz wich-
tiger Punkt. Tatsache ist, dass die Entwick-
lung, die wir als Technologieunternehmen
vorantreiben, dieselbe Entwicklung ist,

der wir selbst als Unternehmen unterlie-
gen. Anders gesagt: Den Druck spiren
wir auch. Selbst wenn wir als Tech-Com-
pany damit vielleicht etwas selbstverstand-
licher umgehen, auch wir missen uns
dieser Herausforderung stellen. Es heif3t
nicht umsonst: Practice what you preach!
Wir arbeiten bei uns im Unternehmen ge-
rade mit Hochdruck an der Umsetzung
eines Projekts zur Implementierung neuer
Arbeitsweisen, den so genannten ,New
Ways of Working”. Dazu gehoren nicht
nur Investitionen in die [T-Infrastruktur, son-
dern auch die Modernisierung der Biro-
architektur bis hin zu Programmen fir Di-
gital Skills. Wir hatten am Markt nicht
diesen Erfolg und auch keine Glaubwir-
digkeit, wenn dieser Transformationspro-
zess bei Ricoh strategisch nicht so konse-
quent vorangetrieben wiirde.

Ulrich Parthier: Das Thema Kollabo-
. ration & AV-Integration war eines der
Hauptthemen auf der diesjéhrigen ISE
2020 in Amsterdam. Wie stellt sich Ricoh
hier fir die Zukunft aufé

Niculae Cantuniar: Gerade im Zusam-
menhang mit dem digitalen Arbeitsplatz
spielen die Technologien, die wir auf der
ISE vorgestellt haben, eine ganz wichtige
Rolle. Kommunikation und Kollaboration
stehen hier im Fokus. Ricoh investiert viel
in die Forschung und Entwicklung neuer
Technologien, die bei uns im Geschdafts-
bereich Communication Services gebin-
delt sind. Dieser Bereich wird zukiinftig
noch wichtiger, insbesondere an der
Schnittstelle zu unserem Kerngeschaft Of-
fice Printing. Damit meine ich etwa die
Verbindung und Integration unserer Inter-
active Whiteboards mit Workflow-L&sun-
gen, an die auch unsere intelligenten Mul-
tifunktionssysteme angeschlossen sind, al-
les Cloud-basiert. Das alles haben wir auf



WORKPLACE

der ISE einem breiten Fachpublikum ge-
geniber in Szene gesetzt. Ich glaube, es
ist uns gut gelungen, unsere Rolle als glo-
baler Technologiepartner fir den Digital
Workplace glaubhaft zu unterstreichen.

? Ulrich Parthier: Office Printing ist
. nach wie vor das Kerngeschéft von
Ricoh. Wie wirkt sich hier die fortschrei-
tende Digitalisierung aus@

Niculae Cantuniar: Fest steht, dass im
Zuge des Vormarschs digitaler Arbeits-
und Kommunikationsprozesse weniger
gedruckt wird. Fest steht aber auch, dass
das Druckvolumen bei weitem nicht so
schnell zurickgeht, wie prognostiziert
wurde. Der Stellenwert unseres Kernge-
schafts, vor allem auf Kundenseite, hat
sich aber stark verdandert. Dort, wo wir
unsere Multifunktionssysteme installie-
ren, arbeiten diese primar als Digitalisie-
rungs-Hub. Es geht dabei vor allem um
Input und Throughput von Information,
nicht nur um den Output. Besonders

TATSACHE IST, DASS DIE
ENTWICKLUNG, DIE WIR ALS
TECHNOLOGIEUNTERNEHMEN
VORANTREIBEN, DIESELBE
ENTWICKLUNG IST, DER WIR
SELBST ALS UNTERNEHMEN
UNTERLIEGEN. ANDERS
GESAGT: DEN DRUCK
SPUREN WIR AUCH.
Niculae Cantuniar,

CEO, Ricoh Deutschland,

www.ricoh.de

durch die Anbindung an ECM-Systeme
hat unser Kerngeschdft eine enorme
Hebelwirkung, wenn es um die Digitali-
sierung von Geschaftsprozessen geht.
Mit diesem Bereich steigen wir bei vie-
len unserer Kunden in die Digitalisie-
rung ein, vor allem im Mittelstand. Seit
der Ubernahme von DocuWare im letz-
ten Jahr haben wir nun eine der markt-
fohrenden Lésungen in unserem Portfo-
lio. Unser Ziel, ein fihrender Digi-
talisierungspartner fir den
Mittelstand zu sein, errei-

chen wir so vor allem

Uber unser Kernge-

schaft und die Tatsa-

che, dass wir unseren

Kunden dariber hin-

aus ein Technologie-

und Service-Portfolio

bieten kdnnen, das in

diesem Umfang, die-

ser Tiefe und auch die-

ser Reife am Markt ein-

zigartig ist.
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Ulrich Parthier: Wie figt sich die
. Ubernahme von DocuWare (2019)
in dieses Puzzle ein? Was waren die
Griinde und wie entwickelt sich das Ge-
schéft mit Prozesslésungen seitdem?@

Niculae Cantuniar: Ricoh und DocuWare
haben ja schon vor der Ubernahme iber
viele Jahre gut, eng und vor allem sehr
erfolgreich als Partner zusammengear-
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beitet. Die Ubernahme im vergangenen
Sommer ist aus meiner Sicht eine strate-
gisch sehr intelligente Entscheidung des
Konzerns, weil sie unser Lésungsangebot
fir die Digitalisierung des Arbeitsplatzes
unglaublich starkt, und zwar an einer
ganz entscheidenden Schnittstelle in un-
serem Portfolio. Gerade im deutschen
Markt hat uns diese Ubernahme im Digi-
talisierungsgeschaft kraftigen
Schub nach vorne gegeben. Die Nach-
frage nach Cloud-basierten
ECM-Lésungen wdchst im Mittelstand ra-
pide. Hier ist DocuWare fihrend.

einen

speziell

Ulrich Parthier: Die ITWelt ist eine
. dynamische. Wie sieht die Zukunft
des Printings aus lhrer Sicht aus?

Niculae Cantuniar: Ich kann lhnen an
dieser Stelle sagen: Sehr lebendig und
vielfaltig! Wenn wir Gber das Drucken
sprechen, geht es schon langst nicht nur
darum, Toner oder Tinte auf Papier zu
bringen, selbst wenn das nach wie vor
ein wesentlicher Teil unseres Geschafts
ist. Das Motto lautet ,Print on anything”.
Mit unseren Technologien drucken unsere
Kunden inzwischen auf Materialien wie
Glas, Metall, Stoff, Holz und Keramik.
Vom 3D-Druck oder Bioprinting, wo Ri-
coh auch ganz massiv in die Forschung
und Entwicklung investiert, ganz zu
schweigen. Wenn es um Drucktechnolo-

www.it-daily.net

WENN WIR UBER DAS DRU-
CKEN SPRECHEN, GEHT ES
SCHON LANGST NICHT NUR
DARUM, TONER ODER TINTE
AUF PAPIER ZU BRINGEN,
SELBST WENN DAS NACH
WIE VOR EIN WESENTLICHER
TEIL UNSERES GESCHAFTS IST.
DAS MOTTO LAUTET , PRINT
ON ANYTHING".

Niculae Cantuniar,
CEO, Ricoh Deutschland,

www.ricoh.de

gie geht, gehart Ricoh seit Jahrzehnten zu
den absoluten Innovationstreibern am
Markt. Fir uns bedeutet das ganz kon-
kret, dass wir unsere Technologien nut-
zen und einsetzen, um an den Produkti-
ons- und Wertschopfungsketten unserer
Kunden eine ganz zentrale Rolle einzu-
nehmen. Hierbei geht es nicht mehr dar-
um, nur ein Produkt zu verkaufen, son-
dern zusammen mit dem Kunden ganze
Produktionsabléufe auf Basis
Technologien zu entwickeln und umzuset-
zen. Das ist ein wirklich spannendes The-

unserer

ma und wir treiben diese Entwicklung seit
Jahren erfolgreich voran. Auf der diesjdh-

rigen Drupa in Dusseldorf werden wir
einige dieser Drucktechnologien prasen-
tieren, die hierbei eine Schlijsselrolle
spielen.

Ulrich Parthier: |hr Unternehmen ist
. eine Partnerschaft mit dem Bildungs-
werk der Niedersdchsischen (BNW)
Wirtschaft eingegangen. Was verbirgt
sich dahinter?

Niculae Cantuniar: Im Grunde geht es
darum, den ,DigitalPakt Schule”, den der
Bund im letzten Jahr gestartet hat, voran-
zutreiben. Wir mdchten so gemeinsam
unseren Teil dazu beitragen, dass die not-
wendigen Investitionen in die digitale Inf-
rastruktur in Schulen getdtigt werden kon-
nen. Es gibt ja Griinde dafir, warum von
den bereitgestellten finf Milliarden Euro
an Mitteln offenkundig erst ein kleiner
Bruchteil an die Schulen abgeflossen ist.
Fest steht indes: Offenbar brauchen gera-
de Schulen ganz konkrete und handfeste
Unterstitzung, um das Thema anzuge-
hen. In Niedersachsen haben wir mit dem
BNW einen Partner, der vor allem im Be-
reich der Konzeption und Medienbildung
stark ist. Das BNW unterstitzt die Schulen
bei der Entwicklung und spateren Umset-
zung des individuellen Medienbildungs-
konzeptes, das eine wesentliche Grund-
voraussetzung fir die Bereitstellung der
Gelder aus dem DigitalPakt Schule ist. Als
exklusiver Technologiepartner helfen wir
anschlieBend bei der technischen Ausstat-
tung der Schulen mit digitalen Kommuni-
kationsldsungen. Im Fokus stehen hierbei
unsere Interactive Whiteboards. Allein in
Niedersachsen geht es um die mdgliche
Ausstattung von 2.700 Schulen. Wir fin-
den: Das ist ein guter Anfang.

Ulrich Parthier: Herr Cantuniar,
- wir danken fiir

das Gespréich! , ,

THANK

YOU
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FUTURE OF WORK

WELCHE BEDEUTUNG HABEN KI UND DIGITALE SKILLS
FUR DIE ZUKUNFT DER ARBEIT2

Neue Technologien haben seit jeher gro-
BBen Einfluss auf unsere Arbeitsweisen.
Doch keine Revolution hat unsere Arbeits-
welt bisher so drastisch verdéndert wie die
Digitalisierung. Dabei wirkt sich der zu-
nehmende Einsatz von kinstlicher Intelli-
genz ganz wesentlich auf die Zukunft der
Arbeit aus und bietet enorme Chancen
fir Unternehmen und Arbeitnehmer.
Doch die Arbeitsplatze der Zukunft erfor-
dern neue Fahigkeiten und Kompetenzen
— hier sind Initiativen zum lebenslangen
Lernen am Arbeitsplatz gefragt.

Durch die Digitalisierung verandert sich
unsere Art zu arbeiten grundlegend,
doch es ist nicht das erste Mal, dass tech-
nologische Innovation sich radikal auf
unsere Arbeitsweise auswirkt. Der Ein-
satz von Wasserdampf hat wahrend der
ersten industriellen Revolution Ende des
18. Jahrhunderts zu einer leistungsstar-
ken mechanisierten Produktion gefihrt,

die zweite industrielle Revolution nutzte
Elektrizitat fir die Massenproduktion. Die
dritte industrielle Revolution kombinierte
Elektronik und Informationstechnologie
fir Computer, um die Produktion zu auto-
matisieren und Menschen weltweit mitei-
nander zu vernetzen. All diese Entwick-
lungen haben die Art und Weise, wie wir
Menschen arbeiten, grundlegend und fir
die Zukunft verdndert.

Aktuell befinden wir uns inmitten der vier-
ten industriellen Revolution, die sich vor
allem um die Digitalisierung friherer
analoger Techniken und die Integration
cyber-physischer Systeme dreht. Die In-
teraktion zwischen Menschen und Ma-
schinen pragt die Arbeitswelt seit jeher,
doch im Vergleich zu ihren Vorgangern
entwickelt sich die vierte industrielle Re-
volution vielmehr exponentiell als linear.
Die Vielzahl digitaler Schnittstellen zwi-
schen Menschen und diesen neuen Tech-

nologien — von Tablets Gber Wearables
bis hin zu Augmented und Virtual Reality
- markieren den Beginn weiterer Verdn-
derungen. Die Bedeutung der Beziehung
von Mensch und Maschine nimmt mit der
raschen Entwicklung neuer Technologien
weiter zu, die Grenzen werden immer
unscharfer.

Kl am Arbeitsplatz: Eine

groBBe Chance

Um sich den sich schnell éndernden Ge-
gebenheiten anzupassen, entwickeln Un-
ternehmen nicht nur neve Geschdaftsmodel-
le, sondern verwenden auch am Arbeits-
platz neue digitale Technologien, um nicht
nur die Produktivitat zu steigern, sondern
auch die Qualitat der Arbeit und mit ihr
die individuelle Erfahrung bei der Arbeit
fir die Mitarbeiterinnen und Mitarbeiter
zu verbessern. Eine der bedeutendsten
Verdnderungen am Arbeitsplatz ist unbe-
stritten der zunehmende Einsatz von kiinst-

www.it-daily.net
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licher Intelligenz. Derzeit kdnnen wir noch
nicht genau absehen, wie sich Kl in Zu-
kunft auf unsere Arbeitswelt auswirken
wird. Schatzungen des Weltwirtschaftsfo-
rums zufolge kénnten bis 2022 iber 75
Millionen Arbeitsplatze durch die Verlage-
rung der Arbeitsteilung zwischen Mensch
und Maschine verdrangt werden. Das ist
fir unsere Gesellschaft eine grofie Heraus-
forderung, aber auch eine enorme Chan-
ce. Derselbe Bericht ergab namlich auch,
dass im gleichen Zeitraum 133 Millionen
neue Jobs entstehen werden.

Kl und Automatisierung werden Mitarbei-
ter bei zeitintensiven administrativen Auf-
gaben entlasten und es erméglichen, sich
auf kreativere und strategisch relevante
Aufgaben zu konzentrieren. Auch die Ein-
stellung der Arbeitnehmer zu neuen Tech-
nologien hat sich inzwischen gewandelt,
diese sehen Kl am Arbeitsplatz zuneh-
mend als Bereicherung an. Uber die Half-
te der Arbeitnehmer ist sich sicher, dass
Arbeitgeber Technologien wie Kl nutzen
werden, um die Erfahrung am Arbeits-
platz zu verbessern. Und nur knapp 30
Prozent der Arbeitnehmer machen sich
Sorgen, dass sie durch neue Technologien
wie Kl und Robotik am Arbeitsplatz ersetzt
werden. Das geht aus der aktuellen Studie
,Future of Work” hervor, die wir gemein-
sam mit Arup durchgefihrt haben.

Kompetenzen fir die Arbeit

der Zukunft

Die neu entstehenden Arbeitsplatze wer-
den neben traditionellen auch verstarkt
digitale Kompetenzen und Skills erfor-
dern, die den steigenden Anforderungen

www.it-daily.net

entsprechen, sowohl durch den techno-
logischen Fortschritt, als auch durch die
dynamischen und sich kontinuierlich ver-
andernden Bedirfnisse der Arbeitgeber.
Der Bericht des Weltwirtschaftsforums
legt nahe, dass analytisches und logi-
sches Denken, Kreativitat und Fihrungs-
qualitaten zu den wichtigsten Skills for
die kommenden Jahre zdhlen werden.

Um mit den technologischen Entwicklun-
gen Schritt zu halten, missen Arbeitneh-
mer entsprechend geschult werden und
sich kontinuierlich weiterbilden. ,Lifelong
learning” lautet somit das Mantra der Zu-
kunft der Arbeit. Laut der Future of
Work-Studie sind mehr als drei Viertel der
Befragten der Meinung, dass sie bereits
die Fahigkeiten besitzen, um in den
nachsten zehn Jahren nicht nur ihren Job
zu behalten, sondern sich auch innerhalb
ihrer Rolle weiterzuentwickeln. Gerade in
Zeiten des Fachkraftemangels sind hier
nun die Unternehmen gefragt: Vier von
funf Arbeitnehmer erwarten, dass ihre
Arbeitgeber ihnen Support und Schulun-
gen zur Weiterbildung zur Verfigung
stellen, um die Fahigkeiten zu erlernen,
die sie im Hinblick auf die Einfihrung
neuer Technologien am Arbeitsplatz be-
notigen.

Lebenslanges Lernen und
Flexibilitét am Arbeitsplatz

Der Schlissel zum erfolgreichen Lernen
am Arbeitsplatz wird darin liegen, zu
verstehen, welche Qualifikationen in Zu-
kunft bendtigt werden. Beispielsweise
werden traditionelle Abschlisse und Zer-
tifikate nicht mehr allein ausschlagge-

bend sein — das Ziel ist ein System, bei
dem das lebenslange Lernen im Vorder-
grund steht. Online-Kurse und digitale
Tools bieten heute viele Maglichkeiten
zur Weiterbildung, was auch immer
mehr von den Mitarbeitern selbst gefor-
dert wird. Uber zwei Drittel der Beschdf-
tigten in Europa sind der Ansicht, dass
die besten Arbeitsplatze in digitale Tech-
nologien zur Weiterbildung investieren,
so die Future of Work-Studie. 60 Prozent
der Arbeitnehmer vertraven auflerdem
darauf, dass ihr Unternehmen Technolo-
gien bereitstellt, die den Anforderungen
an die Arbeitspldtze der Zukunft entspre-
chen. Im Fokus sollten hierbei die Berei-
che Zusammenarbeit und Flexibilitat ste-
hen. Generell profitieren Unternehmen
davon, sich von herkdmmlichen Arbeits-
weisen zu |6sen, um ihre Fachkrafte zu
unterstiitzen, zu motivieren und letztend-
lich langfristig zu binden.

Der Mensch steht im Mittelpunkt
Die Arbeit der Zukunft wird die individu-
ellen Bedirfnisse und Ambitionen der
Arbeitnehmer aller Generationen unter-
stitzen und férdern. Neue Technologien
und Kl werden es erméglichen, produkti-
ver zu arbeiten und mehr Zeit fir kreative
Aufgaben schaffen, die maBBgeblich zum
Geschaftserfolg beitragen. Denn Techno-
logie allein entscheidet nicht iber den
Geschaftserfolg — der Mensch ist und
wird auch in Zukunft unverzichtbar sein.
Doch mit der richtigen Art der Zusammen-
arbeit und den richtigen Partnerschaften
kann die Zukunft der Arbeit gestaltet und
in Angriff genommen werden.

Niculae Cantuniar



Auch die Managed Services sind im
Wandel. Schuld an allem ist die Cloud-Re-
volution. Zusammen mit der Digitalisie-
rungswelle stellt sie Althergebrachtes und
Eingeschliffenes auf den Prifstand. Egal
ob Organisation, Prozesse, Technolo-
gien, Betreibermodell, Unternehmenskul-
tur, Kosten, alles éndert sich.

Was liegt in Zeiten des Personalmangels
ndher, als nicht lebensnotwendige Dinge
outzusourcen? Aufgaben, die andere
vielleicht sogar besser beherrschen und
Skaleneffekte verzeichnen.

So gesehen sind Managed Services
nichts anderes als die néchste Evolutions-
stufe der IT-Dienstleistungen. Denn [T-Inf-

rastrukturen sind nicht statisch, sie wach-
sen und das dynamisch. Und sie kdnnen
helfen, Probleme zu beseitigen: Legao-
cy-Systeme, Zeit-, Personal- und Budget-
probleme sind allgegenwartig. Die War-
tung von Altsystemen verschlingt den
groBten Teil der Budgets, es bleibt kein
Handlungsspielraum mehr fir neuve Ent-
wicklungen. Die Folgen: Stress in Projek-
ten und oft Notldsungen. Diese wiederum
verursachen mittelfristig Probleme. Es ent-
steht ein Teufelskreis, der Innovationen
hemmt, Mitarbeiter frustriert und Ressour-
cen weiter verknappt.

Und jetzt sollen auch noch Transformati-
onsprojekte den Speed beschleunigen?
Wie soll das gehen? Die Antwort lautet:
Konzentration auf die Kernkompetenzen.
Die Anforderungen an die Digitalisierung
lauten: freie Kapazitaten, standige Ver-
figbarkeit und optimale Performance.

So entsteht die Vision einer barrierefreien
[T-Infrastruktur fir alle im Unternehmen!

Aber Vorsicht: Managed Services wird
oft missverstanden, es ist keine Form von
Outsourcing. Das Outsourcing bedeutete
friher: Arbeitsplatze im Unternehmen ge-
hen verloren, weil mitunter ganze Abtei-
lungen ausgegliedert werden. Wie un-
schon, daher sprechen wir heute auch
kaum mehr vom Outsourcing oder haben
Sie den Begriff in letzter Zeit fter gehdrte

Besser klingt: Die Aufgabe von Manc-
ged Services sollte darin liegen, Mitar-
beiter von Routineaufgaben und von
ad-hoc-Aufgaben zu befreien, dem typi-
schen ,Hey Joe-Prinzip”. Natirlich soll-
ten immer wiederkehrende, manuelle
Aufgaben zu einem GroBteil schon vor-
her durch Automatisierungsprozesse
und -ools erledigt werden. Das Ziel
hei3t damit Entlastung von Routineauf-
gaben, um das Leben der IT-Mitarbeiter
abwechslungsreicher und produktiver zu
machen. So macht die Arbeit auch wie-
der mehr Spaf3!

Ulrich Parthier

www.it-daily.net
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MODERN IT-TIMES

MANAGED SERVICES IN ZEITEN DER DIGITALISIERUNG — WARUM SOLLTEN
IT-CHEFS TEILE IHRER VERANTWORTUNG AN DIENSTLEISTER ABGEBENZ?

Nachfolgend ein Blick auf die Themen,
die IT-Verantwortliche heute bei der Wahl
zwischen ,Make or Buy” umtreiben und
wie sich [T-Dienstleister darauf einstellen.

Eigentlich sind Managed Services inzwi-
schen ja zu einer véllig unspektakuléren
wenn es da
nicht Entwicklungen gdbe, die die Span-
nung sowohl auf Anwender- als auch auf
Anbieterseite hochhalten wirden. Der
digitale Wandel beschaftigt Unterneh-
men und deren Belegschaften, modifi-
ziert ganze Branchen und halt ClOs und

Dienstleistung geworden -

IT-Abteilungen auf Trab. Neue Technolo-
gien, Konzepte und Player am Markt -
wie die drei groflen Cloud-Hyperscaler
Amazon, Microsoft und Google — éndern
das Zusammenspiel von [T-Anbietern und
Nutzern. Vor diesem Hintergrund hat
sich auch das Szenario ,Managed Ser-
vice” in den letzten Jahrzehnten grundle-
gend verandert.

uanacep SERVICES -
UNSPEKTAKULAR ODER

SPANNEND:

Effizienz und Kostenvorteile

Dazu ein kurzer Rickblick auf die Anfan-
ge. In den 1990er Jahren waren IT-Ver-
antwortliche hauptséchlich  damit  be-
schaftigt, ihre Systeme auf die bevorste-
hende Jahrtausendwende vorzubereiten.
Den ,Millenium Bug” zu verhindern, er-
forderte enorme personelle und techni-
sche Ressourcen, die mit Bordmitteln oft
nicht bereitgestellt werden konnten und
zugekauft wurden.

www.it-daily.net
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Die zeitgleich aufkommende Globalisie-
rung vergroBerte das Einzugsgebiet und
brachte die lokale Ausrichtung der IT-De-
livery ins Wanken. Rechenkapazitaten
und Fachpersonal wurden vermehrt in
Schwellenlénder eingekauft - zu Konditio-
nen, die auf den geschitzten Binnen-
mérkten nicht zu haben waren.

Effizienz, Kostenvorteile und der Transfer
von |T-Mitarbeitern waren damals aus-
schlaggebend fir die Entscheidung,
IT-Dienstleistungen von externen Provi-
dern Ubernehmen zu lassen. Zundchst
wurden operative Routinetdtigkeiten und
-Prozesse, spdter immer haufiger auch
komplette Rechenzentren ausgelagert.
Das
machte die Themen ,IT-Outsourcing” und

beachtliche Einsparungspotential

+Managed Services” fir viele Unterneh-
men attraktiv.

Die Digitalisierung veréndert

IT-Prozesse und -Dienstleistungen
Als vor rund zehn Jahren mit der Digitali-
sierung eine weitere Komponente ins
Spiel kam, wurden die Karten neu ge-
mischt. Der Einzug digitaler Technologien
in nahezu alle Lebensbereiche @nderte
vieles. Unser Konsum- und Kommunikati-
onsverhalten, die Abldufe in der Arbeits-
welt und die Wertschépfungsprozesse in

der Wirtschaft.

Und aktuell: Dass das Managed Ser-
vices-Segment inzwischen zu einer festen
GroBe innerhalb der IT- Branche gewor-
den ist und enormes Wachstumspotential

besitzt, belegen aktuelle Untersuchun-
gen. So schatzt IDC in der Studie Mana-
ged Services 2019 die Umsdtze im deut-
schen Markt auf 32 Milliarden €, Bitkom
sogar auf 40 Milliarden €.

Was bedeutet das nun konkret fir Mana-
ged Services? Die digitale Disruption ver-
dndert die Geschaftsprozesse, die zugrun-
deliegenden [T-Prozesse und damit auch
die traditionellen IT-Dienstleistungen.

Heure
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,AKTUELLE TECHNOLOGIETRENDS MUSSEN ANALYSIERT, ADAPTIERT
UND VOR ALLEM SICHER IMPLEMENTIERT WERDEN. DIE KOMPLEXITAT
ABER NIMMT ZU, GLEICHZEITIG STEIGEN DIE ERWARTUNGEN

AN FLEXIBILITAT, SKALIERFAHIGKEIT, KURZE UMSETZUNGSZEITEN
UND EINE PUNKTGENAUE LEISTUNGSVERRECHNUNG.”

Markus Sieber, Vorsitzender der Geschéftsfihrung, SPIRIT/21 GmbH, www.spirit21.com

FACHKRAFTE -

MANGEL ns

HERAUSFORDERUNG

Digitale Technologien und Fach-
kréaftemangel fordern die IT

Soll ein Unternehmen fir den digitalen
Wandel fit gemacht werden, ist zunéchst
die eigene IT-Organisation gefordert: Ak-
tuelle Technologietrends wie Cloud Com-
puting, Internet of Things oder Mobility-L&-
sungen, missen analysiert, adaptiert und
vor allem sicher implementiert werden.

Die Komplexitat nimmt zu, gleichzeitig
steigen die Erwartungen: Flexibilitat,
Skalierfahigkeit, kurze Umsetzungszeiten
und eine punkigenaue Leistungsverrech-
nung auf Verbraucher- beziehungsweise

Fachbereichsebene sind heute der erklar-
te Standard. Dass sich viele IT-Mitarbeiter
nach wie vor primar um den Betrieb his-
torisch gewachsener Architekturen und
die damit verbundenen Legacy-Anwen-
dungen kimmern missen, verscharft die
Lage.

Die Schwierigkeit liegt also wieder in den
mangelnden Ressourcen. Fehlt es an
IT-Fachkraften, kdnnen die Digitalisierung
von Geschdftsprozessen, die Entwick-
lung neuer Geschéftsmodelle und Unter-
nehmenswachstum zu einem massiven
Problem werden.

Leider lasst sich diese Problematik heute
nicht so einfach 16sen. Der Arbeitsmarkt
fir IT-Spezialisten ist leergefegt. Laut ei-
ner aktuellen Studie des Digitalverbands
Bitkom waren Ende letzten Jahres allein
in Deutschland rund 124.000 [T-Jobs un-
besetzt — ein neuer Hochststand.

Neben dieser personellen, kommt haufig
auch noch eine organisatorische Heraus-
forderung auf das I-Management zu: In-
vestitionsentscheidungen mussen heute
viel schneller getroffen werden und wer-
den nicht mehr ausschlieBlich in der IT-Or-
ganisation gefdllt. Inmer haufiger bestim-
men die Fachbereiche tber ihr eigenes
IT-Projektbudget und mischen sich in die
[T-Entwicklung ein.

Managed Services helfen, den

digitalen Wandel zu gestalten

Eine Mdglichkeit — trotz des steigenden
[T-Aufwands und fehlender Ressourcen- Be-
triebsabldufe zu sichern, sich wieder auf
seine Kernkompetenzen zu konzentrieren
und dadurch neue Marktchancen zu nut
zen, bieten Managed Services. Durch

SPIRIT/21

Das Unternehmen wurde 1998
als IT-Startup in der N&he von
Stuttgart gegrindet. Heute ist das
mittelstdndische Beratungs- und
IT-Dienstleistungsunternehmen an
neun Standorten in Deutschland,
Osterreich und der Schweiz ver-
treten. Mit rund 500 Consulting-,
Software- und Service-Experten ist
SPIRIT/21 in der Lage, seine Kun-
den in jeder Phase ihrer digitalen
Transformation zu unterstitzen.
Dabei geht es um aktuelle Trend-
themen wie Internet of Things,
Cloud Consulting & Services so-
wie Enterprise Mobility & Colla-
boration. Zum Portfolio gehéren
aber auch klassische IT-Dienstleis-
tungen wie SAP- und Infrastruk-
tur-Services. Innerhalb des
SPIRIT/21 Leistungsspektrums ge-
winnen Managed Services-Ldsun-
gen zunehmend an Bedeutung.
Das Angebot erstreckt sich hier
auf nahezu alle Services der IT
wie Applikationen, Backup und
Storage, Netzwerkmanagement,
Mobile Content und Device
Management, SAP, Cloud- und
Customer Help Desk Services.

www.it-daily.net
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die Verlagerung der Verantwortung fir
Teilbereiche der IT auf externe Dienstleis-
ter kénnen Unternehmen die notwendige
technologische und personelle Flexibilitat
erlangen, um sich auf den digitalen Wan-
del einzustellen. Soweit die Theorie.

Welcher Provider ist der richtige?
In der Praxis gelingt dies aber nur, wenn
der Managed Services Provider auch fat-
sachlich in der Lage ist, das erforderliche
Know-how, termingerecht und in den be-
nétigten Kapazitdten zur Verfigung zu
stellen. Denn der aktuelle Fachkrafteman-
gel stellt auch die [T-Dienstleister vor neue
Herausforderungen. Sie missen ihr eige-
nes Unternehmen konsequent auf die di-
gitale Transformation ausrichten, notwen-
dige Kompetenzen auf allen Unterneh-
mensebenen aufbauen und kontinuierlich
weiterentwickeln. Und sie missen versu-
chen, ihre eigenen Mitarbeiter daverhaft
zu binden, indem sie als Arbeitsgeber
attraktiv bleiben. Nur denjenigen Provi-
dern, denen dies gelingt, werden in der
Lage sein, ihre Kunden effektiv zu unter-
stitzen.

Anforderungen an Dienstleister

Die Erwartungshaltung an den externen
Dienstleister ist dabei klar — er muss die
IT-Prozesse besser, flexibler und kosten-
gunstiger abbilden kénnen als die eigene
IT. Dazu gehért die Fahigkeit, die zuneh-
mende Komplexitat der IT-Prozesse zu
managen, aktuelle Technologietrends zu

ATTRAKTIVE

Dleumam GESTALTEN

“DIGITALEN

WANDEL

www.it-daily.net

bericksichtigen, Risiken rund um die The-
men [T-Sicherheit und Datenschutz zu re-
duzieren und gut ausgebildetes IT-Fach-

personal zur Verfigung zu stellen. Doch
auch hier steigen die Anforderungen:

Schnelle Bedienung von Bedarfen, Ska-
lierfahigkeit, Hybrid-Cloud-Lésungen, ef-
fektive Automation und hoch flexible Ser-

vices sind die neuen Standards, die ein
Provider heute beherrschen muss.

Antwort der IT-Anbieter:
Flexibilitdt und Kundennéhe

Aus Kundensicht sind Flexibilitat und Kun-
denndhe heute die entscheidenden Er-
folgsfaktoren. Und hier unterscheiden

sich die Managed Service Provider er-

heblich.

FLEABWTAT up

KUNDENNAHE
itk UNTERS CHIED

Nah am Kunden zu sein bedeutet, Bedar-
fe und Trends zu erkennen und darauf
schnell reagieren zu kdnnen. Dies geht
nur mit einer sehr gut ausgebildeten, er-
fahrenen und vor allem motivierten Beleg-
schaft. Sie muss in der Lage sein, die An-
forderungen aus einem Managed Ser-
vice-Vertrag ,in Time” umzusetzen und
auf eventuell notwendige Erweiterungen
oder Anpassungen schnell und flexibel
Zu reagieren.

Der Kunde muss Nahe allerdings auch
zulassen. Ohne ein gewisses Maf3 an Of
fenheit und die Bereitschaft, den [T-Dienst-
leister als Partner in seine Wertschop-
fungsketten und Entscheidungsprozesse
zu integrieren, funktionieren Managed
Services auf Dauer nicht.

Soft-Skills machen den
Unterschied

Seriositat, Nachhaltigkeit und Leadership
kénnen helfen, das notwendige Vertrau-
en aufzubauen. Auch die Kommunikati-
onskultur unter den beteiligten Parteien ist
eine nicht zu unterschatzende Kompo-

’OF lellf
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nente. Der persdnliche Kontakt ist auch im
Zeitalter der Sozialen Medien fir den
Erfolg einer Transition oder einer Dienst-
leistung oft entscheidend. Diese soge-
nannten ,Soft-Skills” werden bei Sour-
cing-Entscheidungen kinftig immer mehr
an Bedeutung gewinnen.

Managed Services bieten viele
Chancen

Um fir ihre Kunden relevant zu bleiben,
missen sich Managed Services Provider
standig weiterentwickeln. Ich bin sicher,
dass alle Stakeholder, die das Thema
nicht nur durch die technische Brille be-
trachten, sondern ihre gesamte Organisa-
tion und Uber die eigenen Unternehmens-
grenzen hinaus alle Parteien ihres Eco-
systems im Blick haben, kinftig im Wett-
bewerb die Nase vorn haben werden.

1ANAGED SERVICES
E”TM CKE‘." sIcH
weren ENORMES

POTENTIAL

Aus unserer Sicht bieten Managed Ser-
vices in Zukunft viele Chancen - verbun-
den mit einem signifikanten Business-Po-
tential. Interessante Arbeitsplatze auf
technisch anspruchsvollem Niveau, ge-
paart mit unterschiedlichen Kundenanfor-
derungen und wechselnden Anspriichen
entwerfen ein aftraktives Berufsbild, das
Innovationen und viel eigene Kreativitat
zul@sst.

Markus Sieber



TWENTY2X

NEUE IT-MESSE FUR DEN MITTELSTAND IST STARTKLAR

Mit dem neuen Format, der klaren
B2B-Ausrichtung und dem Fokus auf die
Losungen, die kleine und mittlere Unter-
nehmen fir die Digitalisierung wirklich
brauchen, hat die Deutsche Messe eine
Licke im Messemarkt geschlossen. Bis
jetzt haben sich fir die Veranstaltung vom
17. bis 19. Marz in Hannover bereits
mehr als 180 Unternehmen aus zwdlf Lan-
dern angemeldet, darunter 35 Startups.

Passgenaue Angebote fiir
mittelstéindische Unternehmen
Ziel der TWENTY2X ist es, mittelstandi-
sche Unternehmen mit einem passgenau-
en Angebot, praxisnahen Beispielen und
Gesprachen auf Augenhdhe bei der not-
wendigen Digitalisierung zu unterstitzen.
Das Angebot reicht von Datenanaly-
se-Tools und neuen Arbeitsmethoden iber
Social-Media-Strategien  bis zum Um-
gang mit Bedrohungen im Netz. Es geht
um intelligente Technologien und anwen-
dungsreife Losungen zur Erneuerung von
Geschdaftsmodellen, fir innovative Pro-
dukte und Services, fiir effiziente Struktu-
ren, optimierte Prozesse und moderne
Zusammenarbeit.

Mittelstand als wichtigste
Kundengruppe

Der iberwiegende Teil der Aussteller
kommt selbst aus dem Mittelstand bezie-

hungsweise sieht den Mittelstand als sein
wichtigstes Kundensegment. Der DATA-
BUND ist allein mit rund 30 Mitausstellern
dabei. Weitere IT-Anbietfer sind unter an-
derem Inotec, Synology, Griin Software
und Topdesk. Der ECM-Anbieter Docu-
Ware beispielsweise nutzt die TWEN-
TY2X, um mit Kunden, Partnern und Inter-
essenten persdnlich in Kontakt zu trefen

Auch einige ,Big Player” sind an Bord,
wie beispielsweise Materna auf eigener
Flache. Die Unternehmen Dell und VMwa-
re prasentieren ihr Angebot gemeinsam
mit dem Systemhaus Global Information
Distribution. IBM ist auf der TWENTY2X
mit eigenem Stand vertreten und geht mit
anerkannfen Experten im Konferenzpro-
gramm zu den Themen Blockchain,
Cloud, New Mobility, Public Security und
New Work an den Start.

Raum fir Information,
Inspiration und Austausch
Besucher finden auf der TWENTY2X
nicht nur konkrete Angebote und Lésun-
gen, sondern auch Raum fir Information,
Inspiration, Wissensvermittlung und Er-
fahrungsaustausch. Auf finf Bihnen pra-
sentieren rund 200 Sprecher an den drei
Messetagen in unterschiedlichen Forma-
ten Grundlagenvortrdge, praxisorientier-
te Erfahrungsberichte, kontrovers besetz-

te Podiumsdiskussionen, Themen-Summits
und Pitches. Neu sind innovative und in-
teraktive Formate, die gemeinsam mit
Ausstellern und potenziellen Besuchern
entwickelt und extra auf die neue B2B-Di-
gitalmesse und die Zielgruppe Mittel-
stand zugeschnitten wurden.

Sprecher aus Politik, Wirtschaft
und Gesellschaft
Bei der Erdffnungs-Session am Dienstag-
morgen, 17. Mérz, spricht unter ande-
rem Thomas Jarzombek, der Beauftragte
des Bundeswirtschaftsministeriums fir Di-
gitale Wirtschaft und Startups. Der Au-
tor, Internet-Unternehmer und Blogger
Sascha Lobo erértert in seiner Eroff-
nungs-Keynote die Frage , Digitalisierung
im Mittelstand — und wie jetzt weiter2”.
AnschlieBend steht Hagen Rickmann, Ge-
schaftsfihrer Geschaftskunden bei der
Deutschen Telekom, auf dem Programm.
Am Mittwoch, 18. Mdarz, referiert der frij-
here Chief Technology Officer von IBM
Prof. Gunter Dueck iber den Wandel in
der digitalen Arbeitswelt.
www.twenty2X.de

TWENTY2X

NEW TECH. NEW BUSINESS.

www.it-daily.net
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Beim Austausch von Daten — ganz gleich
ob per Mail oder Gber das Smartphone
— besteht immer auch das Risiko, dass
Informationen in die falschen Hande ge-
raten. Das sorgt gerade auf Vorstands-
ebene fir Unsicherheiten. Vorsténde und
Aufsichtsrate vertrauen daher oft auf ihre
herkémmlichen Arbeitsweisen und auf
Sitzungsunterlagen aus Papier. Auf diese
Weise entfallt zwar das Risiko auf digita-
le Datenlecks, doch haben wir damit die
sicherste Lésung? Leider nein.

gende Fragen ein:

kommunikation?

Wie also sicher kommunizieren und ver-
trauliche Daten richtig austauschen? Die
Antwortet lautet: Digitale Board-Portale.

Interessenten kdnnen sich hier
zum dem kostenlosen Webinar

Live-Demo eines Board-Portals
In dem Webinar ,Digitale Tools im Vor-
stand” stellt Michael Jacob von der Brain-

anmelden:

loop AG in einer Live-Demo ein digitales
Board-Portal vor. Er geht dabei auf fol-

¢ Welche Vorteile hat ein Board-Portal
fur die Vorstands- und Aufsichtsrats-

* Wie kann man eine Datenumgebung
schaffen, in der wichtige Sitzungs-
unterlagen sicher sind?

e Worauf sollte man bei der Auswahl
eines Board-Portals achten?

https:/ /www.it-daily.net/webinar

DIGITALE TOOLS
IM VORSTAND

LIVE WEBINAR AM 20.03.2020, 11-12 UHR

Der Sprecher
Michael Jacob ist seit knapp drei Jahren
bei Brainloop als Senior Pre-Sales Consul-
tant beschaftigh. Schwerpunkte seiner Té-
tigkeit sind Produktdemos fir Modern Go-
vernance Ldsungen sowie die fachliche
Betreuung und Unterstitzung der Kunden
wdhrend der gesamten Projekiphase.
Zuvor hat
Michael
Jacob mehre-
re Jahre im
IT-Umfeld als
[T-Trainer,
Consultant
und Projekt-
manager im
DMS-Bereich
gearbeitet.

ETHIK IN KI UND ROBOTIK

WAS DARF KI EIGENTLICH®?

Unser Leben wird zunehmend von Kiinstlicher Intelligenz (KI) und
Robotik beeinflusst. Autonome Fahrzeuge kommen auf unsere
StrafBen, Roboter werden fir eine Vielzahl von Aufgaben im
Gesundheitswesen  vorgeschla-
gen — von der Unterstitzung dlte-
rer Menschen bis zum Einsatz bei
Operationen — und Algorithmen
entscheiden Uber Kreditantrége
sowie sogar Uber den Einsatz
automatische ~ Waffensysteme.
Viele Menschen befiirchten,
dass Kl langfristig die Kontrolle
Uber unser Leben Ubernimmt.

Vor diesem Hintergrund wird
es immer wichtiger, die ethi-

www.it-daily.net

schen Grundlagen und Auswirkungen des Einsatzes von Kl und
Robotik in unserer Gesellschaft zu diskutieren. Dieses Buch bie-
tet eine Einfihrung in das Thema, die keine technischen, recht-
lichen oder philosophischen Kenntnisse voraussetzt. Es behan-
delt Fragen, die zur Diskussion von Kl-Anwendungen einladen,
von der Gesundheitsfirsorge bis zur Kriegsfihrung.

Die Autoren veranschaulichen die Themen im gesamten Buch
anhand von Beispielen. Am jeweiligen Kapitelende befinden sich
Fragen, die zur Diskussion von Kl-Anwendungen einladen. Wei-
terfihrende Literatur dient ebenfalls als Anregung fir den Leser.

Ethik in KI und Robotik;

Christoph Bartneck, Christoph Litge, Alan R. Wagner,
Sean Welsh; Carl Hanser Verlag GmbH & Co. KG
2019
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KUNDENZUFRIEDENHEIT

WISSEN SIE, WIE ZUFRIEDEN IHRE KUNDEN™* SIND?

Wann haben Sie das letzte Mal inner-
halb Ihres Unternehmens die Zufrieden-
heit Ihrer Kunden gemessen2 Wissen Sie,
was lhre Kunden gut oder schlecht finden
und wo sie Optimierungspotenzial sehen?

Viel schlimmer ist, dass in den meisten
Fallen die evaluierten Daten nicht wei-
terverarbeitet werden. Kunden werden
sich bei weiteren Zufriedenheitsumfra-
gen deshalb genau Uberlegen, ob sie
nochmals Feedback geben. Denn sie
fihlen sich dann nicht ernst genommen.
Kundenzufriedenheit, die zwar gemes-
sen, aber mit der am Ende nichts pas-
siert, fordert letztlich eine zunehmende
Unzufriedenheit.

Gehen Sie auf Kritik ein

Beauftragen Sie jemanden in lhrem Un-
ternehmen, der aktiv und zeitnah nach
dem Erhalt von Feedback, vor allem ne-
gativem, reagiert. Nehmen Sie die erhal-
tene Kritik ernst und geben Sie dem Kun-
den das Gefihl, dass auch negative Kri-

PRAXISBEISPIEL:

Kundenzufriedenheits-
beauftragter bei der
TOPdesk Deutschland GmbH

Bei meinem Arbeitgeber, der TOP-
desk Deutschland GmbH, haben
wir vor etwa drei Jahren die Rolle
des Kundenzufriedenheitsbeauf-
tragten eingefhrt. Unsere Kunden
kénnen uns jederzeit Gber den
Support Feedback geben. Insbe-
sondere wenn ein Feedback nego-
tiv ausfallt, meldet sich unser Kun-
denzufriedenheitsbeauftragter zeit-
nah telefonisch, um zu verstehen,
was bemangelt wurde. Anschlie-
Bend wird dieses Feedback mit
den relevanten Abteilungen be-
sprochen und nach Verbesserungs-
méglichkeiten geschaut. Der Kun-
de erhélt anschlieBend eine Riick-
meldung zu seinem Feedback.
Wichtig ist uns, dass wir maglichst
transparent agieren. Seit der Ein-
fihrung dieser Rolle, haben unsere
Kunden sehr positiv reagiert. Sie
schatzen es aktiv involviert zu wer-
den, wenn sie Kritik GuBBern.
Service Excellence Blog:
https://blog.topdesk.de

tik wertgeschatzt und — falls nachvollzieh-
bar — umgesetfzt wird. Binden Sie den
Kunden, der negative Kritik geduf3ert hat,
ein! Fragen Sie ihn, was aus seiner Sicht
notwendig ist, um lhren Service zu ver-
bessern. Auch sollten Sie aktiv kommuni-
zieren, wenn sich etwas verbessert hat,
was zuvor bemdngelt wurde. Ein Self
Service Portal eignet sich hervorragend,
um Kundenfeedback einzuholen.

Nutzen Sie ein
Servicemanagement-Tool

Mit Hilfe eines Self Service Portals l&sst
sich erhaltenes Feedback zentral hinterle-
gen und verarbeiten. Haben Sie einen
definierten Feedback-Prozess, bei dem
mehrere Abteilungen involviert sind2 Nut-
zen Sie die Ablgufe des Changemanage-
ments und bilden den Prozess in einem
standardisierten Workflow ab! So stellen
Sie sicher, dass jedes Feedback bearbeitet
wird und die Kunden stets auch eine Riick-
meldung erhalten. Wie erwdahnt, gibt es
nichts Schlimmeres, als Feedback einzu-
fordern, dann aber nicht auf das erhaltene
Feedback zu reagieren.

Lassen Sie die Umfrageergebnisse
in lhre Produkte einflieBen

Sehen Sie Kundenfeedback auch immer
als Chance lhre Services zu hinterfragen
und zu verbessern. Umso wichtiger ist es,
dass Sie das dem Kunden Versprochene
auch zeitnah umsetzen. Informieren Sie
ihn bspw. Uber einen Projekistart und da-
mit verbundene Zwischenziele. Offenheit
und Transparenz sind wichtig, um bei
lhren Kunden Vertrauen zu starken.

Felix Heintz | www.topdesk.de

P TOPdesk

* Da Services sowohl aus interner als auch externer Sicht von einer Serviceabteilung angeboten werden, ist unter dem Begriff Kunde in diesem Artikel sowohl der interne Mitarbeiter als auch der Ansprechpartner eines externen Kunden gemeint.

www.it-daily.net
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CLOUD-MIGRATION

KOSTENNEUTRALER UMSTIEG BEI DER GLOCKLE GRUPPE

Als die Geschéftsleitung der Firmengrup-
pe Glockle 2019 beschloss,
Cloud-Produkte von Microsoft zu migrie-
ren, stellte sie zwei Fragen: Was passiert
mit unserer alten Software und wie l&sst
sich ein solches Projekt finanzieren?

auf

Beide Fragen waren zum Zeitpunkt der
Entscheidung nicht geklart. Klar war je-
doch, dass im ersten Schritt die Biroan-
wendung Office sowie Teile der Serverli-
zenzen auf Cloud-Produkte von Microsoft
umgestellt werden sollten. Schnell stand
zur Debatte, was mit den bis dato ver-
wendeten Softwarelizenzen passieren
sollte, schlieBlich stellten sie einen be-
achtlichen Vermégenswert dar.

Der bei Glockle fir Einkauf, Betriebsorga-
nisation und Lizenzmanagement zustan-
dige Peter Klemmer informierte sich on-
line Gber die Maglichkeiten, gebrauchte
Software Assets zu vergufiern.

.Die Suche gestaltete sich schwierig, weil
fir uns nicht erkennbar war, was ist seri-
ds, was nicht”, beschreibt er sein Vorha-
ben. Erfahrungswerte gab es keine. Da-
fir die klare Vorgabe der Geschdaftslei-
tung, dass beim Verkauf der alten Lizen-
zen die RechtmaBigkeit oberste Prioritat

habe.

Das hief3 fir Peter Klemmer, sich in die
rechtlichen Begebenheiten einzuarbeiten
— oder einen vertrauenswirdigen Partner
zu finden.

Einen verldsslichen Gebraucht-
software-Hé&ndler finden

Eine Empfehlung gab den entscheiden-
den Hinweis und das gute Gefihl, einen
Profi zur Seite zu haben. Seit 20 Jahren
arbeitet Glockle mit dem Systemhaus
CANCOM zusammen. Nachdem ihm

www.it-daily.net

verschiedene Ankaufsangebote vorla-
gen, fragte Klemmer den langjdhrigen
[T-Partner um Rat. Dort nannte man ihm
VENDOSOFT als seriésen Gebrauchtsoft-
ware-Handler.

,Das war fir uns eine wertvolle Empfeh-
lung, denn als Mittelstandler brauchen

wir einen Partner, bei dem wir gut auf-
gehoben sind — auch fir den Fall, dass es
mal zu Problemen kommt.”

Bereits das erste Gesprach mit einem Mi-
crosoft Licensing Professional der VEN-
DOSOFT GmbH bestatigte ihn in seiner
Wahl. Auch das Angebot iberzeugte —

UBER DEN RESELLER

Als Silver Microsoft Partner und Adobe Certified Reseller handelt die VENDO-
SOFT GmbH neue und gebrauchte Software sowie Cloud-Lésungen.

Bezugsquellen sind Unternehmen, deren Lizenzen nicht langer bendtigt werden
— sei es durch Umstrukturierung, das Zusammenlegen von Abteilungen oder die
Migration in die Cloud. VENDOSOFT fishrt diese Alilizenzen — die so wertig
sind wie neu — dem Zweitmarkt fir gebrauchte Software zu.

Um eine rechtssichere Lizenzierung zu gewdbhrleisten, beraten bei VENDOSOFT
zertifizierte Microsoft Licensing Professionals.



obwohl der Preis fir Glockle nicht aus-
schlaggebendes Kriterium sein sollte.

Der Software-Verkauf lohnt sich
Insgesamt ging es um 250 Microsoft-Li-
zenzen, darunter Office 2019 und ver-
schiedene Server und Zugriffslizenzen
aus SA-Vertrdgen — und damit um Soft-
ware der 2019er Versionen.

Rund 100.000 Euro erwirtschaftete Glo-
ckle mit dem Verkauf der Software Assets
an VENDOSOFT. Der Ertrag wurde zu
100 Prozent in das Cloud-Projekt reinves-
tiert und deckt einen Grofteil der entste-
henden Migrationskosten.

Bei Glockle ist man sehr zufrieden mit der
Umwandlung der obsolet gewordenen
Vermdgenswerte in bares Geld. Auch in
puncto Beratung, Betreuung und Abwick-
lung durch VENDOSOFT fihlt sich das
Unternehmen gut aufgehoben. Insbeson-
dere was die rechtlich wichtigen Aspekte
wie Deinstallation der Altlizenzen und
Dokumentation des Verkaufsprozesses
angeht.

Der vereinbarte Betrag ging nur drei Ta-
ge nach Ubergabe der letzten Dokumen-
te auf dem Gléckle-Firmenkonto ein. Dar-
Uber zeigten sich Peter Klemmer und die
Geschaftsleitung ebenso begeistert wie
Uber die nahezu kostenneutrale Migrati-
on der gesamten Firmengruppe in die

Cloud.

www.vendosoft.de

Von links nach rechts: Sven Rudisch, Gruppenleiter IT, und Peter Klemmer,

Leiter Einkauf und Lizenzmanagement, Glsckle.
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ERFOLGREICHE
MIGRATION
Das Ziel:

_)) Umstellung auf Microsoft-
Cloud-Produkte

Gegenfinanzierung des
Projekts

Verwertung der bisherigen
Software Assets

Wahrung aller rechtlichen
Vorgaben

Die L6sung:
Ver&uBerung von etwa 250
+ Microsoftlizenzen im Wert
von knapp 100.000 Euro an
die VENDOSOFT GmbH.

Die Vorteile:

Professionelle Beratung
) und Abwicklung

Refinanzierung der
Cloud-Migration

Auflésung werthaltiger
Wirtschaftsgiter

+) Verschlankung des SAM

Nachhaltige Nutzung
) von Software

www.it-daily.net
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OPTIMALE WORKLOADS

DEN CLOUD-UMZUG IN GESCHAFTSERFOLG UMMUNZEN

Das Thema Cloud-Migration steht bei bei-
nahe allen Unternehmen auf der Tages-
ordnung. Viele Workloads laufen aller-
dings erst optimal, wenn sie auf geteilte
Filesysteme zugreifen — das muss auch for
den Cloud-Betrieb erreicht werden. Da-
bei helfen die richtigen NAS (Network
Attached Storage)-Dienste.

Vor dem Umzug in die Cloud braucht es
eine gute Vorbereitung: Die Geschaftszie-
le missen abgesteckt, Workloads identi-
fiziert sowie katalogisiert und schlieBlich
Compliance und Datenschutz gewdhrleis-
tet werden. Doch auch die beste Organi-
sation vorab kann keinen reibungslosen
Applikations- und Datenbankbetrieb in
virtuellen Umgebungen gewdahrleisten.

Denn in der Regel sind dutzende bis hun-
derte Spezial-Anwendungen auf Shared
Storage angewiesen. Dieser wird meist
als NAS umgesetzt. Der Vorteil dabei:
Die Festplatten sind eigene Fileserver
und nicht an einen Server gebunden.
Der Zugriff erfolgt dann Gber verschiede-
ne Protokolle wie beispielsweise NFS
(Network File System) oder die Micro-
soft-Variante  SMB  (Server Message

www.it-daily.net

Block). Das erlaubt einen schnelleren
Zugriff auf Snapshots, Backups in Se-
kundenschnelle sowie ein kirzeres RTO
(Recovery Time Object).

Viele Anwender erwarten diesen Stan-
dard auch in der Cloud. Das Data-Fa-
bricKonzept von NetApp schafft dafir
die bestméglichen Voraussetzungen: Der
Ansatz ermdglicht es Unternehmen, ihre
Datenbesténde sicher iiber alle Infrastruk-
turen hinweg zu transferieren — unabhén-
gig davon, wo sich die Daten befinden.
Dadurch kénnen sie die leistungsfahigen
ITRessourcen der Public-Cloud-Anbieter
nutzen, aber gleichzeitig die Kontrolle
Uber die eigenen Daten bewahren.

Cloud und Storage als Einheit

Besonders wichtig sind fir den NAS-
Betrieb dabei Cloud-Data-Services, bei-
spielsweise von NetApp. Cloud Volumes
ONTAP erleichtert den Zugang zum NAS
und Cloud Volumes Service verbessert die
Verwaltung. Wenn Anwender NetApp-
Speichersysteme auch im eigenen Re-
chenzentrum einsetzen, kénnen sie mit
Cloud Volumes ONTAP ihre Daten zwi-
schen On-Premises und Cloud synchroni-

sieren. Cloud und Storage bilden so eine
Einheit und das Datenmanagement wird
massiv vereinfacht.

Der Dienst wird dabei einfach auf dem
Hypervisor von AWS oder Google instal-
liert und sorgt fir eine effiziente Speicher-
nutzung beim Cloud-Provider. Uber zu-
satzliche Features wie Snapshots, Snap-
Mirror, Cloning, Datenreplikation und
Datenreduktion wird auBerdem auch die
Datenbankadministration effizienter.

Mit Cloud Volumes Service Gbernimmt
der Anbieter sogar in Gdnze den
NAS-Betrieb. Bei diesem Dienst handelt
es sich um einen Cloud-nativen File-Sto-
rage: Nutzer geben vorab lediglich an,
welche Kapazitdten sie bei AWS oder
Google bendtigen und welches Protokoll
verwendet werden soll. Eine mdglichst
schlichte Benutzeroberflache unterstitzt
Anwender
Snapshots und Klone zu erstellen. Auch
Exportrichtlinien lassen sich mit Cloud
Volumes Services bequem festlegen.

auBBerdem dabei, intuitiv

Einfachere Migration in die Cloud
Eine Anwendung, die ein geteiltes File-
system bendtigt, lasst sich somit auch in
der Cloud betreiben.
Cloud-Migration grundsatzlich nicht im
Weg. Mit Cloud Volumes ONTAP und
Cloud Volumes Service unterstitzt das
Unternehmen Anwender zudem dabei,
auch im NAS-Betrieb in der Cloud den
bestmdglichen Service zu erhalten. Auch
fir Anwendergruppen ohne profundes
Speicherwissen ist es so méglich, ihre An-
wendungen ohne groBBen Mehraufwand
in die Cloud zu migrieren.

Sie steht einer

Oliver Krause | www.netapp.com/de

Der Umzug in die Cloud erfordert
Vorbereitung — und die richtigen Services.
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UNTERNEHMENSPROZESSE
DIGITALISIEREN

AUF DEM WEG ZUM PAPIERLOSEN UNTERNEHMEN

Die Hafner Bau GmbH ist ein mittelstandi-
scher Familienbetrieb mit Tradition, der
seit 1971 besteht. Neben den klassischen
Hochbautatigkeiten wie Maurer-, Beton-
und Verputzarbeiten sowohl fir Eigenhei-
me als auch in der Industrie hat sich das
Unternehmen auf die Planung und Erstel-
lung schlisselfertiger Bauaufgaben spezi-
alisiert — und zwar in den Bereichen Neu-
bau, Umbau und Modernisierung. Von
der Baugenehmigung bis hin zur Erstel-
lung von Plénen fir Ein- und Mehrfamilien-
hauser sowie Garagen kann alles Gber-
nommen werden. Besonderen Wert legt
Hafner Bau auf eine individuelle Planung,
eine ganzheitliche energetische Betrach-
tung und die solide handwerkliche Aus-
fihrung ihrer Objekte.

Ausgangssituation

Daher war eines der primdren Ziele in
der effizienten Unternehmensfihrung die
Ubersicht iber Prozesse, Aufirage, Ein-
kdufe und Mitarbeiter. Insbesondere soll
es eine einfache Ubersicht iber alle Ein-
gangsrechnungen geben, gleichzeitig
sollen alle Belege behalten und archiviert
werden.

Vorgehensweise
Um die wachsende Komplexitat der An-
forderungen besser abdecken zu kén-

nen, wurde eine Erweiterung des Work-
flow-Management-Systems  implemen-
tiert. Dabei legte die Hafner Unterneh-
mensgruppe  grolen  Wert  auf
Zuverlassigkeit sowie eine maglichst be-
nutzerfreundliche Oberfléche, um einer
hohen Anwenderakzeptanz den Weg zu
ebnen.

Zunachst wurde der Eingangs-Workflow
einschlieBlich Standard-Stempel und Auf-
gabenliste realisiert. Alle Dokumente
werden mit einem Barcode versehen, be-
vor sie den Scan-Prozess durchlaufen.
Uber den Barcode wird bereits ein Hin-
weis gegeben, um welchen Dokumenttyp
es sich handelt. Die Prozessarten sind
definiert und I6sen den nachgelagerten
Workflow, zum Beispiel die Rechnungs-
stellung, aus.

Die Kombination von DocuWare und Jo-
bRouter stellte sich im Arbeitsalltag als
die perfekte Lésung heraus. Beide Syste-
me ergdnzen sich in ihrem Leistungsspek-
trum ideal. Auch die Integration mit dem
bereits vorhandenen ERP-System verlief
reibungslos: Rechnungen und Belege
sind so mit dem ERP verknipft, dass sie
auch aus diesem System innerhalb eines
Rechnungsdialogs heraus angezeigt wer-
den kénnen. Per Mausklick auf das ent-

sprechende Dokument offnet sich der
DocuWare Web-Client und zeigt dann
das verknipfte pdf an.

Unternehmensnutzen

Transparenz:

Jeder Mitarbeiter gemaf3 dem Berech-
tigungskonzept sowie die Geschafts-
fihrung haben Einsicht in die Doku-
mente und kénnen den Status einzel-
ner Vorgdnge problemlos nachvollzie-
hen beziehungsweise nachverfolgen.

Schneller Zugriff auf die Dokumente,
besonders in der Finanzbuchhaltung

Prozessvereinheitlichung:

Es gibt nun eine klar definierte Pro-
zess-Struktur. Diese fihrt zu einer
Nachvollziehbarkeit und
Dokumentation der Unternehmensvor-

gdnge.

besseren

Standortunabhéngiges Arbeiten:
Hafner Bau skaliert das Projekt for
mehrere Mandanten. Insgesamt sind
DocuWare und JobRouter in vier Biros
im Einsatz, mehrere Firmen arbeiten
standortunabhdngig damit.

Fazit

Routinemafige Arbeitsabldufe wurden
bei Hafner Bau automatisiert. Der kons-
tante Zugriff auf Dokumente wurde ge-
wdhrleistet, hdhere Transparenz und
kirzere Liegezeiten kamen hinzu — Rech-
nungen koénnen theoretisch innerhalb
von zwei Tagen ab der Erfassung durch
die freigegeben
werden.

Finanzbuchhaltung

Axel Schneider | www.alos.de

www.it-daily.net
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BEDIENKONZEPTE 4.0

WIE BUSINESS-SOFTWARE DIE ANFORDERUNGEN
DER GENERATION Y ERFULLEN KANN

Enterprise-Resource-Planning-Systeme
(ERP) z&hlen zu den méachtigsten Anwen-
dungen, die der Markt fir Business-Soft-
ware bereithalt. Zusatzlich zu den be-
triebswirtschaftlichen Prozessen und dem
Produkilebenszyklusmanagement  (PLM)
decken sie die Bereiche Kundenbezie-
hungsmanagement (CRM), Lieferketten-
management (SCM) und Aftersales ab.
Mehr Komplexitat geht nicht.

Vor diesem Hintergrund galt es lange Zeit
als das Nonplusultra des Bedienkomforts,
wenn Anwendern Fenstertechniken zur
Verfigung standen, iber die sie ihre Auf-
gaben und Vorgdnge in exakt derjenigen
Reihenfolge erledigen konnten, die ihrem
personlichen
sprach. Inzwischen vollzieht sich jedoch
ein tief greifender Wandel. Erstmals tref-
fen wir auf Anwendergruppen, die eine
véllig andere Vorstellung davon haben,
welche Prozess- und Entscheidungsunter-

Arbeitsverstdndnis  ent-

stitzung ihr ERP ihnen geben soll. Mit
wachsendem Selbstbewusstsein fordern
sie rein intuitiv nutzbare Zugriffsméglich-
keiten, die ein Minimum an Vorwissen
erfordern und ein Maximum an Benutzer-
freundlichkeit gewdhrleisten.

Mobile Einsatzszenarien treiben
die Entwicklung

Wenig verwunderlich ist daher auch die
Erwartungshaltung, dass sich das Bedien-
konzept einer ERP-Ldsungen moglichst
eng an die Philosophien anlehnen soll,
welche die mobilen Betriebssysteme iOS
und Android vorgeben. Aus Sicht der Ent-
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ERSTMALS TREFFEN WIR AUF
ANWENDERGRUPPEN, DIE
EINE VOLLIG ANDERE VORSTEL-
LUNG DAVON HABEN, WEL-
CHE PROZESS- UND ENTSCHEI-
DUNGSUNTERSTUTZUNG

IHR ERP IHNEN GEBEN SOLL.

Martin Hinrichs, Produktmonoger,
ams.Solution AG, www.ams-erp.de

wicklungsabteilungen verdoppeln sich
damit die Anforderungen. Sie missen das
Look & Feel beider Systeme nachbilden.
Nur dann bekommen ERP-Anwender die
Usability der Platformwelt ihrer Wakhl.

Besonders stark vollzieht sich diese Ent-
wicklung in all jenen Bereichen, wo Mit-
arbeiter in direktem Kundenkontakt ste-
hen und ihre IT-Aufgaben auf mobilen
Endgerdten erledigen. Der Vertrieb und
das Servicemanagement bilden daher
die Speerspitze der Entwicklung. Beispiel
Kundendienst: Mehr und mehr Service-
techniker greifen per Webbrowser oder

App auf die ERP-Informationen zu, die sie
fir ihre aktuellen Reparatur- oder War-
tungsauftrdge brauchen. Technologiebe-
dingt bietet die App-Anbindung an das
ERP eine Reihe funktioneller Vorteile. Sie
ermdglicht eine integrierte Kameranut-
zung, so dass die Techniker ihre Arbeit
dokumentieren kénnen, ohne das Bildma-
terial per Hand hochladen und mit dem
laufenden Auftrag verkniipfen zu missen.

Personalisierbare Dashboards
Uber die prozessbegleitende Aufberei-
tung, sowohl der technischen als auch
der auftragsbezogenen Daten, entstehen
durchgangige Workflows, die weitge-
hend automatisiert ablaufen. In der Folge
kénnen sich die Anwender auf das Hand-
ling von Planabweichungen konzentrie-
ren. Sowie auf all jene Aufgaben, bei
denen es um betriebswirtschaftliche Ent-
scheidungen geht, die die Kompetenzen
und das Fingerspitzengefihl erfahrener
Mitarbeiter erfordern.

Um all diese Handlungsbedarfe frihest-
moglich transparent zu machen, eignet
sich der Einsatz personalisierbarer Dash-
boards. Zusatzlich zu ihrer Funktion als
Friherkennungssystem dienen Dashbo-
ards als eine Art digitaler Steuerstand:
Wechselt darin zum Beispiel eine Kenn-
zahlenampel von Grin auf Gelb, gelangt
der Anwender in genau diejenigen Berei-
che seiner ERP-L3sung, in der er die Urso-
chenanalyse vertiefen und erforderliche
AusgleichsmaBnahmen einleiten kann.

Martin Hinrichs
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UNTERNEHMENSSPEZIFISCHE

PROZESSE

.DIE HATTEN VERSTANDEN, WAS WIR WOLLTEN”

Unternehmensspezifische Prozesse bie-
ten ERP-Systeme meist erst nach Anpas-
sungen. Mit dem richtigen System lassen
sich aber sogar komplett neve Produkte
ohne teure Unterstitzung durch den Soft-
ware-Anbieter relativ einfach abbilden.

Die Wuppertaler HUEHOCO-Gruppe ist
ein Global Player fir die Veredelung
von Metallprodukten. Mit Gber 1.000
Mitarbeitern und Mitarbeiterinnen an
14 Fertigungsstandorten beliefert man
40 Lander und Uber 30 Branchen. Durch
die Vernetzung aller Unternehmen bietet
die familiengefihrte Unternehmensgrup-
pe branchenibergreifende Systemldsun-
gen fir veredelte Metallbander. GroBter
Abnehmer ist die Automobilindustrie,
wobei nicht die OEMs direkt beliefert
werden, sondern deren Zulieferer, die
dann wiederum die OEMs mit ihren Pro-
dukten beliefern. Weitere Kunden sind
Elektronikfirmen und die Nahrungsmit-
telindustrie.

Uberzeugend dank Testsystem

Bis zum Jahr 2007 gab es bei HUEHO-
CO lediglich eine rein kaufménnische
Software, die etwa einen Lieferschein
oder eine Rechnung erzeugen konnte.
Trotz Ausbau konnte das Programm die
Anforderungen, die man an moderne
Unternehmen stellt, nicht mehr erfiillen. Es
war kaum méglich, die Daten in einen
Gesamtzusammenhang zu bringen, also
sich etwa mit den Themen Preisen und
Disposition zu beschaftigen oder voraus-
schauende Planungen durchzufishren. In
einem Auswahlprozess wollte man dar-
um herauszufinden, welche Anbieter mit
einem geeigneten Software-Produkt es
Uberhaupt gab. Die groBen Anbieter wie
SAP hatte man grundsdtzlich ausge-
schlossen, weil sich deren Systeme relativ
starr prasentierten und man eher die ei-

genen Prozesse an das ERP-System an-
gleichen musste als umgekehrt.

Die Wahl fiel rasch auf die ERP-Lésung ca-
niasERP des Softwarehauses Industrial Ap-
plication Software GmbH (IAS). Das Sys-
tem berzeugte bei der Prasentation auBer
durch seine Flexibilitat direkt mit einem
Testsystem, sodass [Tleiter Klaus Pefer
Schonfeld sicher war: ,Die hatten verstan-
den, was wir wollten.” Zundchst program-
mierten die Berater des IAS-Projekiteams
die meisten Anpassungen und ibergaben
sie der IT-Abteilung zum Testen, damit klei-
ne Fehler beseitigt werden konnten. Es ent-
stand gleich so etwas wie eine Individual-
programmierung. Aber schnell konnte sich
Schonfeld selbst intensiver mit der Pro-
grammierung beschdaftigen und eigenstén-
dige Losungen entwickeln.
Denn das Highlight von cania-
sERP ist fir den IT-Profi der
Zugriff auf den kompletten
Source Code und die Entwick-
lungsumgebung mit der Pro-
grammiersprache TROIA, die
von |IAS mitgeliefert werden.
Wir kénnen alles abdecken,
von der FiBu Uber die Anlo-
genbuchhaltung bis zur Kon-
zernkonsolidierung erledigen
wir alles in caniasERP”, so

Schénfeld.

Keine Grenzen

.Man kann mit logischem
und mathematischem Ver-
standnis alles selbst program-
mieren. Die Anpassungen,
die wir bis jetzt schon pro-
grammiert haben, hétten wir

Von links nach rechts: Klaus-Peter
Schénfeld, IT-Leiter und Mike
Schirrmacher, ERP-Programmierer.

mit keiner anderen Software realisieren
kénnen”, weif3 Schénfeld und resimiert:
,caniasERP ist wirklich eine tolle ERP-L5-
sung. Wenn sie mal in unsere Transakti-
onsliste schauen, stellen sie fest, dass die
Anzahl der Neuentwicklungen inzwi-
schen grofer ist, als die der Standard-
funktionalitdten. Es ist ein absolutes High-
light fir uns, dass wir ber den gesamten
Source Code inklusive der Priiftabellen-
werte, die hinterlegt sind, verfigen. Und
das Tollste daran ist: Ich habe noch keine
Grenzen entdeckt, die sich nicht mit eige-
nen Mitteln Gberwinden lieffen.”

Volker Vorburg | www.caniaserp.de

canias:
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UNATTENDED SETUP

DAS CLIENT MANAGEMENT ALS TRAGENDE ROLLE
BEI DER IT-ZENTRALISIERUNG

,Turnschuh-Administration” wdare noch
eine krasse Untertreibung gewesen: Fir
die IT-Abteilung der Rieck Logistik-Grup-
pe, inhabergefihrtes Familienunterneh-
men mit Hauptsitz in Grof3beeren (sidl.
von Berlin), hatte es frilher wohl eher
einer mehrtdgigen Reise bedurft, um
[T-Probleme an ihren Standorten in Chi-
na zu beheben. Deshalb kimmerte sich
bisher natirlich ein Kollege vor Ort dar-
um. Doch genau das war das Problem:
Der zentralen IT oblag zwar die Auf-
sicht, sie gab die grundlegende Rich-
tung vor. Einfluss auf den Betrieb vor Ort
hatte sie jedoch nicht. So schraubte je-
der (Teil- oder Vollzeit)Administrator in
den Niederlassungen an den Clients
herum; verschiedene Groupware-L8sun-
gen an den Standorten verschleierten

www.it-daily.net

den Uberblick, was tberhaupt an Soft-
ware und Hardware installiert ist. Pro-
zessoren verschiedenster Generationen

und

waren im Einsatz. Eine solche Hetero-

unterschiedliche Festplattenarten

genitat macht den IT-Betrieb wenig kont-
rollierbar und uniiberschaubar.

Schon seit 2009 sind diese Zustande bei
Rieck allerdings Vergangenheit. Zu die-
sem Zeitpunkt hatte das Unternehmen
seine komplette T ernevert. Neben der
Virtualisierung von rund 45 Applikations-
servern im Rechenzentrum Grof3beeren
sowie der Einfihrung von Citrix-Terminal-
clients fir alle Standorte auferhalb des
GroBraums Berlins, gehorte dazu auch
die Standardisierung der Hard- und Soft-
ware aller Arbeitsplatz-PCs im Unterneh-

mensverbund sowie die Einfihrung eines
standortibergreifenden Client Manage-
ments. Zu den Aufgaben der 14 Team-Mit-
glieder der Rieck-IT z&hlen seitdem nicht
nur die Weiterentwicklung und Pflege der
Speditionssoftware,
sondern auch die Planung und Betreuung

selbstentwickelten

der gruppenweiten Netzwerk- und Client-
Infrastruktur.

Tabula rasa anstatt Stickwerk

Allein 300 PCs wurden damals neu an-
geschafft und mittels der Client-Ma-
nagement-Lésung von Aagon mit Be-
triebssystem und Software bestiickt.
JJabula rasa zu machen, war fir uns
die wirtschafilichste Alternative”, sagt
Tom Polten, IT-Leiter der Rieck Logis-
tik-Gruppe. Fir die ACMP Suite als neu-

Quelle: Rieck Logistik-Gruppe



es Clien-Management-System hatte sich
die Rieck-Gruppe entschieden, ,weil
uns das Produkt durch seine Einfachheit
im Umgang Uberzeugte. Die Art der
Softwareverteilung sucht ihresgleichen”,
erklart Tom Polten. Dem [T-Leiter gefallt
auch das kollegiale Miteinander. ,Fir
angeblich falsche Fragen abgekanzelt
zu werden, wie man es von manchem
groflen US-Hersteller kennt, geschieht
einem bei Aagon nicht. Man agiert auf
Augenhdhe - von Mittelstandler zu Mit-
telstandler.”

Software-Paketierung als fort-
dauernder Prozess

Im ersten Schritt installierte die IT-Abtei-
lung den ACMP-Agenten auf allen beste-
henden Clients, um die bestehende Hard-
und Software zu Die
dabei gewonnenen Informationen dien-
ten der Ausstattungsplanung der neuen
Client-PCs; auf3erdem lief3en sich so auch
Anwendungen identifizieren, die nicht
gebraucht und somit entfernt werden kén-
nen. Im nachsten Schritt ging es daran,
Softwarepakete fir die automatische Ver-
teilung der Anwendungen auf die neuen
Arbeitsplatzrechner zu erstellen. ,Pake-
tieren von Software ist kein einmaliger
Vorgang, sondern ein Prozess, der ei-
gentlich nie abgeschlossen ist”, erklart

inventarisieren.

Tom Polten. ,Wir haben unsere Anwen-
dungen zundchst priorisiert und dann
damit begonnen, die Applikationen der
Reihe nach zu verpacken”.

Entsprechend seinem Rollout-Profil erhalt
ein neuver Client-PC bei Rieck immer ge-
nau die Softwareausstattung, die der je-
weilige User benétigt, bevor der Rech-
ner an dessen Arbeitsplatz aufgestellt
wird. Fir die spdatere Versorgung mit
Updates oder sogar eine Neuinstallation
des Betriebssystems reicht es dann aus,
dass der PC mit dem Netzwerk verbun-
den ist. Alle Softwareinstallationen fin-
den als ,unattended Setup” statt, was im
Gegensatz zum Imaging-Verfahren deut-
lich mehr Flexibilitat bietet. Der Rechner
wird dabei automatisiert im laufenden
Betrieb bespielt, ohne dass der User da-
von beeintrachtigt wird.

KURZ NOTIERT:

Um die Kontrolle Gber ihre weltweit
verteilte [TLandschaft zurickzugewin-
nen, hat die Rieck Logistik-Gruppe
schon im Jahr 2009 ein grofes Zent-
ralisierungsprojekt gestartet. Dazu ge-
horte auch die Einrichtung des Client-
Management-Systems von Aagon,
das die Administration seitdem sicht-
lich erleichtert.

Angebundene Arbeitsplatzstationen:
500 Windows Clients

Eingesetzte Produkte:

ACMP Inventory, ACMP Desktop
Automation, ACMP OS Deploy-ment,
ACMP Lizenzmanagement, ACMP
Security Detective

Projekistart:
Herbst 2018 (Lizenzmanagement)

Nutzen:

e Client-Rollout dauert statt vier
Stunden nur noch 30 Minuten

e Softwareinstallationen finden
als ,unattended Setup” statt

* Rollenprofile im Client-Manage-
ment-System schnell anpassbar

500 Rechnerarbeitsplétze
optimal verwaltet

Finf verschiedene Rollen haben Tom Pol-
ten und sein Team im Client-Manage-
ment-System definiert, darunter als wich-
tigste ein Logistikprofil mit verschiedenen
Logistik-ERP-Systemen, ein Buchhaltungs-
profil mit SAP sowie ein Vertriebsprofil
mit den veririebsrelevanten Systemen.
,Diese Rollen éndern sich aber auch stén-
dig”, erlautert der IT-leiter. ,Mit der
ACMP-Suite kénnen wir dies sehr gut an-
passen, ohne dafir gleich das Image des
Rechners auf den Kopf zu stellen” - fir
ihn ein klarer Vorteil gegeniber reinen
Imaging-Lésungen.

Inzwischen sind es 500 Rechnerarbeits-
platze, die unter permanenter Aufsicht
des Client Managements stehen. Das
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Rollout eines neuen Clients dauert heute
statt vier Stunden nur noch 30 Minuten.
16 Clients kann das IT-Team mit dem Cli-
ent-Management-System parallel betan-
ken und erfillt so den selbst gesteckten
Anspruch: Ist ein PC defekt, steht bereits
am ndchsten Werktag ein neuer bereit,
und zwar an allen Standorten weltweit. In
der Zentrale in Grof3beeren ist ein solcher
Hardwareaustausch — also das Bereitstel-
len eines neuen Rechners mit aktueller
Softwareausstattung — sogar innerhalb
von zwei bis drei Stunden der Fall.

Die Mehrheit der 14 Beschaftigten in der
IT-Abteilung ist ohnehin im Wesentlichen
mit Softwareentwicklung und Dateninteg-
ration befasst. Das Administrations-Team
kann - dank Unterstiitzung des Client-Ma-
nagement-Systems — klein gehalten wer-
den, und vor Ort in China, Tschechien und
anderswo ist niemand mehr erforderlich,
der sich um Softwareupdates und derglei-
chen kimmert. Lediglich neue Hardware
muss im Bedarfsfall aufgestellt werden -
um den Rest kimmert sich die zentrale IT.
Fir Tom Polten sind die wertvollsten Kom-
ponenten das Softwaredeployment und
die Ubersichten in ACMP, beziehungswei-
se die Client Commands. Bei Rieck wird
keine Software mehr ohne Client Com-
mand installiert. ,Dies hilft uns ungemein,
die Systemlandschaft homogen zu halten.”
Mehrere 100 eigene Commands wurden
seit Einfihrung des Systems erstellt.

Lizenzmanagement im Vorfeld
erspart das Audit

Automatische Verteilung von Betriebssys-
temen sowie Anwendungen auf einheitli-
che Hardware in allen Standorten ist
aber nicht alles, was die Rieck Logis-
tik-Gruppe dem ClientManage-
ment-System erledigt. Im Vorfeld eines
angekindigten Audits von Microsoft wur-

mit

de auch das Lizenzmanagement-Modul
der Aagon-Software implementiert und
mit Unferstitzung des Herstellers eine
unternehmensweite Ubersicht der instal-
lierten Softwarelizenzen erstellt. ,Diese
wurde Microsoft iibermittelt, seitdem ha-
ben wir Ruhe”, so Tom Polten zufrieden.

www.aagon.de
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GERATEAUSWAHLPROGRAMME
FUR MITARBEITER

HOCHQUALIFIZIERTE UND MOTIVIERTE FACHKRAFTE

Zufriedene Mitarbeiter, die produktiv ar-
beiten und dem Unternehmen treu blei-
ben - welcher Personalmanager wiinscht
sich das nicht? Jeder hat von den grof3-
artigen Angeboten der Tech-Unterneh-
men im Silicon Valley gehért, bei denen
Mitarbeiter unter anderem kostenlose
Massagen, Vollverpflegung und regelma-
Bige Sabbaticals genieBBen. Wie die et-
was IBM
kirzlich demonstrierte, sind fir die Mit-
arbeiterschaft daneben auch die ,hard
facts”, genauer gesagt die Hardware,

traditionsreichere  US-Firma

www.it-daily.net

GEWINNEN UND HALTEN

ein wichtiges Argument: Apple-Gerdate
erfreven sich demnach als Arbeitsgerate
im Beruf immer groBerer Beliebtheit. Seit
2015 lasst IBM im Rahmen des Mac@
IBM-Programms Mitarbeitern die Wahl,
ob sie fir ihre Arbeit Mac oder PC nutzen
wollen. Die Ergebnisse stellte IBM CIO
Fletcher Previn im November 2019 auf
der Jamf Nation User Conference in Min-
neapolis vor. Sie zeigen, dass IBM-Mit-
arbeiter, die Mac verwenden, ldnger im
Unternehmen bleiben und ihre Leistungen
im Vergleich zu PC-Nutzern héher sind.

Konkret brachte das Ge-
rateauswahlprogramm ei-
ne nachweislich verbes-
serte  Mitarbeiterleistung:
22 Prozent mehr macOS-
als Windows-Benutzer ha-
ben die von ihnen erwar-
tefe Leistung Ubertroffen.
AuBerdem waren hochvo-
lumige Verkaufsabschlis-
se bei macOS-Anwendern
in der Regel um 16 Pro-
zent hoher als bei Win-
dows-Anwendern.

Auch die Mitarbeiterzu-
friedenheit fiel hoher aus:
macOS-Anwender erziel-
ten einen hoheren Net
Promoter Score als Win-

dows-Nutzer: 47,5 im

Die Bedeutung von
Technologieauswahl in
Grof3unternehmen
(Copyright: Jamf)

Vergleich zu 15. AuBBerdem ist es um 17
Prozent weniger wahrscheinlich, dass sie
IBM verlassen. macOS-Anwender sind zu-
friedener mit der Verfigbarkeit von Dritt-
anbieter-Software bei IBM. Nur 5 Prozent
der macOS-Nutzer fragen zusétzliche
Software an, verglichen mit 11 Prozent
der Windows-Nutzer.

Zusatzlich wirkte sich das Wahlprogramm
positiv auf die laufenden Kosten und die
Beanspruchung der IT-Abteilung aus: IBM
stellt fest, dass nur 5 Prozent der Mac-An-
wender Anfragen an den Helpdesk rich-
ten, verglichen mit 40 Prozent der PC-An-
wender im gleichen Zeitraum. Aktuell sind
daher nur sieben [T-Mitarbeiter mit dem
Support von 200.000 macOS-Gerdten
befasst, wdhrend fir 200.000 Win-
dows-Gerdte 20 IT-Mitarbeiter nétig sind.
Das entspricht einem 186 Prozent hohe-
ren Support-Aufkommen fir Windows-Ge-
rate. Insgesamt sparte IBM - iber einen
Zeitraum von vier Jahren gerechnet - pro
Mac zwischen 273 und 543 US-Dollar im
Vergleich zu einem PC.

IT-Wabhlfreiheit for Mitarbeiter

Neben diesem Einzelbeispiel bestatigt
auch eine von Jamf durchgefhrte Stu-
die* den Trend zu Wahlprogrammen.
Mehr als die Halfte der befragten Unter-
nehmen (52 Prozent) bietet ihren Mitar-
beitern die Maglichkeit, den fir die Ar-
beit genutzten Computertyp selbst zu
bestimmen. Wenn Unternehmen ihren
Mitarbeitern die Mdglichkeit bieten, die
Technologie selbst zu wahlen, entschei-
den diese sich Uberwiegend fir Apple:
72 Prozent im Gegensatz zu 28 Prozent,
deren Wahl auf einen PC fallt. Ahnlich ist
der Trend bei Mobilgerdten: Fast die
Halfte (49 Prozent) der Unternehmen ge-



stattet ihren Mitarbeitern, ihr mobiles Ar-
beitsgerat selbst auszuwdhlen. 75 Pro-
zent der Befragten gaben an, dass sie
sich fir ein iPhone oder iPad entschei-
den. Nur 25 Prozent wéhlen ein Android-
Gerdt und weniger als 1 Prozent einen
Blackberry.

Mit der Unternehmensgréfe wéchst auch
die Bedeutung der Technologieauswahl.
So ist in Unternehmen mit mehr als 500
Mitarbeitern der Wunsch nach Auswahl-
moglichkeiten der Technologie deutlich
groéfBer. So gaben in GrofBunternehmen
86 Prozent der Mitarbeiter an, dass es
ihnen wichtig ist, mit einem Gerdt ihrer
Wahl arbeiten zu kénnen. 50 Prozent der
Befragten sagten, dass die WahImaglich-
keiten ihnen sogar sehr oder extrem wich-
tig sind.

Auch den Einfluss auf die Arbeitgeber-
auswahl belegt die Studie: So sagen 77
Prozent der Mitarbeiter, in deren Unter-
nehmen es derzeit ein solches Programm
gibt, dass sie sich wieder fiir einen Arbeit-
geber entscheiden bzw. eher bei ihm
bleiben wiirden, der ihnen hinsichtlich
der Gerdte ebenfalls die Wahl lasst. Dies
zeigen auch zahlreiche aktuelle Stellen-
angebote auf deutschen Job-Portalen,
wie eine Freitextsuche nach ,iPhone”
oder ,iPad” zeigt:

IT-Wahlfreiheit ist keine Momentaufnah-
me, sondern ein eindeutiger Trend: 80
Prozent der Studienteilnehmer glauben,
die Wabhlfreiheit sei mehr als nur eine Mo-
deerscheinung und fordern, sie solle in
der Geschdaftswelt zur Norm werden.

Sechs Schritte zur Realisierung ei-
nes Gerédteauswahlprogrammes
Fur die Einfihrung eines Wahlprogram-
mes empfehlen sich folgende sechs
Schritte:

] Pilotprojekt starten
®" Wahlen Sie eine Abteilung
oder Gruppe aus, die ihren Arbeitscom-
puter bzw. ihr Mobilgerdt auswdhlen
darf. So kénnen Sie die Einfihrung fes-
ten und feststellen, welche Licken hin-

sichtlich Software und Support eventuell
noch bestehen.

2 Bedarf ermitteln

® Klsren Sie mit der Personalab-
teilung, wie oft die Frage nach Auswahl-
moglichkeiten in  Bewerbungsgespra-
chen auftaucht. Oder filhren Sie eine
interne Umfrage zum Betriebssystem
bzw. zur Hardware durch, fir die sich
die Mitarbeiter entscheiden wirden,
wenn sie die Wahl hatten. So kdnnen
Sie den Umfang lhres zukiinftigen Pro-
jekts besser abschatzen.

3 Software aktualisieren

® Nicht jede Software funktio-
niert auf jedem Gerét und jeder Platt-
form gleich gut. Oft gibt es Alternativen
zu bereits vorhandenen Tools, die fir
eine hohere Produktivitat der Mitarbeiter
sorgen. Sehen Sie sich im Apple App
Store nach (kostenlosen) Softwarelésun-
gen um, die bereits auf dem Markt sind.
Halten Sie Ausschau nach cloudbasier-
ten Lésungen, die im Browser ausgefihrt
werden und veraltete Desktop-Software
ersetzen kdnnen.

4 Den gesamten Benutzer-

®"  komfort einbeziehen
Versetzen Sie sich in die Lage der Benut-
zer: Wie sieht es mit der Benutzerfreund-
lichkeit aus — von den Anforderungen ei-
nes neuen Gerdts, Uber den Empfang von
Benachrichtigungen, bis hin zum Support
fir neue Software oder Betriebssysteme?
Erwdgen Sie die Einfihrung eines Por-
tals, auf dem Benutzer ihr neues Gerdt
auswdhlen und bestellen kénnen. Schau-
en Sie sich andere Support-Seiten an, die
lhnen gefallen, und orientieren Sie sich
an deren Benutzeroberflache. Die Sup-
port-Seiten von Apple sind dafir ein her-
vorragender Ausgangspunkt. Apple bie-
tet zudem eine Fille von Ressourcen, an-
gefangen bei macOS Einfihrungshand-
bichern bis hin zur Unterstitzung fur Ihr
internes Portal.

5 Flexibilitét bieten
®" Wenn Sie bereit sind, Ihr Pro-
gramm fir die breite Masse einzufihren,
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80 PROZENT DER TEILNEHMER
EINER JAMF-STUDIE ZU MIT-
ARBEITERWAHLPROGRAMMEN
GLAUBEN, DIE WAHLFREIHEIT
SEI MEHR ALS NUR EINE MODE-
ERSCHEINUNG UND SIE SOLLE
IN DER GESCHAFTSWELT ZUR
NORM WERDEN.

Oliver Hillegaart,
Regional Sales Manager DACH, Jamf,

WWW.iOmF.COm

gehen Sie das Projekt richtig an, indem
Sie Offenheit zeigen. Gehen Sie davon
aus, dass nicht alle Mitarbeiter das glei-
che Gerat wahlen oder mit ihrer ersten
Entscheidung zufrieden sein werden. Er-
wdgen Sie, eine Rickirittsmaglichkeit an-
zubieten. IBM bot bei seinem Auswahl-
programm eine 60-Tage-Rickirittsfrist an.
So haben die Mitarbeiter die Freiheit,
ihre Gerdateentscheidung erst einmal zu
testen.

6. Auswirkungen messen

~ Nachdem die Mitarbeiter ihre
Gerate erhalten haben, sollten Sie an-
schlieBend ermitteln, was die Benutzer
von dem gewdhlten Gerat und dem Ge-
rateauswahlprogramm halten. Dies kann
zum Beispiel bei der jGhrlichen Mitarbei-
terbefragung eruviert werden. Wichtig zur
Befragung: Die gleichen Fragen sollten
vor - und nach Einfihrung des Programms
gestellt werden — nur so erhalten Sie ein

aussagekraftiges Ergebnis.
Oliver Hillegaart

*Quelle: Umfrage ,Der Einfluss von Geréiteauswahlprogrammen
auf die Mitarbeiterzufriedenheit”, Jamf Software, 2018.
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WORKSPACE 4.0

SICHER ZUSAMMENARBEITEN IN DER CLOUD

Auch im Hinblick auf die Arbeitswelt der
Zukunft kann die Digitalisierung enorme
Vorteile ausspielen. Das gilt insbesonde-
re fir das Arbeiten in der Cloud. Nichts-
destotrotz sind die Hemmungen hier und
da nach wie vor grof3, wenn es etwa
darum geht, die Grundlage fir digitale
Arbeitsstrukturen zu schaffen.

Das Thema Arbeitswelt 4.0 gewinnt im-
mer starker an Bedeutung. Denn mit ihm
verknipfen sich grofle Hoffnungen, die
gegenwdrtigen und zukinftigen Heraus-
forderungen einer dynamischen Wirt-
schaftswelt zu 16sen. Dazu zdhlen etwa
der Fachkraftemangel, das Angebot fle-
xibler, moderner Arbeitsmodelle, die Ver-
einbarkeit von Familie und Beruf oder der
Austausch auf globaler Ebene. Als einer
der wichtigsten Hebel hierfir gilt die
Cloud. Hieriber herrscht langst Konsens.
Gleichzeitig befeuern schlechte Erfah-
rungswerte in Sachen Verfigbarkeit und
Sicherheit die Zurickhaltung vieler Ver-
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antwortlicher und verhindern Entwick-
lungsschritte, die dringend notwendig
sind. Doch woran erkennen Unternehmer
geeignete Angebote? Welche techni-
schen  Voraussetzungen
Cloud-Lésung mitbringen, um maximale
Sicherheit zu gewdhrleisten? Welche

muss  eine

Funktionen sollte sie unterstitzen? Und
welche Risiken kénnen mit Cloud-Lsun-
gen verbunden sein? Bei all diesen Fra-
gen ist es lohnenswert, sich Zeit fir das
Kleingedruckte zu nehmen.

Zusammenarbeit Gber

klassische Grenzen hinweg

Bevor diese Fragen beantwortet werden
kénnen, gilt es einen Blick auf die Defini-
tion einer Arbeit 4.0 zu werfen. Was be-
deutet sie konkret? Wie ist sie ausgestal-
tet2 Und wo schlummern Potenziale?

Arbeit 4.0 bedeutet hohe Flexibilitat in
Bezug auf den Arbeitsort und den Aus-
tausch von Daten in sdmtlichen Prozes-

sen. Die Mitarbeiter kénnen folglich je-
derzeit Gber eine zentral bereitgestellte
Wissensdatenbank auf alle fir sie rele-
vanten Prozesse und Dateien zugreifen.
Auf diese Weise kann der intensive Aus-
tausch von Wissen nach innen wie nach
auBBen gelingen, und es entsteht eine ein-
heitliche Wissensbasis. Dieses ortsunab-
hangige Arbeiten ist allerdings nur dann
méglich, entsprechende
Cloud-Infrastruktur im Unternehmen vor-
handen ist. Dafir ist vor allem auch eines
besonders ausschlaggebend: Vertrauen
in Anbieter und Technologie. Denn ein
Unternehmen hat wenig davon, seinen
Mitarbeitern flexibles Arbeiten und digi-
tale Prozesse zu ermdglichen, wenn die-
se Bemihungen gleichzeitig potenziellen
Angreifern Tir und Tor &ffnen. Im Ergeb-
nis versprechen Flexibilisierungsvorha-
ben mit der Hilfe von Cloud-Ldsungen
einen Mehrwert fir Arbeitgeber und Mit-
gleichermafen.

wenn die

arbeiter Flexiblere

Arbeitszeitgestaltung, die bessere Verein-



DIGITALE ARBEIT 4.0 IST AUF
DEM VORMARSCH. WER

IN ZEITEN VON FACHKRAFTE-
MANGEL UND DEM SOGE-
NANNTEN ,WAR FOR
TALENTS” ENTSPRECHENDE
STRUKTUREN IMPLEMENTIERT,
KANN SICH EINEN ECHTEN
WETTBEWERBSVORTEIL VER-
SCHAFFEN.

Luc Mader,
CEO und Geschaftsfihrer, luckycloud,

www.|uckyc|ouc|.de

barkeit von Beruf und Familie, die am
Ende des Tages zu hoherer Leistungsfa-
higkeit und Motivation fihren.

Potenziale und Risiken adaquat
einschatzen

Trotz des offenkundigen, enormen Poten-
zials grofe
Cloud-Skepsis — gerade in kleinen und
mittelsténdischen Unternehmen, die je-
den Wettbewerbsvorteil fir sich nutzen
missen, um langfristig erfolgreich zu

herrscht noch immer

sein. Im Zentrum der Zurickhaltung ste-
hen vor allem Fragen nach den techni-
schen Voraussetzungen. Befrachtet im
Kontext von DSGVO & Co., Cyber-Spio-
nage und Datenmonetarisierung sind die-
se Sorgen auch berechtigt. Dabei sind
die Mindestanforderungen fir eine siche-
re Workspace 4.0-Lésung auf den ersten
Blick wenig Uberraschend. Der Teufel
liegt jedoch im berihmten Detail.

Ein zentrales Sicherheitskriterium ist der
Serverstandort, den der Cloud-Anbieter
offeriert. Der
Deutschland liegen, um eine mdgliche
Datenverarbeitung in Dritlandern auszu-

sollte ausnahmslos in

schlieBen. Im gleichen Zuge gilt es auf
eine hochverfiigbare und ausfallsichere
[T-Infrastruktur zu achten, etwa durch geo-
redundante Verteilung der Rechenzentren
oder eine Verwendung von SDS-Clustern.
Weil sich auch in der Cloud manche An-
bieter ein Hintertirchen offenhalten, sor-
gen der konsequente Einsatz von Open
Source Software sowie die strenge Ein-
haltung des Zero-Knowledge-Prinzips fir
weitere Sicherheit und Flexibilitat im Ge-
samtsystem. Diese schliefit zum Beispiel
die clientseitige Verschlisselung ein, bei
der die Schlusselhoheit allein beim Nut-
zer liegt. Nur auf diese Weise bleibt die
Datenhoheit in Hand des eigenen Unter-
nehmens, denn nicht einmal die Adminis-
tratoren des Anbieters kénnen dann auf
den Code-Schlissel zugreifen — ganz im
Gegensatz zu einigen Angeboten mit En-
de-zu-Ende Verschlisselung. Nicht zuletzt
gilt es auf platiformibergreifende Clients
und Apps zu achten, die das zeit- und
ortunabhdngige Arbeiten erméglichen.

Empfehlenswert sind zweifelsohne Ge-
samtlésungen, deren Funkfionsumfang
zudem online wie offline abrufbar ist.
Auch Lese- oder Schreiberechte lassen
sich hier in der Rechteverwaltung anpas-
sen. Ein weiterer Pluspunkt ist ein Admi-
nistrations-Dashboard, das schnell und
einfach einen Uberblick verschafft und
die Mdglichkeit bietet, Benutzerverwal-
tung und Datenorganisation flexibel zu
handhaben — und das unabhéngig vom
Standort des Mitarbeiters.

Entschlossen zum Workspace 4.0
Digitale Arbeit 4.0 ist auf dem Vor-
marsch. Wer in Zeiten von Fachkrafte-
mangel und dem sogenannten ,War for
Talents” entsprechende Strukturen imple-
mentiert, kann sich einen echten Wettbe-
werbsvorteil verschaffen.
zeugt ein cloudbasiertes Arbeiten 4.0
Uberzeugende Flexibilitaten in Form orts-
unabhdngiger Arbeitsmodelle fir poten-

Immerhin er-

zielle Kandidaten. Wer dabei auf einige
technische Eckpfeiler cloudbasierter Ar-
beitsldsungen achtet, muss auch vor bs-
sen Uberraschungen keine Angst haben.

Luc Mader
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CHECKLISTE

ARBEITEN 4.0
IN DER CLOUD

Hochverfigbarkeit und
Geo-Redundanz:

|lhoch-skalierbares SDS-Cluster

| |1SO-zertifizierte Rechenzentren
in Deutschland

[] Hybrid Cloud Ansatz bzw.
NAS Einbindung + Backup

Schliisselhoheit und
Sicherheitsfeatures:

[] Open Source

|| 3fach-Verschlisselungen
|| Block-Versionierung

|| 2-Faktor-Authentisierung
|| stindliche Backups

Orts- und zeitunabhdngiges
Arbeiten:

LI Mobile App

[] Sync-Client / Drive-Client/
Web-Client / WebDAV

[_IRESTRI API

Teamwork und Datenaustausch:

|| Web-Office

|| Chat

[ Iwikis

|| Aktivitéten

] Rollenmanagement
[ Freigabelinks

I verschliisselte Benutzerfreigaben

Betreuung:

_lindividuelle Beratung
"I persénliches Onboarding
[_124/7-Support bei system-

kritischen Anfragen

www.it-daily.net
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Der digitale Arbeitsplatz ist kein Selbst-
zweck der digitalen Transformation, son-
dern soll konkreten Geschaftsnutzen brin-
gen. Auch wenn nicht alle das Gleiche
unter einem digital Workplace verstehen,
sind die Hauptanforderungen in allen
Unternehmen gleich. Er erfordert einen
zentralen Informationszugang, die Ein-
bindung vereinbarter Kommunikations-
mittel, effektive Collaboration, sicheres
Dokumentenmanagement und transpa-
rente Prozesse. Eine ECM-ldsung als
Herzstick des digital Workplace erfillt
diese Geschdftsanforderungen fiir ein in-
tegriertes Informations- und Prozessma-
nagements — flexibel anytime & any-
where. Der digitale Arbeitsplatz baut In-
formationssilos in Unternehmen ab und
offnet sich fir die Zusammenarbeit mit
Kunden und Lieferanten. Er vernetzt alle
Mitarbeiter, fordert den  Wissensaus-
tausch und verbessert die Effizienz der
Arbeitsprozesse.

Ganzheitlich denken

Am Anfang des digital Workplace steht
die Digitalisierungsstrategie. Was soll mit
dem digitalen Arbeitsplatz erreicht wer-
den? Eine hohere Produktivitdt, eine bes-
sere Zusammenarbeit, ein moderner Ar-
beitsplatz fir Mitarbeiter? Eine Digitali-
sierungsstrategie enthdlt personenbezo-
gene Uberlegungen zu Organisation,
Arbeitsstil und Unternehmenskultur. Sie
zieht die Anpassungsfahigkeit von Mit-
arbeitern auf die Digitalisierung (digital
Dexterity) und die Benutzerfreundlichkeit
der Softwareldsungen in Betracht. Aus-
stattung, Geschéftsanwendungen, Collo-
boration, Sicherheit und digitale Infra-
struktur sind ebenfalls elementare Be-
standteile der Strategie.

Welche Komponenten und Funktionalits-
ten sind wichtig? Kann die Infrastruktur

www.it-daily.net

durch APIs und Konnektoren relativ ein-
fach erweitert werden, um mit neuen
Technologien Schritt zu halten und sich
an  Marktanforderungen  anzupassen?
Die unternehmensweite Einfihrung des
digital Workplace ist eine grofie Chance
zur [TKonsolidierung. Die Anzahl der
Tools l&sst sich fast immer reduzieren und
die Lésungen unterschiedlicher Anbieter
kénnen besser aufeinander abgestimmt
werden. Auf diese Weise schaffen Unter-
nehmen nicht nur eine einheitliche Platt-
form fir die Zusammenarbeit, sondern
sparen unndtige Lizenz- und Wartungs-
kosten.

Informationen zentral vorhalten
und mit Enterprise Search finden
Der Informationsbestand eines Unterneh-
mens ist heterogen Uber verschiedene
Systeme und Standorte verstreut, oft iso-

DIE SOFTWARE HILFT,
EXPERTEN FUR BESTIMMTE
BEREICHE ZU FINDEN UND
AHNLICHE ODER ERGAN.-
ZENDE DOKUMENTE UND
AKTEN ZU IDENTIFIZIEREN.
SIE KANN ZUM PERSON-
LICHEN ASSISTENTEN DES
ANWENDERS WERDEN.
Franziska Thomas, Head of Group

Marketing, SERgroup Holding

International GmbH, www.sergroup.com

ENTERPRISE CONTENT

HERZSTUCK DER DIGITALISIERUNG

liert und schwer auffindbar. Strukturierte
Daten aus Business-Systemen wie ERP,
CRM, HR, PDM gehéren ebenso dazu
wie Briefe, Konzepte, E-Mails, kaufmén-
nische Belege oder Produktbeschreibun-
gen — also die grof3e Masse der unstruk-
turierten, teilweise gar noch papierba-
sierten Dokumente. Mit Enterprise Con-
tent Management ECM lassen sich diese
Teile des Puzzles zu einem Ganzen ver-
knipfen.

Die ECM-Ldsung Doxis4 der SER Group
for den digital Workplace bringt Doku-
mente, Daten und Vorgdnge systemiber-
greifend und kontextbasiert zusammen.
Sie erfasst, sammelt, strukturiert, archi-
viert, findet und verteilt Informationen
proaktiv. Wo diese liegen, spielt dabei
keine Rolle. Ist die ECM-Basisanwendung
mit den Standard-Funktionen implemen-
tiert, kann man sie in jede beliebige Ab-
teilung ausrollen und muss sie nur noch
an abteilungsspezifische Charakteristika
und Anforderungen anpassen.

Kunden und Mitarbeiter erwarten am di-
gitalen Arbeitsplatz Informationen on de-
mand, also zu jeder Zeit und an jedem
Ort Uber ihre (mobilen) Endgerdte hin-
weg. Hier kommt Enterprise Search als
zentrales, unternehmensweites Suchen
und vor allem Finden ins Spiel, ohne zwi-
schen verschiedenen Repositories wech-
seln zu mussen.
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Welche Aspekte sind
for Sie im Rahmen
Ihrer Digitalisierungs-

Anteil strategie besonders

wichtig?

(Quelle: Markiforschungsreihe SER ECM Insights, 1/2019 - 02/2020)

Das ECM-System findet systemibergrei-
fend die bendtigten Informationen und
zeigt die Suchergebnisse transparent in
einer einheitlichen, strukturierten Treffer-
liste an: unabhangig davon, ob es sich
um Dokumente, Daten, elektronische Ak-
ten, Aufgaben oder Vorgénge handelt.
Die zugehdrige Quelle wird sofort er-
kannt und die Benutzer kdnnen direkt
dorthin abspringen. Das aufwendige Su-
chen in zahlreichen Informationssilos hat
ein Ende — die Basis, um alle Informatio-
nen aktiv ohne Medienbriiche in Ge-
schaftsprozessen zu nutzen.

Wo der Schuh noch driickt

Wiederkehrende Prozesse und Work-
flows sollten méglichst automatisiert sein.
Informationen zwischen Systemen sollten
selbststandig ausgetauscht und Arbeits-
auftrége dokumentiert werden kénnen.
Die Wirklichkeit sieht in vielen Fallen
noch anders aus. Es gibt zu viele Tools
und Anwendungen, die keine unterneh-
mensweiten durchgdngigen Prozesse zu-
lassen. Unternehmen sollten die Digitali-
sierung nutzen, um Prozesse umzustellen,
zu.automatisieren und nicht mehr manuell
suchen; finden, verschieben, versenden
... So entsteht ein groles Optimierungs-
potential. Digitale Workflows statt Um-
laufmappen sparen Bearbeitungs- und
Durchlaufzeiten und sorgen fiir transpa-

rente Prozesse. Fragen wie ,wer hat
wann welchen Vorgang wie bearbeitet,
was ist die letzte Version, wo liegt sie”
gehdren dann der Vergangenheit an.

Sinnvoll automatisiert, enorm
kollaborativ

Mit  einer durchgdngigen - digitalen
ECM-Lésung werden typische Geschafts-
prozesse vereinheitlicht, wie die Scha-
densbearbeitung bei Versicherungen, die
Kreditbearbeitung in Banken oder das
Bei: der Rech-
nungseingangsverarbeitung als Quer-

Vertragsmanagement.

schnittprozess lassen sich Belege automa-
tisiert erfassen, Lieferanten zuordnen,
prifen, mit Bestellungen abgleichen und
intern freigeben.

Das Vernetzen von Fachabteilungen, das
Bereitstellen von richtigen Daten und Do-
kumenten zum richtigen Zeitpunkt an die
richtigen Personen fordert die Produktivi-
tat und schafft  Wachstumspotenziale.
Auch inspirierte und motivierte Mitarbei-
ter sind die Folge: kein Frust mehr Gber zu
lange Wartezeiten und fehlende Informa-
tionen fir schnelle Kundenauskinfte.

Unternehmen sind heute in Business-Oko-
systeme eingebunden. Sie interagieren
nicht nur mit Kunden und Lieferanten, son-
dern auch mit Projektpartnern oder Ent-

wicklungskooperationen weltweit. Eine
ECM-Lsung muss sich gezielt fir externe
Partner &ffnen lassen, damit alle Beteilig-
ten auf eine verlassliche gemeinsame In-
formationsbasis zugreifen kénnen. In vir-
tuellen Projekt- und DatenrGumen organi-
sieren und bearbeiten sie zusammen
Dokumente, Aufgaben und Vorgénge -
fristgerecht und fir alle nachvollziehbar.
Alle Informationen stehen jederzeit aktu-
ell und genau in dem Projektkontext be-
reit, in dem Teams diese bendtigen. Die
Verantwortlichen steuern, welche Mitglie-
der Zugang in die geschitzten virtuellen
R&ume erhalten und wer welche Informa-
tionen — auch tempordr — einsehen und
bearbeiten darf.

Zukunfisfdhig

Unternehmen werden immer starker dis-
ruptive digitale Technologien nutzen, um
schneller Ideen zu entwickeln und zu ska-
lieren, Produkte herzustellen und so auch
in Zukunft gut aufgestellt zu sein. Digitale
Geschdaftsmodelle und kollaborative Busi-
ness-Okosysteme brauchen ein solides
integriertes Informations- und Datenfun-
dament, automatisierte Prozesse und si-
chere Lésungen zur Interaktion mit Kun-
den, Lieferanten und Partnern. Dies bietet
ECM als digital Workplace - ob hybrid,
on-premise oder in der Cloud.

Franziska Thomas

www.it-daily.net
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WAS IST HEUTE SCHON

WOZU EIN PASSWORD SAFE NUTZLICH SEIN KANN

Sascha Martens, CTO & Cybersecurity
Evangelist bei MATESO im Gesprdch mit
Ulrich Parthier, Publisher it security zum
Titelthema.

Ulrich Parthier: Wir héren immer
. wieder von automatisierten Brute-For-
ce-Angriffen, die zum Ziel haben, Pass-
wérter zu stehlen. Wie grof3 schétzen Sie
die tatsdchliche Gefahr ein?

Sascha Martens: Enorm. Heutige Angrif-
fe, bei denen auch Brute-Force-Angriffe
zum Einsatz kommen, werden immer in-
telligenter und ausgereifter. Denn die
Technik entwickelt sich immer weiter und
die Angreifer schlafen nicht. Wahrend
also die Welt aktuell vom Corona-Virus

FYD*8F
WIBCVM)5
(UN?V*UGZ7P!9

spricht, halt das Viren-Trio Emotet, Trick-
bot und Ryuk die IT in Atem.

Ulrich Parthier: Dabei ist das ja erst
. der Anfang. Wenn Quantencompu-
ter erst einmal auf dem Markt sind, steigt
dann nicht das Diebstahlrisiko erheblich
an?

Sascha Martens: Quantencomputer wer-
den fir den gesamten InfoSec-Bereich
eine ungemeine Herausforderung. Als
Spezialist fir Verschlusselungen beschaf-
tigen wir uns schon lange mit dem Thema
und untersuchen den Einfluss auf ver-
schiedene sicherheitsrelevante Bereiche.
Alle  mit Verschlisse-
lungs-Techniken geschitzten Daten und

asynchronen

ca. 5 Sekunden
ca. 9 Stunden

ca. 485 Jahre

EINFACH EIN PAAR ZAHLEN DAHINTER SETZEN:

www.it-daily.net

23,84 %
6,72 %
3,86 %
3,19 %
3,35 %

Ubertragungswege sind hier besonders
gefdhrdet. Dabei geht es natirlich auch
wieder viel um zentrale Passwort- bezie-
hungsweise Zugangs-Lésungen.

? Ulrich Parthier: Password Safe — hért

sich erst einmal sicher an. Kénnen
Sie die Lésung, die sich hinter diesem
Namen verbirgt, erkléren?

Sascha Martens: Password Safe ist si-
cher — das ist unser Fokus und wir ma-
chen bei der Sicherheit auch keine Kom-
promisse. Natirlich lasst sich Sicherheit
nur durch diverse Mechanismen herstel-
len. Als Beispiel kdnnen wir einen Blick
auf die Verschlisselung oder auch
Back-End-Architektur im Vergleich zu an-
deren Lésungen werfen: Wahrend bei
den meisten Losungen die Datenbank
verschlisselt wird und ein Knacken die-
ser zum Zugriff auf alle Geheimnisse
fihrt, ist bei uns jedes Geheimnis fir sich
geschitzt. Zudem werden die Daten En-
de-Zu-Ende-geschiitzt bis zur Verwen-
dungsstelle (dem Client) Gbertragen. Wir
verfraven in puncto Sicherheit dabei
nicht nur auf unsere Erfahrung, sondern
setzen auch immer auf die Expertise ex-
terner Spezialisten.

Ulrich Parthier: Wie kann der An-
. wender feststellen, ob sein Passwort
sicher ist oder, noch besser, zu wie viel
Prozent?

Sascha Martens: Bei der Passwort-Sicher-
heit selbst gelten an sich super einfache
Regeln und eigentlich kann ein Passwort
gar nicht sicher genug sein! Password
Safe gibt dem User dabei immer sofort
Rickmeldung zu der Sicherheit des Pass-
wortes. Zudem kénnen wir zentrale Be-
richte fir den User erstellen und einen
CISO oder Auditor damit versorgen.



SICHER?

Auch kénnen eigens Passwort-Richtlinien
hinterlegt werden, um die Sicherheitsstu-
fen zusatzlich individuell zu erhéhen.

Ulrich Parthier: Kénnen Sie einige
. Szenarien fiir den Unternehmensein-
satz skizzieren?

Sascha Martens: Uns ist wichtig, dass
wir nicht als die eine, wichtigste Sec-L6-
sung wahrgenommen werden. Vielmehr
gehort Password Safe zum elementaren
Baustein in einer ganzheitlichen Sec-Stra-
tegie — schlieBlich kénnen wir als Exper-
ten nicht jedes Gebiet abdecken. Somit
wird Password Safe als Password Ma-
nagement Tool entsprechend fir Admins
und End-Anwender und zusdtzlich als
Credential Provider fir andere Anwen-
dungen und zur Automatisierung notwen-
diger Prozesse im Hintergrund einge-
setzt. Fir die restlichen Themen bieten
wir die perfekte Schnittstelle und kénnen
einfach an schon bestehende Systeme
wie etwa Security Information Manage-
ment Tools angebunden werden.

? Ulrich Parthier: Auf den Punkt ge-
. bracht bedeutet die sichere Kommu-

nikation durch Ende-zu-Ende-Verschliisse-
lung (E2EE] ...2

Sascha Martens: ... den durchgéngigen
Schutz der Daten. Es gibt einfach keine
Licke zwischen Speicher- und Verwen-
dungsort, weshalb die Daten durchge-
hend geschitzt sind. Erst auf dem Client
wird das Geheimnis entschlisselt und ein
Angreifer hat keine Chance.

Ulrich Parthier: Stichwort Segregati-
. on of Duties und Privileged Accounts:
Wie sieht es mit der Rechtetrennung funk-
tional und technisch aus — macht diese
Trennung Sinn@

Sascha Martens: Ja, absolut. Allerdings
missen alle Privileged Accounts beson-
ders geschitzt werden! Und aktuell wer-
den aufgrund von Dokumentationspflicht
und im Sinne der Nachvollziehbarkeit
immer mehr Privileged Accounts ange-
legt. Mit so genannten named Accounts
erhdlt jeder User, der einen Verwaltungs-
auftrag haben kénnte, einen solchen Ac-
count. Damit ist immer nachvollziehbar,
wer welche Anderungen durchgefihrt
hat. Wir kénnen mit Sicherheitsfunktio-
nen an vielen Stellen zuriick auf generi-
sche Accounts gehen und dadurch die
Angriffsflache massiv verringern.

Ulrich Parthier: Wie sehen diese Si-
. cherheitsfunktionen aus? Kann man
Passworter noch besser schiitzen?

Sascha Martens: Definitiv. Zum Beispiel
kann ein Passwort, das von mehreren
Personen genutzt werden muss, aus-
schlieBlich von einer Person verwaltet
werden. Alle anderen kénnen es wieder-
um nutzen, ohne es gesehen zu haben.
Bei besonders sensiblen Accounts kann
als zusétzliche Hirde die Genehmigung
eines Verantwortlichen als erforderliche
MaBnahme ergénzt werden, um ein
Passwort verwenden zu kénnen.

Ulrich Parthier: Gibt es so etwas wie
. eine Historie und/oder Versions-
nachverfolgung fir Auditing-Zwecke?

Sascha Martens: Alle Aktionen innerhalb
von Password Safe werden im Logbuch
dokumentiert. Aus diesen Informationen
generieren wir aktive Benachrichtigun-
gen und ein Admin oder Auditor kann
das Nutzer-Verhalten analysieren. Die
Benutzer kénnen natirlich auch auf
alle alten Versionssténde zuriickgreifen.
Gerade zur Umsetzung von DSGVO-
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Richtlinien sind diese Funktionen maf3-
gebend.

Ulrich Parthier: Welche besonderen
. Features unterscheiden Password
Safe von anderen Produkten?

Sascha Martens: Ich denke, dass wir uns
besonders durch unsere konsequente Hal-
tung zum Thema Sicherheit differenzie-
ren. Mit Uber 20 Jahren Erfahrung sind
wir die einzige Enterprise Lésung, die
On-Prem beim Kunden oder in der Cloud
betrieben werden kann - volle Kontrolle
also - sich aber auf jeden Fall immer
nach einer coolen Cloud-Lésung anfihlil

Ulrich Parthier: Herr Martens,
- wir danken fir das

Gesprdch! , ,

THANK

YOU

www.it-daily.net
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ANALYSE UND
UBERWACHUNG

Systemadministratoren haben zahlreiche
Aufgaben zu bewdltigen. Dabei ist es
wichtig, die [T-Sicherheit stets im Blick zu
behalten. Arbeiten sie innerhalb einer Mi-
crosoftUmgebung, gehort dazu auch die
Uberwachung der Richtlinien und Benut-
zerkonstellationen in dem Active Directo-
ry (AD) und den NTFS-Fileserversystemen.
Um auch bei groBen Umgebungen nicht
den Uberblick zu verlieren, unterstiitzen
geeignete Softwareldsungen bei der de-
taillierten  Auswertung und grafischen
Darstellung der Berechtigungsvergaben
im Bereich AD und NTFS.

Kommt keine derartige Software zum Ein-
satz, missen AD-Objekte und Fileser-
ver-Strukturen manuell analysiert und auf
Konformit&t gepriift werden. Dies ist du-
Berst aufwendig und birgt hohes Fehler-
potenzial. Damit es zu keinen falschen
Benutzerkonstellationen kommt, die die
IT-Sicherheit gefdhrden, ist daher eine
softwarebasierte Auswertung der Zugriffs-
berechtigungen anzuraten. Bei der Aus-
wahl einer solchen Lésung gilt es jedoch,
einige Anforderungen zu beachten.

Wesentliche Features

Zundchst ist es essenziell, dass sich die
Software ohne zusdtzliche Dienstleistun-
gen einfach installieren und konfigurie-
ren lasst. Dazu sollte das Tool in der Lage
sein, die Zugriffsberechtigungen der ein-
zelnen Benutzer und Gruppen innerhalb
der firmeninternen Microsoft-Infrastruktur
zu identifizieren und zu erfassen. Nach
der Analyse der zentralen Benutzerdo-
tenbank (AD) sowie der Microsoft-Datei-

www.it-daily.net

MODERNE LOSUNGEN
SOLLTEN EIN BENUTZER-
FREUNDLICHES WEB-DASH-
BOARD INTEGRIEREN,

DAS INFORMATIONEN UBER-
SICHTLICH DARSTELLT.

Sebastian Spethmann,
Account Manager, G+H Systems

Www.doccord.de/microsoﬁ

systeme (NTFS) kénnen die ermittelten
Daten zur Visualisierung in ein leistungs-
fahiges Datenbanksystem importiert wer-
den. Gleichzeitig erfolgt auf Basis von
hinterlegten Policies eine automatisierte
Uberprifung der Berechtigungen auf
Konformitat zu Best-Practice-Vorgaben.
So lassen sich Abweichungen feststellen
und korrigieren.

Alle Infos auf einen Blick

Moderne Lésungen sollten ein benutzer-
freundliches  Web-Dashboard  integrie-
ren, das Informationen Gbersichtlich dar-
stellt. Dabei ist eine personalisierte Sicht
auf die entsprechenden Analyseinforma-
tionen und Hinweise beziglich Abwei-
chungen von Best-Practice-Richtlinien von
Vorteil. Aus dem AD sollten beispielswei-
se aktive Benutzerkonten, vorhandene,

geschachtelte oder leere Gruppen und
Gruppenmitgliedschaften sowie deren
Berechtigungsvergabe angezeigt wer-
den. Der zusdtzliche Abgleich mit einem
vorhandenen Personalsystem gestattet es
hierbei zu validieren, ob Mitarbeiter
noch aktiv sind, um Zugriffsrechte ent-
sprechend managen zu kénnen, ,Kartei-
leichen” zu entfernen oder neue Berech-
tigungen festzulegen.

Neben den Benutzerinformationen soll-
ten auch NTFS-Filesysteme bis auf Datei-
ebene visualisierbar und deren Zugriffs-
und Freigabeberechtigungen sichtbar
sein. Auf diese Weise lasst sich sofort
erkennen, welche Shares auf welchen
Servern angeboten werden und welche
User beziehungsweise Gruppen darauf
Zugriff haben. Greift hier ebenfalls die
Auswertung gemdB Policy ein, sind et-
waige Missstdnde sofort erkennbar.

Skalierbarkeit

Ein weiterer wichtiger Aspekt ist die Ska-
lierbarkeit. So sollte es moglich sein,
auch Systemumgebungen mit sehr gro-
Ben AD- und Fileserverstrukturen zu ana-
lysieren, bei denen grof’e Datenmengen
anfallen kénnen. Weder die Datenerhe-
bung noch deren Abspeicherung in der
benutzten Datenbank dirfen hier zu Eng-
pdssen bei der SpeichergréfBe oder zu
Performance-Problemen  fihren. Dazu
sollte eine performante Datenbank zum
Einsatz kommen, die hinsichtlich der ein-
zulesenden Datenstrukturen und der Ver-
gleichs- beziehungsweise Auswertungs-
leistung optimiert ist.

Sebastian Spethmann



RUNDUM SICHER
ALS SERVICE

IDENTITY MANAGEMENT MIT LASTPASS

Durch die Vielzahl von Anwendungen
und Gerdten, die im gesamten Unterneh-
men im Einsatz sind, ist es fast unméglich,
den Uberblick dariiber zu behalten, wer
wo und wann worauf zugreift. Ganz klar:
Die neuen Strukturen, die durch ,New
Work” unseren Arbeitsalltag bestimmen,
stellen neue Anforderungen auch an die
IT-Sicherheit. Faktoren wie mobile Endge-
rate, Bring-your-own-device, neue Apps
und Home Office erfordern mehr Kontrol-
le fir die IT aber gleichzeitig einfache
Handhabung fir die Mitarbeiter -
weitreichendere Sicherheit, ohne damit
Nutzer zu frustrieren oder bei der tagli-
chen Arbeit zu behindern. LastPass Iden-
tity ist dafir die All-in-one Lésung, die alle
wichtigen Funktionen bietet:

also

} Identitdtsmanagement

) Passwortmanagement

) Multifaktorauthentifizierung
} Single Sign On

IDaa$ als Lésung

|dentity-as-a-Service (IDaa$) von LastPass
bietet eine Authentifizierungs-Infrastruk-
tur, die Unternehmen als Managed Ser-
vice abonnieren. Die 2019 bei den Cy-
berSecurity Breakthrough Awards als
,Overall ID Management Solution of the
Year” ausgezeichnete Lésung bietet rei-
bungslose Abl&ufe und eine einfache Be-
reitstellung durch eine zentralisierte An-
sicht fir Mitarbeiterzugriff und Authenti-
fizierung. Durch die Nutzung biometri-
scher und kontextueller Faktoren bietet sie
Mitarbeitern passwortfreies Arbeiten oh-

ne zusdtzliche Komplexitat. Und: ITSi-
cherheitsexperten verwalten alle Zugriffs-
punkte transparent in einer Ldsung ohne
umstandliches Hin- und Herwechseln.
Unternehmen integrieren die Lésung in
ihre vorhandene Infrastruktur und haben
sofort die Kontrolle iiber ihr Business. Last-
Pass ermdglicht Unternehmen jeder Gro-
Be ein vollstandiges, sicheres Identitdts-
management aus der Cloud.

Alles, was Sie fir Zugriff und
Avuthentifizierung brauchen

Die erweiterte
besteht aus LastPass Enterprise, das neben
der Passwortverwaltung eine Single-Sign-
on-(SSO)-Lésung samt Katalog von 1.200
Anwendungen umfasst, aus der Multifak-
tor-Authentifizierungslésung  (MFA)  Last-
Pass MFA, die biometrische und kontextu-
elle Authentifizierungsfaktoren nutzt, so-
wie aus LastPass Identity, das Passwortver-
waltung, SSO und MFA in einer einzigen

LastPass-Business-Suite
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Ldsung kombiniert. Die Business-Suite
l&sst sich laut Anbieter leicht in bestehen-
de Infrastrukturen integrieren.

Ein paar Tatsachen fiir
IT-Verantwortliche

Diese Ergebnisse aus dem LastPass Si-
cherheitsreport sollten IT-Verantwortliche
kennen:

) Mehr als 50 Prozent der Unternehmen
auf der ganzen Welt setzen bereits
Multifaktor-Authentifizierung  for ihre
Mitarbeiter ein.

) ITAdministratoren nutzen Richtlinien
(wie etwa DSGVO) als Anlass fir mehr
Sicherheit und optimiertes Manage-
ment, es kénnten insgesamt aber mehr
Admins die Nutzung der Multifak-
tor-Authentifizierung vorschreiben.

} Die Méglichkeit Passwérter auf Mobil-
gerdten abzurufen, fihrt zu besseren
Nutzer-Erfahrungen und héherer Mit-
arbeiternutzung.

Hier finden Sie weitere interessante Infor-

mationen zu LastPass:

www.lasipass.com

LastPasse«s|

www.it-daily.net
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CYBERSICHERHEIT 2020

DREI KONKRETE BEDROHUNGSSZENARIEN

Jedes Jahr erstellt Cybersecurity-Herstel-
ler Stormshield eine Analyse der Tenden-
zen, die sich fir das angebrochene Jahr
abzeichnen. Auf den Prifstand werden
selbst schwache Angriffssignale aus dem
Vorjahr gestellt, die jingsten Branchen-
analysen und die Meinungen der Storms-
hield-Sicherheitsspezialisten. Daraus re-
sultiert ein Ausblick fir 2020 mit drei auf
Industrieumgebungen  zugeschnittenen
Hypothesen und Szenarien, die alles an-

dere als realitatsfremd sind.
n von morgen ist heute
bereits am Werk

.Die Cyberkriminalitdt wird allmahlich
zum Massenphdnomen”, so der Ge-
schaftsfihrer der franzésischen ANSSI
(wie unser BSI) in einem Interview iber
die Entwicklungen im Jahr 2019. Ein
Jahr, in dem sowohl komplexe, gezielte
und hochwirksame Cyberangriffe gegen
groBBe Fernsehsender,
und Industrieanlagen kursierten, als auch
fir groBflachigere Angriffe entwickelte

Die Malware

Krankenhduser

Malware wie LockerGoga und Ruyk.
Selbst die Folgen der manchmal von den
Staaten unterstitzten Cyberkriminalitét
wurden der Offentlichkeit spatestens im
Mérz 2019 deutlich gemacht, als die
USA einen Angriff auf ein venezolani-
sches Kraftwerk ausiibten.

Im November 2019 wurde durch eine
Studie nachgewiesen, dass gewisse
Schwachstellen seit Uber zehn Jahren
und noch heute von Cyberangreifern
ausgenutzt werden. Einigen betroffenen
Unternehmen sind die Sicherheitslicken
in ihrem System bekannt, jedoch kénnen
oder diirfen die entsprechenden Anwen-
dungen nicht ausgetauscht werden, wie
etwa im Gesundheitswesen oder im Fi-
nanzsektor, wo Anwendungen zum Ein-
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satz kommen, die nur auf veralteten Be-
triebssystemen laufen. In der Industrie
werden ebenfalls gewisse Bestandteile
der Hardware weiterverwendet, obwohl
sie veraltet sind. Dadurch erhoht sich das
Risiko, einem Angriff zum Opfer zu fal-
len, der schon Jahre zuvor initiiert wurde.
Daher die Frage: Potenziert das Alter der
Schwachstellen ihr Schadenspotenzial?
2020 dirfte uns Antworten bringen.

Mégliche Szenarien fir 2020:

Wie bei latenten Viren im menschlichen
Korper sind einige Angriffsvektoren be-
reits vor Jahren in empfindlichen Compu-
tersystemen installiert worden. Es ist da-
her leicht, Hypothesen aufzustellen, in
denen bestimmte Schlisselsektoren (Ge-
sundheit, Nahrungsmittel, Energie) mit
seit Jahren inaktiver Malware infiziert
worden sein kdnnten (APT = Advanced

Persistant Threats). Ebenso einfach ist es,
die katastrophalen Folgen zu hypotheti-
sieren: Was wirde passieren, wenn mit-
ten in der Nacht alle weltweit verteilten
Produktionsstatten eines groBen lebens-
mittelverarbeitenden multinationalen Un-
ternehmens gleichzeitig gestoppt wir-
den? Es wirde Wochen dauern, das
Problem zu identifizieren und I5sen. Die
Produktion wirde eingestellt und alle ver-
derblichen Waren weggeworfen wer-
den. Ein katastrophales Bild in den
TV-Nachrichten und der sichere finanziel-
le Ruin wdren die Folge.

Die wahrscheinliche Quelle eines sol-
chen Unfalls2 Eine erfolgreiche Phi-
shing-Kampagne, die Jahre zuvor durch-
gefihrt wurde, wodurch mehrere Firmen-
netzwerke mit latenter Malware infiziert
wurden. Diese Schadsoftware konnte
sich unbemerkt lokal auf alle Endgeréte
mit dlteren Windows-Versionen verbrei-
ten und wird nach Jahren per Fernzugriff
aktiviert. Da sie bereits auf allen Termi-
nals vorhanden ist, ist es nicht mal hilf-
reich, die Gerdte im Notfall vom Netz zu
trennen. Und alle sitzen vor schwarzen

Bildschirmen.
Generalisierte Cyberan-
H griffe auf die Agrar- und
Lebensmittelindustrie
Im April 2019 wurde der franzésische
Branchenriese Fleury Michon Opfer ei-
ner erfolgreichen Cyberattacke und
musste funf Tage lang alle Tatigkeiten ein-
stellen. Im Dezember 2019 waren die

italienische Feinkostmarke Fratelli Beretta
und der belgische Bierbrauer Busch an
der Reihe, als sie mit der Ransomware
Maze erpresst wurden. Die Nahrungs-
mittelindustrie scheint mehr denn je Be-
gehrlichkeiten von Cyberangreifern je-
der Art zu wecken.



Foto: 123rf.com | Olivier Le Moal

Mégliche Szenarien fir 2020:

Ein hypersensibler Sektor, eine gréften-
teils automatisierte Produktionskette und
eine Qualitatssicherung, die eine der
Saulen der Branche ist: Hier sind alle Ele-
mente vereint, die die Lebensmittelindus-
trie auch in den néchsten Jahren zu einer
mit hohen Risiken behafteten Branche
machen.

Ganz gleich, ob die Cyberangriffe von
staatlich geférderten Akteuren (Reaktion
auf einen offenen Konflikt) oder von Cy-
berterroristen (Angriff auf Bevdlkerungs-
gruppen mit gesundheitsgefdhrdenden
Lebensmitteln) ausgehen, 2020 werden
wir sehr wahrscheinlich noch haufiger
Attacken auf die Agrar- und Lebensmittel-
industrie sowie auf deren Zulieferer oder
gar Kunden verzeichnen.

Ein guter alter USB-Stick oder eine Phi-
shing-Kampagne reichen, um einen Ar-
beitsplatzPC zu infizieren und ins Netz-
werk einzudringen. Einige der groBen
Konzerne haben dieses Szenario bereits
in Betracht gezogen und wirksame Schutz-
mafBnahmen fiir ihre Produktionsanlagen
ergriffen (zum Beispiel durch eine Seg-
mentierung der Netzwerke). Kleine und

mitlere  Unternehmen dieser Branche
scheinen hingegen anfalliger fur diese Cy-
berangriffe zu sein, die hohe finanzielle
Verluste und katastrophale Auswirkungen
auf ihr Image zur Folge haben.
H Brecheisen

Zahlreiche  Softwarehersteller

sind der Ansicht, dass 2019 der Anteil
von Phishing an den meist genutzten An-
griffsvektoren zunahm. Die eingesetzten
Methoden entpuppten sich sogar teilwei-
se aufgrund ihrer Komplexitét zu einer
echten Herausforderung, etwa mit fal-
schen 404-Seiten oder Web-Portalen, die
von Google indexiert wurden oder mit

Deep-Fake als

telefonisch von Geschdaftsfihrern erteilten
Aufirégen, die keine waren. Berichtet
wurde sogar von Phishing-Kampagnen,
die als Mitarbeiterbeurteilungsbégen ge-
tarnt waren (Quelle: Kaspersky Frank-
reich). Alles ,Deep Fakes”, eine Bedro-
hung, die 2019 sehr deutlich wurde.

Mégliche Szenarien fir 2020:

Die Einfiihrung des ,Deep Fakes” in das
Arsenal der Cyberkriminellen ist eine
echte technische Herausforderung hin-
sichtlich Vorbeugung und Sicherheit. Es
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sind sogar Verbreitungsformeln wie
.Deep Fake as a Service” denkbar, die
eine deutliche Steigerung der Effizienz
dieser Angriffsvektoren bewirken wir-
den. Eine Bedrohung, die man durchaus
ernst nehmen sollte. In seiner Studie pro-
phezeit das Marktforschungsinstitut For-
rester fir das Jahr 2020 Schaden in
Hohe von 250 Millionen US-Dollar auf-
grund von Deep-Fake-Attacken. Dabei
erweist sich die Entwicklung eines
glaubwiirdigen ,Deep Fakes” als &u-
Berst komplex und kostspielig. Der Kos-
tenfaktor kénnte deshalb die erwartete
Explosion der ,Deep Fakes as a Ser-
vice” relativieren. Doch gilt dies glei-
chermaflen fir Cyberkriminelle, die
Uber umfangreichere Mittel als zum Bei-
spiel ein Staat verfigen2 Oder fir un-
abhéngige Spezialisten?

All dies lGsst vermuten, dass 2020 das
Jahr des mehrstufigen Phishings sein
wird. Mit einfachen Kampagnen, die mit
bereits bekannten Techniken auf die Gut-
glaubigkeit der Zielpersonen setzen, und
komplexeren Kampagnen, die die aktu-
ellsten Technologien nutzen, um auch er-
fahrene Profis hinters Licht zu fihren.

Uwe Gries

www.it-daily.net



HANNOVER MESSE

DIE TRANSFORMATION IST UBERALL

Die industrielle Transformation ist be-
stimmt durch die Megathemen Digitali-
sierung, Individualisierung, Klimaschutz
und demographischer Wandel. Dariber
hinaus steht die Industrie vor groBen wirt-
schaftspolitischen
wie Handelskriege, Nationalismus oder
die zunehmend ungerechte Verteilung
des Wohlstands. Die HANNOVER MES-
SE ist gerade in Zeiten des Umbruchs
wichtigere denn je, denn sie ist die welt-
weit einzige Plattform, die die industrielle
Transformation in all ihren Facetten ab-

bildet.

Herausforderungen

Impulse

In dieser einen Woche im April 2020
geben rund 6 000 Aussteller zukunfts-
orientierte Impulse fir eine global und
digital vernetzte Industrie. Von Industrie
4.0, kinstlicher Intelligenz und Robotik
bis hin zu Leichtbau, Logistik und Sicher-
heit umfasst die Themenreihe alles, was
die Industrie vorantreibt.

Beispielweise finden Besucher ein breites
Angebot an Lésungen zur Sicherung der
IT-Infrastruktur. Von der Absicherung sen-
sibler Schnittstellen im Industriebereich
bis hin zur Vernetzung hochkritischer Inf-
rastrukturen, die zuverlassig verschlissel-
te Datenkommunikation via Internet,

www.it-daily.net

Fernwartungs-Systeme sowie Remote Ac-
cess-Losungen fir mobile Mitarbeiter er-
moglichen.

Dabei gewinnen IT und Software fir in-
dustrielle Anwendungen immer mehr an
Bedeutung. Denn um eine smarte und
flexible Fertigung sicherzustellen, mus-
sen Maschinen und Systeme Daten auto-
nom austauschen. Und das geht nur in
hochdynamischen Okosystemen, die ei-
ne vollstandig individualisierte Produkti-
on ermdglichen - Sprichwort ,Busi-
ness-Platformen”. Auf der HANNOVER
MESSE sind die fihrenden Plattforman-
bieter vertreten, darunter Atos, Amazon
Web Services, Dassault Systemes, Deut-
sche Telekom, IBM, Google, Huawei, In-
tel, Microsoft, SAP und Software AG.

Potenzial

Auch der Bereich Sensorik biefet der In-
dank der
schnellen Ubertragung von Daten aus
der Fabrikhalle in die Cloud. Die resultie-
rende echizeitige Sammlung, Verarbei-
tung und Analyse von solchen Daten er-
moglicht gut informierte Entscheidungen
seitens des Anwenders. Dabei kommt
das Thema Retrofitting ins Spiel, denn
mithilfe neuer Sensorik kénnen Betreiber
ihre bestehenden Industrieanlagen um-

dustrie enormes Potenzial

risten und fit fir die Zukunft machen.
Dadurch steigt die Produktivitat und Kos-
ten sinken. Zu den Anbietern auf der
HANNOVER MESSE zdhlen Unterneh-
men wie ABB, Endress+Hauser, ifm elec-
tronics, JUMO, Pepperl+Fuchs, SICK,
Siemens oder Turck.

Expanded Redlity findet immer haufiger
im industriellen Umfeld Anwendung, bei-
spielweise bei der Gestaltung von Trieb-
werken. Brauchten Ingenieure zuvor Tage,
um die Parameter eines Entwurfes durch-
zurechnen, liefert ein Algorithmus im glei-
chen Zeitraum heute 2 000 Designs. An-
schlieBend kénnen 3D-Modelle in einem
Virtual-Reality-Labor bis zur letzten Schrau-
be auseinandergenommen, vermessen
und zusammengesetzt werden.

¢

HANNOVER
MeSSe

Neugierig auf mehr2 Dann besuchen Sie die
HANNOVER MESSE

vom 20. bis zum 24. April 2020.
Hier geht es zum Ticketshop:
https://bit.ly/31yNr3Y



UMFASSENDE
VERSCHLUSSELUNG

E-MAILLANWENDUNGEN AUS DER CLOUD

Web- und Office-Programme aus der
Cloud bieten Optionen, um E-Mails zu
verschlisseln. Warum sich dennoch eine
zusdtzliche Lésung empfiehlt, lasst sich
am Beispiel von Microsoft Office 365
zeigen. Unternehmen gewinnen an Si-
cherheit und Nutzerfreundlichkeit, wenn
sie fotemomail einsetzen.

Vertraulichkeit und Integritat einer E-Mail
sind schitzenswert. Verschlisselung ge-
wadhrleistet beides, daher empfiehlt die
DSGVO ihren Einsatz.

Grundsétzlich lassen sich der Transport-
weg per TLS (Transport Layer Security)
und der Inhalt mit S/MIME (Secure/Multi-
purpose Internet Mail Extensions) oder
PGP (Pretty Good Privacy) verschlisseln.
Doch wie sieht das im weitverbreiteten
Microsoft Office 365 (O365) konkret

aus?

Verschlisselung in Office 365
Das Feature, das eine Nachricht in der
Cloud verschlisselt, nennt sich bei Micro-
soft Azure Information Protection (AIP).
Die Mitteilung wird im E-Mail-Client des
Absenders verschlisselt und an den Emp-
fanger gesendet. In Kombination mit der
TLS-VerschlUsselung ergibt sich zwar ein
hohes Sicherheitsniveau, allerdings hat
der Cloud Provider in diesem Fall Zugriff
auf die Schlussel. Eine Alternative ist
S/MIME, damit kann der Provider nicht
auf das Schlisselmaterial  zugreifen.
Wenn O365-Nutzer E-Mails mit einem
S/MIME-Zertifikat auf ihrem Client ver-
schlisseln, missen sie ihre Schlissel je-
doch selbst verwalten. AuBerdem benétigt
der Adressat ebenfalls S/MIME, um die
verschlusselten E-Mails lesen zu kénnen.

Nutzerfreundliche
Kommunikation

Nutzerfreundlichkeit und Sicherheit ver-
eint erst eine zusatzliche E-Mail-Verschlis-
selungslésung wie totemomail. Sicher-
heitsspezialist fofemo bietet eine in Office
365
Kommunikation innerhalb des Unterneh-
mens wird mit S/MIME abgeschirmt. So
wird Office 365 zum sicheren E-Mail-Spei-
cher in der Cloud. Zudem erhoht totemo-
mail die Nutzerfreundlichkeit, da es das
Schlisselmanagement Gbernimmt. Fir die
sichere Kommunikation nach auBen ste-
hen S/MIME, OpenPGP, TLS und Micro-
soft AIP (Azure Information Protection) zur
Verfigung. Falls Empfénger diese Tech-
nologien nicht unterstitzen, bietet tofemo
mit WebMail und Registered Envelope
zwei alternative Methoden, mit denen sie
verschlisselte E-Mails lesen kénnen, ohne
Uber entsprechende Technik oder Know-
how zu verfigen. Obwohl intern mit
S/MIME verschlissselt wird, liefert die L6-
sung dem Empfanger die verschlisselte
Nachricht also immer in einer fir ihn pas-
senden Form, so dass die Nutzerfreund-
lichkeit fir Absender wie Empfcnger sehr
hoch ist.

integrierte  Verschlisselung. Die

Sicherer E-Mail-Speicher

totemo unterstitzt auch bei der Migrati-
on von einer On-Premises-E-Mail-Infra-
struktur in die Cloud. Mit seinem Ver-
schlusselungs- und Migrations-Tool ver-
schlisselt totemo bestehende Postfécher
und Ordner in der On-Premises-Lésung,
die meist im Klartext dort liegen. An-
schlieBend werden diese nun verschlis-
selten Nachrichten mit den Micro-
soft-Migrationstools nach Office 365
migriert.
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Irrtimer der E-Mail-Verschlisselung.
(Quelle: totemo)

L6sung samt Tools und

Optionen testen

Mit einer Testlizenz kénnen Unterneh-
men die Lésung mit allen Funktionen
kostenlos ausprobieren. Fir den opera-
tiven Betrieb fallen Lizenzkosten pro in-
terner E-Mail-Adresse an. totemomail
lasst sich fir O365 auf Wunsch bei
Azure hosten und im Managed Service
betreiben. Fir welches Modell sich ein
Unternehmen auch entscheidet, eins
steht vorher fest: Die O365-Nutzer wer-
den mit totemomail E-Mails durchge-
hend und nutzerfreundlich verschlis-
seln, weil die Sicherheitsmafinahmen im
Hintergrund ablaufen.

Marcel Mock | www.totemo.com

securing data in motion

www.it-daily.net
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DREI HERAUSFORDER

ISMS, NOTFALLPLANUNG & DATENSCHUTZ:

Die Zahl der Cyberattacken wachst seit
Jahren. Unternehmen erleben immer hau-
figer Angriffe auf ihre IT- und OT-nfro-
struktur. Ransomware-Angriffe nehmen
weiter zu und verursachen Schaden in
der ,realen” Welt. Die Frage ist also
nicht, ob es passiert, sondern wann es
das eigene Unternehmen treffen wird.

Die vergangenen Monate haben zahlrei-
che Unternehmen wieder Opfer von ge-
planten und ungeplanten Cyberattacken
werden lassen. Wie in diversen Medien
bereits berichtet, hat es der aktuelle Trojo-
ner unter dem Namen ,Ursnif” auf Ac-
countDaten wie Benutzernamen und
Passwérter abgesehen. Die Geschafts-E-
Mails wirken dabei so echt, dass es selbst
geibten Augen schwer fallt, die Falschung
zu erkennen. Die immer besser werdende
Qualitat solcher Spam- und Phishing-Maiils
stellt die Sicherheit der Unternehmen vor
immer groBere Herausforderungen. Mit-
arbeiter missen also durch entsprechende
Richtlinien fir solche Gefahren sensibili-
siert und im Umgang mit potenziell ge-
fahrlichen E-Mails geschult werden.

Eine weitere Gefahr: Angreifer nutzen oft
Niederlassungen oder Zweigstellen gro-
Berer Unternehmen als Einfallstor. Ubli-

cherweise ist die OTInfrastruktur der
kleineren Standorte mit dem groBeren
OT-Netzwerk verbunden. Bei Energiever-
sorgern sind haufig die 6rtlichen Nieder-
lassungen (Uberlandwerke und Gemein-
dewerke) mit dem regionalen Stromnetz
verbunden. Die Gefahr dabei: Ein erfolg-
reicher Angriff auf eine Zweigstelle oder
kleinere Energieversorger wirkt wie eine
Kettenreaktion und kann verehrende Fol-
gen mit sich tragen, wie beispielsweise
einen iberregionalen Stromausfall.

Informationssicherheit zum
Schutz der Unternehmenswerte
Behérden wie Unternehmen aller Gré-
Benordnungen profitieren von der Einfih-
rung und dem Einsatz eines ISMS. Viele
Unternehmen sind fiir das Thema jedoch
immer noch nicht bereit oder haben die
Notwendigkeit der Informationssicher-
heit ausreichend verstanden. Tausende
Euros werden in moderne Technik inves-
tiert. Eine rein technische Absicherung
|6st das Problem jedoch nicht. Denn die
Informationssicherheit ist losgeldst von
der Darstellungsform der schitzenswer-
ten Informationen: auch schriftliche Ver-
trage, wichtige Dokumentationen oder
Inhalte aus Kundengespréchen kénnen
schitzenswert sein.

Oft sind sich die Mitarbeiter also dem
Risiko fur die IT bewusst. Anhdnge von
unbekannten Absendern in E-Mails wer-
den nicht gedffnet. Auf der Dienstreise in
der Bahn werden jedoch vertrauliche Do-
kumente gelesen, sensible Informationen
auf dem Laptop angezeigt oder lautstark
telefoniert. Was niitzt mir also die beste
Technik, wenn der Mensch, der sie be-
dient nicht ausreichend geschult ist, nicht
genug Zeit hat oder die Zustandigkeit
unklar ist. Wenn das Betreiben meines
Kerngeschafts jedoch davon abhéangig
ist, muss ich als Unternehmen die ent
sprechenden organisatorischen  Maf-
nahmen ergreifen, damit dies gewdhr-
leistet wird.

Software-Bundle als dauerhafte
Unterstitzung

Ob BSI IT-Grundschutz oder DIN ISO/
IEC 27001: Die Einfihrung eines ISMS
nach nationalen oder internationalen
Standards ist eine komplexe Aufgabe. Je
nach Branche und Organisation missen
beim IT.-Grundschutz iber 1.500 Anfor-
derungen erfillt und bei mangelhafter
Umsetzung durch geeignete MafBnah-
men beseitigt werden. Bei der DIN ISO/
[EC 27001 sind es im Vergleich nur et
was mehr als 100 Anforderungen. Je
nach UnternehmensgréBBe und der Vor-
gehensweise bei der Einfihrung eines
ISMS kann sich das Projekt Uber mehrere
Jahre hinziehen. Mit einer entsprechen-

DATENSCHUTZ

www.it-daily.net
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UNGEN - EINE LOSUNG

MIT SOFTWARE-EINSATZ ZUM ERFOLG

den Tool-Unterstitzung lasst sich der Ar-
beitsaufwand jedoch deutlich minimie-
ren, sowohl bei der Einfihrung als auch
im taglichen Betrieb. Zwar mégen die
Anschaffungskosten beim Erwerb einer
Softwareldsung die Management-Ebene
davor zuriickschrecken lassen, die Vor-
teile liegen jedoch auf der Hand:

Zentrale Plattform fir das Ma-
nagen von Informationssicher-
heit, Notfallplanung und Daten-
schutz:

Die Daten werden an einer Stelle ge-
pflegt. Gibt es zum Beispiel Anderungen
beim Personal, muss die Anderung nur
einmal erfasst werden und wird iberall
automatisch Gbertragen.

Dokumentenverwaltung fir

Leit- und Richtlinien inklusive
Vorlagensystem, Dokumenten-
lenkung und Freigabeverfahren:
Vorlagen fir eine Informationssicherheits-
leitlinie werden mit der Losung ausgelie-
fert und kénnen entsprechend angepasst
werden. Leit- und Richtlinien kénnen di-
rekt in der Losung erstellt und Gber das
Freigabeverfahren den entsprechenden
Verantwortlichen zur Verfigung gestellt
werden. Wenn der Revisionszeitraum ab-
gelaufen ist, werden automatisch der
Autor sowie die freigebenden Personen
benachrichtigt. Diese kdnnen dann ent-
weder das Dokument anpassen oder di-
rekt eine erneute Freigabe anstof3en.

Umfassendes und integriertes
Risikomanagement:
Unternehmenswerte wie Informationen,
Prozesse, Personal oder Infrastruktur, die
jeweils dem gleichen Risiko zugeordnet
sind, lassen sich in Gruppen zusammen-
fassen. Eine Risikoanalyse findet damit
pro Gruppe statt und minimiert die Ana-

lysemaBnahmen. Wiederkehrende Be-
handlungsprozesse zur Risikoakzeptanz,
Risikominimierung und Risikovermeidung
konnen effizient iber das Aufgabema-
nagement verwaltet werden. Die erstell-
ten MaBBnahmen zur Risikobehandlung
werden Uber das Aufgabenmanagement
gesteuert. Die Risikomatrix ist dynamisch.
Organisationen kénnen die Risikometho-
de im System auf ihre individuellen Be-
dirfnisse anpassen.

Intelligentes Auditmanagement
vollsténdig integriert:

Ein infegriertes Modul macht eine ganz-
heitliche Abwicklung von Audits mit Gber-
sichtlicher und benutzerfreundlicher Dar-
stellung sowie einer automatisierten
Berichtserstellung moglich. Ein standardi-
siert durchgefihrter Auditprozess verein-
facht die Planung, Durchfihrung, Bewer-
tung und Anpassung von Auditpro-
grammen und erméglicht eine ordnungs-
gemdfBe Dokumentation. Die erkannten
Abweichungen werden in die Risikoana-
lyse Ubertragen und kdnnen dort durch
den Verantwortlichen bewertet und durch
entsprechende  MaBBnahmen korrigiert

werden.

Aufgabenverwaltung mit
Mailing-Funktion:

Die angelegten Aufgaben und MaBnah-
men werden bersichtlich in einem Ka-
lender verwaltet und gestevert. Dafir
kann nach unterschiedlichen Kriterien
gefiltert und der Bearbeitungsfortschritt
der Aufgaben eingesehen werden.

Fazit

Unternehmen sollten sich auf den Ernst-
fall vorbereiten. Denn friher oder spater
kann eine Cyberattacke jedes Unterneh-
men treffen. Mit dem Einsatz einer ISMS-
Lésung sparen Unternehmen Geld, Zeit

und vor allem Nerven. Mit einer solchen
Lsung erhdlt der Anwender ein zielori-
entiertes Werkzeug, das ihn in die Lage
versetzt, selbst die Einfihrung und die
Pflege eines ISMS in die Hand zu neh-
men. Dokumentenvorlagen ersparen Ar-
beit und Hilfestellungen machen die kom-
plizierten Normtexte verstandlich. So
kénnen Verantwortlichkeiten Ubersicht-
lich festgelegt, Infrastrukturen einfach
verknipft und Risiken schnell identifiziert
Mitarbeiter
werden im Arbeitsalltag unterstitzt und

sowie minimiert werden.

auch im Ernstfall ist das Unternehmen
weiter handlungsfahig.

Eines der wesentlichen Mehrwerte ist je-
doch, dass eine solche Softwarelésung
nach der Implementierungsphase die
tagliche Arbeit erleichtert. Damit ist die
Organisation in der Lage, ein ISMS nicht
nur einzufihren, sondern den gesamten
Managementprozess lickenlos zu leben
- denn darauf kommt es an!

Jens Heidland

www.it-daily.net
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PRIVILEGED
ACCESS MANAGEMENT

ZUKUNFTSSICHERE INVESTITION IN NEUE TECHNOLOGIEN

CyberArk prasentiert eine Blaupause fir
ein erfolgreiches Privileged Access Ma-
nagement. Sie soll Unternehmen dabei
helfen, einen zukunftssicheren, mehrstufi-
gen Ansatz zur Verringerung der Risiken
im Zusammenhang mit privilegierten
Rechten zu verfolgen.

Die Erfahrungen der CyberArk Labs sowie
aus Red-Team- und Incident-Response-Pro-
jekten von CyberArk zeigen eindeutig,
dass fast jeder zielgerichtete Cyber-An-
griff einem &hnlichen Muster folgt: der
missbrauchlichen Nutzung privilegierter
Zugangsdaten. Auf dieser Erkenntnis ba-
sieren die drei Leitprinzipien der neuen
Blaupause: Unterbindung des Diebstahls
von Zugangsdaten, Verhinderung von seit-
lichen und vertikalen Bewegungen des An-
greifers im Netzwerk sowie Begrenzung
von Privilegienvergabe und -missbrauch.

Die Blaupause verfolgt einen einfachen,
praskriptiven Ansatz, um das Risiko eines
Diebstahls und Missbrauchs von privile-
gierten Zugriffsrechten zu reduzieren.
Dabei werden gleichermafBen interne
und externe Angriffswege bedacht. Un-
ternehmen, die die Cloud, Saa$, DevOps
oder RPA nutzen, kénnen mit den Cybe-
rArk-Empfehlungen Quick Wins realisie-
ren, sukzessive weitere Anwendungsfdlle
adressieren und ihre Sicherheitsmaf3nah-
men bei Projekten der Digitalen Transfor-
mation kontinuierlich anpassen.

Zentrale Komponenten

Verhinderung des Diebstahls pri-
vilegierter Zugangsdaten: Zur Be-
seitigung interner und externer Risiken
missen Unternehmen in einem ersten
Schritt den Diebstahl kritischer Credenti-
als unterbinden; dazu gehdren die Daten

www.it-daily.net

von laaS-Administratoren, Domain-Admi-
nistratoren oder API-Schliisseln, die ein
Angreifer fir eine Ausbreitung im Netz-
werk oder die Kompromittierung zentra-
ler Infrastruktur-Accounts nutzen kann.
Durch das Entfernen von hartkodierten
Credentials, die Implementierung von
Session-Isolierung und eine Lésung zur
Diebstahlserkennung kénnen Unterneh-
men privilegierte Zugriffe sowohl durch
Personen als auch durch Applikationen
sowie in Cl/CD-Pipelines schitzen.

Unterbindung von seitlichen und
vertikalen Bewegungen des An-
greifers im Netz: Um einen Zugriff
von nicht vertrauenswiirdigen Personen
oder Gerdten auf unternehmenskritische
Cloud-Konsolen oder Domain-Controller
zu verhindern, sollten im Privileged Ac-

UNABHANGIG VOM REIFE-
GRAD DES PRIVILEGED-AC-
CESS-MANAGEMENTS EINES
UNTERNEHMENS ERMOG-
LICHT DIE BLAUPAUSE EINE ZU-
KUNFTSSICHERE INVESTITION
IN NEUE TECHNOLOGIEN.

Michaes Kleist, Regional Director DACH,

CyberArk, www.cyberark.com

cess Management Just-in-Time-Methoden
genutzt werden — mit einer tempordren,
bedarfsabhangigen Vergabe von privi-
legierten Zugriffsrechten.

Begrenzung von Privilegienver-
gabe und -missbrauch: Um Angrei-
fer am Missbrauch von Privilegien zu
hindern und die Angriffsflache insgesamt
zu verkleinern, miissen strikte Least-Privi-
lege-Prinzipien gelten; Verhaltensanaly-
sen kdnnen dariber hinaus auf Miss-
brauchsgefahren hinweisen.

Die Blaupause von CyberArk beinhaltet
Templates und Roadmaps, mit denen
Unternehmen jeder GrofBe in reglemen-
tierten oder nicht reglementierten Bran-
chen die privilegierten Zugangskontrol-
len und die Privileged-Access-Manage-
ment-Strategie nach und nach aufbauen
und erweitern kénnen.

Fazit

,Die einfache, aber gleichzeitig umfas-
sende Blaupause bietet eine hersteller-
neutrale Anleitung, die Privileged-Ac-
cess-Management-Initiativen eng mit ei-
ner Risikoreduzierung verzahnt und Un-
ternehmen damit hilft, ihre groBten
Sicherheitsprobleme so schnell wie még-
lich zu |6sen”, betont Michael Kleist,
Regional Director DACH bei CyberArk.
,Unabhdangig vom Reifegrad des Privile-
ged-Access-Managements eines Unter-
nehmens ermdglicht die Blaupause eine
zukunftssichere Investition in neue Tech-
nologien. Das Ergebnis ist eine kurz-
und langfristige Verbesserung der Si-
cherheit, eine Verringerung der Angriffs-
flache und eine Optimierung der be-
trieblichen Effizienz.”

www.cyberark.com/Blueprint
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ALLES AUS EINER HAND

GANZHEITLICHES KONZEPT FUR MEHR SICHERHEIT

Heutzutage stellt sich langst nicht mehr
die Frage, ob, sondern wann ein Unter-
nehmen Opfer eines Cyber-Angriffs wird.
Das gilt fir groBBe Konzerne genauso wie
fir kleine und mittelstéindische Unterneh-
men, die meist Uber keine allzu hohen
Sicherheitsstandards verfigen. Eines der
jingsten Opfer ist der belgische Webma-
schinenhersteller Picanol: Dessen gesam-
te Produktion wurde aufgrund eines Ran-
somware-Angriffs lahmgelegt und die
Cyber-Kriminellen stellten hohe Lésegeld-
forderungen, um die Daten wieder freizu-
geben.

Damit Unternehmen wie diese sich vor
solchen Angriffen besser schiitzen bezie-
hungsweise darauf reagieren kénnen,
sollte es trotz aller Vorkehrungen dazu
kommen, hat Konica Minolta mit seinem
360-Grad-Sicherheitskonzept ein ganz-
heitliches Schutzkonzept entwickelt.

Die Cyber-Gefahren sind vielfdltig: An-
greifer nutzen neben Ransomware zu-
nehmend intelligente  Schadsoftware.
Auch intern lavern Bedrohungen: Nicht
selten sind es eigene Mitarbeiter, die
meist unbewusst Einfallstor fir Attacken

sind oder wertvolle Informationen steh-
len. Gleichzeitig sorgen die EU-DSGVO
oder andere Compliance-Vorschriften fir
steigende Anforderungen an den Infor-
mationsschutz. Um einen angemessenen
und passenden Schutzgrad der Informa-
tionen zu erzielen, ist eine strategische
Herangehensweise in punkto Sicherheit
notwendig, die Prozesse, Menschen und
Technologien bericksichtigt.

Alle Sicherheitsaspekte im Blick

Konica Minolta hat sein 360-Grad-Si-
cherheitskonzept gezielt darauf ausge-
richtet, sensible Bereiche zu schiitzen.
Dazu gehdren neben der [Tnfrastruktur
mit zum Beispiel dem Netzwerk, Servern
und Endgerdten, auch die angebunde-
nen Multifunktionssysteme sowie die Vi-
deoabsicherung als auch die Mitarbei-
ter. Auf Basis des 360-Grad-Ansatzes
wird zuerst eine Ist-Analyse durchgefihrt
und im Anschluss mit dem Kunden der
Soll-Zustand definiert. Es folgen ein MaB-
nahmenkatalog und die Umsetzung ein-
zelner Schritte. Neben der Definition ei-
ner Sicherheitsstrategie, der Implemen-
tierung von technischen und organisato-
rischen MaBBnahmen, ist es im Zuge des

Risikomanagements auBerst wichtig, die
IT auf Schwachstellen zu untersuchen
und diese vor allem zu verifizieren. Dies
geschieht unter anderem mit Hilfe von
Penetrationstests, die sowohl intern als
auch extern von Konica Minolta durch-
gefihrt werden. Da innerhalb einer Or-
ganisation stetig Verdnderungen stattfin-
den, sollte dieser Prozess kontinuierlich
wiederholt werden. Dariiber hinaus fin-
den professionelle Schulungen aller Mit-
arbeiter statt, damit diese verstehen,
dass Informationssicherheit insbesonde-
re in Zeiten des rasant wachsenden Da-
tenvolumens und der steigenden Risiken
ein zentraler Erfolgsfaktor ist. Dazu mis-
sen Mitarbeiter alle Informationsstan-
dards kennen und wissen, was bei einem
sicherheitskritischen Vorfall zu tun ist.

Mit dem 360-Grad-Konzept von Konica
Minolta erhalten Unternehmen alles aus
einer Hand und profitieren von Ressour-
cen- und Kosteneinsparungen.

www.konicaminolta.de

& KONICA MINOLTA

www.it-daily.net
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Die Bricke zu neuen Geschdftsmodellen

Die IAM CONNECT, die gréBte deutschsprachige Konferenz zum Thema
Identity & Access Management, bietet lhnen auch 2020 wieder ein

praxisnahes Programm: |IAM-Verantwortliche grofier Unternehmen teilen ihre
Erfahrungen mit lhnen. In Speed Demo Sessions présentieren Hersteller anhand

von Business Cases ihre IAM-Lsungen.

Freuen Sie sich auf konstruktive Gespréche mit Kollegen auf hohem fachlichen

Niveau.
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Highlights aus der Agenda

Vortrage

Wie alles begann
Prof. Dr.-Ing. habil. Horst Zuse ist der
Sohn des Erfinders des Computers Konrad
Zuse. Er berichtet von den frihesten
Entwicklungen.

Einfihrung einer neuen IAM-Lésung
bei der Thiringer Aufbaubank

Cindy Schéneck,
Thiringer Aufbaubank

Workshops

Minimaler Aufwand, maximale
Sicherheit: Dos and Don'ts fiir erfolg-
reiches Berechtigungsmanagement

Dr. Ludwig Fuchs,
Nexis GmbH

DIERICHUIWEILER

Unternehmens- und Prozessberatung

ONEXIS

Einfihrung einer 2Faktor-
Authentifizierung mit Hilfe eines

Secure Access Hubs

Jérg Hartmann,
Johanniter-Unfall-Hilfe e.V.

Individualisierung, oder:
Muss es immer die Oberfldche
des Herstellers sein?

Clemens Wunder,
Bundesagentur fir Arbeit

1AM fiir
Internet-Dinger (loT)

Peter Weierich,
IPG GmbH Deutschland

Ping

Identity.

Ordnung im Berechtigungs-
Dschungel: Erfahrungsbericht

Dr. Peter Katz,
KPT Krankenkasse

Orchestrierung von IAM-Kontrollen
und Bereinigungen

Thilo Richter,
KfW Bankengruppe

Uy

Rechtliche Herausforderungen
im IAM

Ralf Schulten, Rechtsanwalt,
avocado rechtsanwadlte

g Telia ONEe DENTITY
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IMMER ARGER MIT DEM

Das Bundesamt fir Sicherheit in der Infor-
mationstechnik (BSI) ist jetzt von seiner
Empfehlung ab, Passwérter regelméfig
zu dndern. In der aktuellen Ausgabe des
BSI-GrundschutzKompendiums ~ wurde
die entsprechende Textpassage gestri-
chen. Unter anderem hatte Heise Security
iber die Anderung berichfet.

Die BSI-Experten raten nun im Kapitel zur
Regelung des Passwortgebrauchs nur for
den Fall, dass ein Passwort in fremde
Hande geraten sein kénnte, das Kenn-
wort zu dndern. Auch die dort bisher auf-
gefihrte Verpflichtung, feste Regeln fir
Lange und Komplexitat vorzuschreiben,
ist verschwunden.

Bereits seit Jahren sind viele Sicherheits-
experten der Ansicht dass solche Regeln

ZERO TRUST IST DIE NACHSTE STUFE

eher schaden als niitzen. ,Ein gutes Pass-
wort kann man bedenkenlos Uber Jahre
hinweg nutzen”, schreibt etwa Heise Se-
curity. ,Das regelmaBige Andern fihrt
eher dazu, dass man schwache Passwor-
ter benutzt und diese beispielsweise
nach einem Schema (geheim1, geheim?2,
...) erzeugt.”

Der Password Day

Anlésslich des ,Change Your Password
Days” am Samstag, dem 1. Februar, er-
innerte das Hasso-Plattner-Institut (HPI) an
die wichtigsten Regeln zur Erstellung star-
ker Passworter.

,Schwache Zahlenreihen wie etwa
,123456" werden weltweit weiterhin
viel zu haufig genutzt”, kritisiert HPI-Di-
rektor, Professor Christoph Meinel. ,Vie-

ZERO TRUST PRINZIPIEN

1 ® Erfordert sicheren und authentifizierten
Zugang zu allen Ressourcen

2 ® Adaptierung eines Modells mit den geringsten
Privilegien und Durchsetzung der Zugriffskontrolle

i
A\

3 ® Uberpriifen und protokol-
lieren Sie alle Aktivitdten mit Hilfe
von Datensicherheitsanalysen

(Quelle: varonis.com/blog/what-is-zero-trust/)

www.it-daily.net

le Internetnutzer verwalten bereits mehr
als hundert Online-Konten - da fallt die
Wahl viel zu oft auf Passworter, die man
sich leicht merken kann”, sagt Meinel.
Auch die weit verbreitete Mehrfachnut-
zung von Passwértern fir unterschiedli-
che Dienste sei extrem leichtsinnig, wenn
man bedenke, welche Schaden hier-
durch entstehen kénnten.

Die wichtigsten Regeln zur Erstellung
starker Passworter:

* Die Lange des Passworts sollte mindes-
tens 15 Zeichen umfassen.

* Das Passwort sollte moglichst viele ver-
schiedene Zeichentypen (Buchstaben,
Ziffern, Sonderzeichen) sowie Grof-
und Kleinschreibung mit einbeziehen.

Keine Begriffe aus dem Woérterbuch
oder andere ,sinnvolle” Zeichenfolgen
verwenden. Neben den Brute-Force-At-
tacken sind vor allem ,Wérterbuchan-
griffe” ublich, um Passwérter zu knao-
cken: Hierbei werden Listen mit Wor-
tern genutzt, um fremde Passworter zu
entschlisseln.

Nie dasselbe Passwort fir mehrere
Konten verwenden. Wird ein Passwort
geknackt, ermdglicht es Kriminellen
sonst den Zugang zu allen anderen
Diensten.

personliche  Informationen
wie Namen, Geburtsdaten, Haustier-
namen, Namen der Partner oder der
jeweiligen Anwendung (zum Beispiel
.Adobe”) verwenden. Diese Daten
konnten leicht erraten werden.

¢ Niemals



* Wenn méglich, die 2-Faktor-Authentifi-
zierung nutzen.

* Passwortmanager helfen bei der Ge-
nerierung und der sicheren Aufbewah-
rung starker Passworter

Ob man selbst Opfer eines Datendieb-
stahls geworden ist, ldsst sich mit dem
Identity Leak Checker, einem Online-Si-
cherheitscheck des Hasso-Plattner-Insti-
tuts (HPI), sehr leicht Gberprifen. Seit
2014 kann dort jeder Internetnutzer un-
ter  https://sec.hpi.de/ilc
durch Eingabe seiner E-Mail-Adresse pri-
fen lassen, ob Identitatsdaten von ihm

kostenlos

frei im Internet kursieren und missbraucht
werden kénnten. Die Sicherheitsforscher
ermoglichen den Abgleich mit mittlerwei-
le mehr als 10 Milliarden gestohlener
und im Internet verfigbarer Identitdtsda-
ten. Dabei liegt der Fokus auf Leaks, bei
denen deutsche Nutzer betroffen sind.

Authentifizierung-Methoden

Fir Cybersecurity-Experte Marco Féllmer
von der EBF GmbH sind Authentifizie-
rung-Methoden, die Gber Passworter hin-
ausgehen, ein probates Schutzmittel.
Denn einfache Passwortkombinationen,
die Nutzer bei verschiedenen Anwen-
dungsdiensten verwenden, sind ein enor-
mes Sicherheitsrisiko fir Unternehmen.
Doch selbst sehr komplexe Passworter
kénnen ins Visier von Hackern geraten
und von ihnen geknackt werden. Als
deutlich sicherer gilt die Zwei-Faktor-Au-
thentifizierung (2FA), die bereits in vielen
Unternehmen genutzt wird, um Daten ab-
zusichern.

Im Vergleich zur simplen Passworteinga-
be ist die Zwei-Faktor-Authentifizierung
zwar einerseits sicherer, aber anderer-
seits ist sie fir Nutzer auch zeitintensiver

PASSWORT

und aufwandiger. Mitarbeiter empfinden
sie daher als wenig nutzerfreundlich.
Aus diesem Grund arbeiten immer mehr
ITExperten aktuell an Verfahren, die eine
Passworteingabe nicht immer erforder-
lich machen. Damit dies gelingt, setzen
sie auf das , Zero-Trust” Konzept.

Zero Trust - vertraue niemanden
Der Kern des Zero-Trust-Ansatzes |Gsst
sich durch die direkte Ubersetzung ver-
stehen: kein Vertrauen. Dabei wird be-
wusst nicht zwischen internen und exter-
nen Quellen unterschieden - jeder Zu-
griff auf Anwendungen und Unterneh-
mensdaten wird zundchst als nicht
vertrauenswiirdig eingestuft. Egal, von
welchem Gerat, welchem Nutzer oder
welcher App: Jeder Zugriff muss explizit
autorisiert werden.

Dies ist ein sehr komplexer Ansatz und
stellt ein Novum im Vergleich zu bisheri-
gen Handlungsweisen dar. Aber in Zei-
ten, in denen Qualitét und Quantitdt von
Cyberangriffen stetig zunehmen, ist es
ein wirkungsvoller Weg, potentielle Ein-
fallstore abzusichern.

Intelligente Richtlinien

Voraussetzung zur Anwendung des Ze-
ro-Trust-Prinzips ist es, im Vorfeld Richtli-
nien zu definieren. Diese legen fest, in
welchem Fall ein Nutzer den angeforder-
ten Zugriff ohne zusatzliche Authentifi-
zierungsschritte erhdlt und in welchem
Fall weitere Schritte zur Feststellung der
Identitat notwendig sind. Dabei existie-
ren verschiedene Authentifizierungsfak-
toren, welche zur Bewertung der Zugriffs-
anfrage abgefragt werden.
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Die verwendeten Gerdte spielen dabei
eine zentrale Rolle. Handelt es sich um ein
von der IT verwaltetes Gerdt, so kénnen in
der Regel geringere Hirden in Sachen
Authentifizierung gelten. Wird das Gerét
nicht gemanagt, ist das Misstrauen hdher.

Auch die Nutzer selbst werden als Fakfor
herangezogen: Ist ein Nutzer beispiels-
weise im Active Directory hinterlegt, ge-
nieBt er mehr Vertrauen als ein unbe-
kannter Nutzer. Einen weiteren Faktor
stellen einzelne Anwendungsdienste und
deren Herkunft dar: Stammt eine Anwen-
dung aus dem Firmen-App-Store, dessen
Sicherheit von der Unternehmens-IT kon-
tinuierlich geprift wird2 Oder wurde die
App aus dem App-Store des Gerateher-
stellers heruntergeladen?

Bei Letzterem besteht ein erhdhtes Sicher-
heitsrisiko, weshalb eine zusatzliche Au-
thentifizierung sinnvoll sein kann bezie-
hungsweise notwendig ist. Auch Zertifi-
kate, die an mobile Endgerdte verteilt
werden kdnnen und eine einzigartige
Identitdt in Form eines Schlissels ausdri-
cken, kénnen bei den Richtlinien eine
Rolle spielen.

www.it-daily.net
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Neuere Ansdtze gehen sogar soweit, die
Nutzungsgewohnheiten der Mitarbeiter
zur  Authentifizierung heranzuziehen.
Deep Learning macht es mdglich, diese
genaver kennenzulernen und beispiels-
weise zu erkennen, wie schnell ein Nut-
zer tippt oder mit wie viel Druck er auf
das Smartphone-Display driickt. Bei un-
gewdhnlichen Vorgangen kann der Zu-
griff dann verweigert werden.

Mehr Nutzerfreundlichkeit

Die definierten Richtlinien lassen sich mit-
hilfe eines Unified Endpoint Manage-
ment Systems (UEM) in die Praxis umset-
zen. Sie dienen der Verwaltung von End-
gerdten wie Handys und Laptops und
machen es méglich, Richtlinien fir diese
Gerdte zu definieren, die dem Ze-
ro-Trust-Prinzip folgen. Das UEM iber-
prift die verschiedenen definierten Fakto-
ren und erkennt, ob sich das Gerdt in
einer sicheren Situation befindet oder ob
es Anomalien gibt. Je nach Auspragung
der verschiedenen Faktoren werden suk-
zessive starkere Authentifizierungsschrit-
te eingefordert.

So gelingt es, dass der Arbeitsalltag im
Normalfall fir den Mitarbeiter deutlich

I'T' STETS

IM BLICK

nutzerfreundlicher wird. Denn es ist so-
gar mdglich, dass in Situationen, die das
UEM als ganzlich sicher einstuft, gar kei-
ne Passworteingabe mehr erforderlich
ist. Dies ist zum Beispiel dann der Fall,
wenn ein Nutzer, der im Active Directory
hinterlegt ist, ein von der IT verwaltetes
Gerdt benutzt, um auf eine gemanagte
App zuzugreifen — und - wichtigste Vor-
aussetzung — wenn dieses Gerdt Gber ein
Zertifikat verfigt, das auf sicherem Wege
verteilt wurde.

Die konsequente Umsetzung des Ze-
ro-Trust-Modells, so Follmer, bietet Unter-
nehmen die Maglichkeit, fir Sicherheit
und gleichzeitig hohe Nutzerfreundlich-
keit zu sorgen.

Fazit
Unternehmen kénnen so einerseits ihre
Daten gegen alle Angriffe — ob von au-
f3en oder innen — absichern und anderer-
seits den Mitarbeitern einen effektiven
Arbeitsalltag ermaglichen.

Ulrich Parthier

WIE MAN ZERO TRUST IMPLEMENTIERT:

2. Zugang beschranken
3. Bedrohungen erkennen
4. Eine Baseline verwenden

5 o Analytik einsetzen

l o Sensible Daten identifizieren

P\
A\

(Quelle: varonis.com/blog/what-is-zero-trust/)
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ZERO TRUST

SICHERE NETZWERKUMGEBUNG IN ZEITEN DES DIGITALEN WANDELS

Unternehmen unterliegen aufgrund der
digitalen Transformationen grofen Ver-
Wandel
hangt selbst in groBem Mafle mit den
Méglichkeiten der Cloud zusammen, die
Grenzen in Unternehmen zwischen in-

dnderungsprozessen. Dieser

tern und extern verschwimmen ldsst: Ar-
beiten von iberall und der Zugriff aufs
Unternehmensnetz von aufBerhalb st
zum Standard geworden. Fir die IT-Secu-
rity ist diese Entwicklung eine grofle He-
rausforderung, der ein Zero-Trust-Sicher-
heitskonzept Abhilfe bietet.

Traditionelle Sicherheitsstrate-
gien funktionieren nicht mehr
Der traditionelle Sicherheitsansatz kann
diese Probleme nicht I6sen. Er besteht
aus mehreren Verteidigungslinien (,Peri-
meter Security”) und der Pramisse, dass
alles, was sich innerhalb der Unterneh-
mensmavern befindet, vertrauenswiirdig
ist. Doch Studien wie der 2019 Data
Breach Investigations Report von Verizon
zeigen: Mitarbeiter verursachen intern
die grofiten Schaden. Deren Arbeitsplat-
ze sind dank der WLAN-Omniprasenz
inzwischen Uberall. Darum gehen die
Unternehmensanwendungen auch nach
drauflen und stehen beispielsweise iiber
Amazon Web Services (AWS), Microsoft
Azure oder Google Cloud Platform
(GCP) bereit.

Im digitalen Okosystem eines Unter-

nehmens tummeln sich viele Player

und Komponenten:

¢ Mitarbeiter, die mit dem eigenen Ge-
rat auf Firmeninhalte zugreifen wollen,

e Drittanbieter, die Zugang zu Ressour-
cen der Firma bendtigen,

¢ neue Anwendungen, in der Cloud,

® neue APIs, auf die von extern iiber
diverse Devices zugegriffen wird.

Die Sicherheits-Architektur muss sich dndern

Innen ist
vertrauenswiirdig

Es gibt kein “innen”

Zero Trust

Mutzer & Apps innen

Zugill Glear inf Eingangslor™

Wiobar Ratzwerkzugnt

Diese sich verandernden Okosysteme

treffen auf viele Cyber-Gefahren:

® Malware, Phishing & Datenexfiltration

o |dentitéitsdiebstahl,

e schwache Single-Faktor-
Authentifizierung,

e Ausnutzung von Architektur-
Schwachstellen.

Zero Trust-Strategie 16st

viele Probleme

Fir diese Herausforderungen ist die Im-
plementierung einer Zero Trust-Strategie
die richtige Antwort. Ihre Devise lautet: Es
wird niemandem vertraut, egal ob inner-
halb oder auBerhalb des Netzwerkes.
Zuerst muss der gesamte Traffic rund um
die Uhr iberwacht und der Zugriff auf
jegliche Applikation von einem zentralen
Management System explizit erlaubt wer-
den. Im zweiten Schritt wird das klassi-
sche Netzwerk-Design basierend auf
DMZ in einen ,Isolated Services”-Ansatz
Uberfihrt. Die Applikation ist dann kom-
plett vom Internet isoliert — ber einen so-
genannten Identity Aware Proxy, der in
der Cloud zur Verfigung steht.

= g g

Mutzer & Apps sind Lberall
Etarion Authantfiziorung, kontinuioricho
Konirole
Fugrit nur auf Applkcaticnsabana, kain
Komplestzugiff maglich

Ein cloudbasierter sicherer Applikations-

zugriff hat viele Vorteile:

® Nur im Verzeichnisdienst autorisierte
Personen haben nach der Authentifi-
zierung sicheren Zugriff auf vordefi-
nierte Applikationen,

® Single-Sign-On und Multi-Faktor-
Authentifizierung sind Teil der Lésung,

e alle Vorgénge im Unternehmensnetz-
werk sind durchgéngig protokolliert,

® es ist keine weitere Hardware
notwendig,

® der Zugriff auf On-Premise- und
Cloud-Applikationen ist sicher.

Angreifer halten sich also nicht mehr un-
entdeckt im Firmennetzwerk auf. Auch ist
die Bereitstellung der Zero Trust-Schutz-
mechanismen aus der Cloud weit weni-
ger komplex und wartungsintensiv als
VPN-Technologie. Und schlieBlich spart
das Unternehmen Kosten, da die Investi-
tionsausgaben (Kapitalaufwand fir Si-
cherheit wie VPN-Hardware und -Soft-
ware) und die laufenden Betriebskosten
fir die Security geringer sind.

Elmar Witte | www.akamai.com

www.it-daily.net
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VERSTECKTE BEDROHUNGEN
AUFSPUREN

SICHERHEITSRISIKEN SYSTEMATISCH ERKENNEN

Das grofte Sicherheitsrisiko fir Unter-
nehmen sind Angreifer, die unter dem
Radar bleiben und so ungestort ihre Zie-
le erreichen kénnen. Leider werden bos-
willige Insider und externe Cyberkrimi-
nelle immer cleverer, kénnen oft in Sys-
teme eindringen und Sicherheitstools
Uberwinden, Warnmeldungen
auszuldsen.

ohne

Wie kénnen also Unternehmen diese
Aktivitaten im Rauschen der legitimen
Anmeldungen erkennen2 Die Antwort
liegt im Kontext. Es reicht eben nicht
aus, die Aktivitaten im gesamten Netz-
werk zu Uberwachen und zu protokol-
lieren, vielmehr miissen die Sicherheits-
verantwortlichen in der Lage sein, meh-
rere Datenquellen zu kombinieren, um

DER WICHTIGSTE FAKTOR IN
DER RISIKOERKENNUNG IST
DIE ENTWICKLUNG EINES UM-
FASSENDEN VERSTANDNISSES
DER MITARBEITER, PROZESSE
UND TECHNOLOGIEN DES
UNTERNEHMENS.

Klaus Nemelka, Technical Evangelist,
Varonis Systems (Deutschland) GmbH,

www.varonis.com/de

www.it-daily.net

auch die subtilen Anzeichen eines heim-
lichen Angreifers bei der Arbeit zu er-
kennen.

Such mich doch!

Der Grund, weshalb es so sehr auf den
jeweiligen Kontext ankommt, liegt dar-
in, dass diese fortgeschrittenen Angrei-
fer verschiedene Tools und Taktiken ver-
wenden, um die eingesetzten Sicher-
heitsmaBBnahmen zu umgehen. So nut-
zen sie fir ihre Kommunikation haufig
HTTPS und DNS, wodurch sich diese gut
verschleiern l@sst. Ein durchschnittlicher
Benutzer erzeugt pro Tag bis zu 20.000
DNS-Abfragen. Diese enorme Menge
an Daten ist kaum zu analysieren, ins-
besondere wenn die Kommunikation
selbst keinen offensichtlich bésartigen
Inhalt hat.

Ohne den entsprechenden Kontext, also
weitere Anzeichen, die einen Administ
rator stutzig machen sollten, wére er sehr
lange damit beschaftigt,
durchzugehen, um so herauszufinden,
ob ein Alarm eine echte Bedrohung oder
nur ein Fehlalarm ist. Dariber hinaus
werden Aktivitdten wie das Einloggen in
ein giltiges Gerat wahrend der Ge-
schaftszeiten, die Konzentration auf Da-
ten in Mailboxen und das Extrahieren

Protokolle

von nur wenigen Daten auf einmal, we-
nig Aufmerksamkeit erregen. Auch das
Erstellen von Schattenkonten mit mehr
Rechten und das Erteilen und Entfernen
von Berechtigungen je nach Bedarf sind
gute Maglichkeiten fir Angreifer, sich un-
auffallig zu verhalten.

Ich finde Dich!
Wie kommt man nun diesen Akteuren
trotzdem auf die Spur? Selbst die erfah-

rensten und akribischsten Eindringlinge
kdnnen ihre Prasenz in einem Netzwerk
nicht vollstandig verdecken. Der wich-
tigste Faktor bei der Erkennung ist die
Entwicklung eines umfassenden Ver-
stdndnisses der Mitarbeiter, Prozesse
und Technologien des Unternehmens.

Die wichtigsten MaBnahmen
zur Erkennung
dieser Bedrohungen sind:

Identifizierung sensibler Daten
und Dateizugriffe

Der erste Schritt besteht darin, herauszu-
finden, wo sich die sensiblen Daten eines
Unternehmens Gberhaupt befinden. Da-
bei sollten personenbezogene Daten (Pll)
und andere Daten, die den gesetzlichen
Anforderungen unterliegen, priorisiert
und Datenverantwortliche und die Kon-
ten, auf die sie zugreifen kénnen, fest-
gelegt werden. Um Bedrohungsvektoren
zu reduzieren, ist es angeraten, samfli-
che nicht mehr aktiv genutzten Daten zu
archivieren.

Verwaltung von
Benutzerberechtigungen
Sicherheitsverantwortliche sollten  Gber
eine umfassende Transparenz iber alle
Konten verfiigen, sowohl von ,norma-
len” Nutzern als auch von Service- und
privilegierte Konten — inklusive der Be-
rechtigungen, Uber die sie verfigen. Vor
allem die Uberwachung von Berechti-
gungsdnderungen ist bei der Identifizie-
rung von Bedrohungen von grofler Be-
deutung, da beispielsweise eine Eskalo-
tion der Zugriffsrechte auf verdachtiges
Verhalten hinweisen kann. Grundsatzlich
sollte ein least-privilege-Ansatz durchge-
setzt werden. Dadurch wird sicherge-



stellt, dass jeder Mitarbeiter nur auf die
Dateien zugreifen kann, die er auch tat
scchlich fir seine Arbeit bendtigt (need-
to-know-Prinzip).

Uberwachung von
Schlisselsystemen

Es ist wichtig, einen Uberblick gerade
Uber die Systeme zu haben, die bei An-
greifern besonders beliebt sind und von
ihnen entsprechend ausgenutzt werden.
Bei Windows Active Directory zum Bei-
spiel sollte das Unternehmen Informatio-
nen wie Kontotypen und Servertypen,
Berechtigungen, Gruppen, Kollegen und
den Unterschied zwischen personlichen
Gerdten und offentlichen Arbeitsplatzen
kennen.

Nutzerverhalten kennenlernen
Die Kombination der Benutzeraktivitaten
mit bestimmten Gerdten hilft, sogar sub-
tile Anzeichen dafir zu erkennen, dass
sich ein Angreifer bei verschiedenen
Maschinen anmeldet, selbst wenn er
nichts offensichtliches Bosartiges tut.
Kennt man den Unterschied zwischen
der Verwendung éffentlicher und per-

sonlicher Gerdte, lassen sich Lérm und
Fehlalarme deutlich reduzieren.

Korrelationen machen den
Unterschied

Der wichtigste Schritt ist die Korrelation
all dieser Daten. Jeder einzelne Punkt ist
wichtig, kann aber immer nur einen klei-
nen Bereich beleuchten. Die Anzeichen
eines fortgeschrittenen Angreifers sind
jedoch oft zu subtil und kdnnen kaum
identifiziert werden, wenn einzelne Infor-
mationen isoliert betrachtet werden. Nur
durch ganzheitliche Sicht wird in diesen
Féllen verddchtiges Verhalten erkennbar.
In Anbetracht der riesigen Datenmen-
gen, die jeden Tag durch ein Unterneh-
men flieBen, kann dies jedoch nur mit
einem automatisierten Ansatz auf der
Grundlage von maschinellem Lernen er-
reicht werden.

Diese umfassende Transparenz ber alle
Netzwerkaktivitdten gepaart mit der
Kenntnis, welches Verhalten ,normal” ist,
ermdglicht es Unternehmen, Korrelatio-
nen herzustellen, die in der Lage sind,
auch schwer fassbare Anzeichen bésarti-
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ger Aktivitaten zu identifizieren. Wenn
ein Benutzer beispielsweise auf ein VPN
zugreift und sich dann auf dem Gerét
eines anderen Mitarbeiters anmeldet,
wird kein Standard-Sicherheitssystem
ausgeldst. Aber ein solches Verhalten
wdre fir einen legitimen Benutzer sehr
ungewohnlich und ist ein klares Zeichen
dafir, dass jemand die Zugangsdaten

des legitimen Nutzers missbraucht.

Verhaltensanalysen

Mit ausreichendem Datenmaterial kén-
nen Unternehmen Uber die Analyse ein-
hinausgehen  und
Peer-Beziehungen in ihre Verhaltensana-
lyse einbeziehen. Dies erméglicht es ih-

zelner  Benutzer

nen, einen Benutzer schnell zu erken-
nen, der im Vergleich zu seinen Kolle-
gen ungewdhnliche
aufweist, was die Reaktionszeiten bei
Vorfdllen erheblich verkiirzt. Sobald
Unternehmen diese Zeichen zuverl@ssig

Dateiaktivitdten

erkennen kdnnen, werden selbst die ge-
wieftesten Angreifer nur noch wenige
Orte im Netzwerk haben, an denen sie
sich verstecken kdnnen.

Klaus Nemelka

www.it-daily.net
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KUNSTLICHE INTELLIGENZ

DAS HERZSTUCK DES NETZWERKS

Unternehmen sehen eine steigende An-
zahl mobiler und loT-Geréte sowie einen
Ansturm auf neue Apps in ihrem draht-
losen Netzwerk. Es ist daher an der Zeit
fur Innovationen, die der IT dabei helfen,
die Skalierbarkeit zu erhdhen und diese
neuen Anforderungen zu erfillen. Glick-
licherweise entwickeln sich KI und mo-
derne Cloud-Platformen mit Mikroser-
vices weiter, um diese Anforderungen zu
erfillen. Eine wachsende Anzahl von
Unternehmen erkennen auflerdem, dass
kinstliche Intelligenz (KI) eine wichtige
Komponente ist und ein lernendes WLAN
ermdglicht. Dank Kl lasst sich die Effizi-
enz erhdhen und Kosteneinsparungen
dank Automatisierung erzielen. Gleich-
zeitig erhalten Unternehmen detaillierte
Einblicke in die User Experience oder
Service Level Enforcement (SLE). Es kann
auch neue location-based Services er-
moglichen, die Unternehmen und Nut-
zern einen enormen Mehrwert liefern.

Im Kern des lernenden WAN ist die KI-En-
gine, die Automatisierungs- und Analyse-
funktionen bietet. Dazu gehdren Wi-Fi-As-
surance, Natural Language Processing
(NLP)-basierte virtuelle Netzwerk-Assis-
tenten, Asset-Lokalisierung, User Engage-
ment und Standortanalysen.

Es gibt vier wichtige Komponenten fir
den Aufbau einer KlEngine fir ein
WLAN: Daten, Strukturieren & Klassifi-
zieren, Data Science und Erkenntnisse.
Hier sind einige Details zu allen vier Ele-
menten.

Daten

Die KI-Engine ist nur so gut wie die Da-
ten, die es aus Netzwerk, Anwendun-
gen, Gerdten sowie von den Anwendern
erhalt. Um eine gute Kl-Plattform aufzu-

www.it-daily.net

bauen, bendtigt die Engine also Daten
- und zwar eine Menge.

Damit dies Realitat wird, sind spezielle
Access Points notwendig, die die Pr-
jedes
drahtlosen Gerdts erfassen. Sie miissen

und  Post-Verbindungszustdnde

auBerdem sowohl synchrone als auch
asynchrone Daten sammeln. Synchrone
Daten sind die typischen Daten anderer
Systeme, zum Beispiel der Netzwerksta-
tus. Asynchrone Daten sind ebenfalls kri-
tisch, da sie dem Benutzer Informationen
Uber den Benutzerstatus liefern. Sie sind
notwendig, um User Service Levels zu er-
stellen und Anomalien am Rand zu er-
kennen. Diese Informationen oder Meta-
daten werden an die Cloud gesendet,
wo die KI-Engine sie strukturiert und klas-
sifiziert.

KI-Primitives

Als nachstes strukturiert die KI-Engine die
von den Netzwerk-Elementen empfange-
nen Metadaten mit einer Reihe von KI-Pri-
mitives. Dafiir muss sie von Entwicklern
mit wireless Netzwerk-Domdnen-Wissen

programmiert werden. Nur so lassen
sich die strukturierten Metadaten fir die
Analyse durch die Data Science Toolbox
klassifizieren — und letzilich Einblicke in
das Netzwerk liefern.

Eine Reihe unterschiedlicher Kl-Primitives,
die als Metriken oder Klassifikatoren struk-
turiert sind, tracken die End-to-End-Nutzer-
erfahrung fir wichtige Bereiche wie Ver-
bindungszeit, Durchsatz, Abdeckung,
Kapazitat und Roaming. Die Nachverfol-
gung, wann diese Elemente erfolgreich
sind, fehlschlagen oder starten, in welche
Richtung sie fendieren und aus welchem
Grund, gibt der KI-Engine die notwendige
Transparenz, um Service Levels festzule-
gen. Sie kann diese dariber hinaus ent-
sprechend kontrollieren und durchsetzen.

Datenwissenschaften

Sobald die Daten gesammelt, gemessen
und klassifiziert wurden, kann die Data
Science starten. Hier wird es dann inter-
essant. Der Grund dafir: Es gibt eine
Reihe unterschiedlicher Techniken, die
sich verwenden lassen. Dazu gehdren
iberwachtes und unbeaufsichtigtes Ma-
chine Learning, Data Mining, Deep Lear-
ning sowie die gegenseitige Information.
Sie werden angewendet, um Funktionen
wie Baselining, Anomalie-Erkennung, Er-
eignisKorrelation und Vorhersage-Emp-
fehlungen durchzufihren.
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FUHRUNGSKRAFTE BERICHTEN, DASS DIE KI FUR DEN GESCHAFTSERFOLG
IHRER UNTERNEHMEN STRATEGISCH WICHTIGER WERDEN WIRD:
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oder nur eine minimale Rolle
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sind der Meinung, Kl spielt
eine sehr wichtige Rolle

38%
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sind der Meinung, Kl ist von
entscheidender Bedeutung

(Quelle: Deloitte’s , State of Al in the enterprise” survey 2018, global data)

So werden beispielsweise Zeitreihen-
daten als Baseline festgelegt und zur Er-
kennung von Anomalien verwendet.
Kombiniert mit einer Ereignis-Korrelati-
on bestimmen sie schnell die Ursache fiir
wireless, kabelgebundene und Gerate-
probleme. Durch die Kombination die-
ser Techniken sind Netzwerkadministra-
toren in der Lage, die MTTR (Mean Time
to Repair)-Probleme zu reduzieren. Sie
sparen somit Zeit und senken die Kos-
ten. Gleichzeitig steigt die Zufriedenheit
der Nutzer.

Ein gegenseitiger Informationsaustausch
wird auch auf Wi-Fi-Service-level ange-
wendet, um den Erfolg des Netzwerks
vorherzusagen. Genaver gesagt: Un-
strukturierte Daten werden von der wire-
less Edge genommen und in domdnen-
wie Verbin-
dungszeit, Durchsatz und Roaming um-

spezifische Kennzahlen

gewandelt. Diese werden auf die
SLE-Metriken angewendet. So lasst sich
feststellen, welche Netzwerkfunktionen
am ehesten zu Erfolg oder Misserfolg
fihren — und wie umfangreich die Aus-

wirkungen sind.

Dariber hinaus lasst sich unbeaufsichtig-
tes Machine Learning fir eine hochge-
nave Lokalisierung im Innenbereich ein-
setzen. Fir Standortldsungen auf der
Basis von Empfangssignalstarke-Indikato-
ren (Received Signal Strength Indicator,
RSSI) wird ein Modell benétigt, das RSSI
auf Entfernung abbildet. Diese wird oft
auch als RF-Pfadverlustmodell bezeich-
net. Typischerweise wird dieses Modell
durch die manuelle Daten-Erfassung er-
lernt, dem sogenannten Fingerprinting.
Dank Kl ist es jedoch maglich, den Weg-
verlust durch Machine Learning in Echt-
zeit zu berechnen. Hierbei werden
RSSI-Daten von direktionalen BLE-Anten-
nen verwendet. Das Ergebnis ist eine
hochprdzise Position, die keine manuelle
Kalibrierung oder umfangreiche Stand-
ortbestimmungen erfordert.

Kl-gesteuerte virtuelle
Assistenten

Die letzte der vier Komponenten der
KI-Engine ist ein virtueller Assistent, der
dem IT-Administrator Einblicke liefert und
diese in das Netzwerk selbst einspeist.
So lasst sich die Problemldsung automa-

tisieren. Das Ergebnis ist letztlich ein
Jselbstheilendes Netzwerk”.

Ein natirlicher  Sprachprozessor st
enorm wichtig, um den Prozess fir Ad-
ministratoren zu vereinfachen, Erkennt-
nisse aus der Kl-Engine zu extrahieren —
und zwar ohne die Dashboards oder
Befehle des Common Language Inter-
preters (CLI) durchsuchen zu missen.
Dies ist bei Legacy-Systemen ohne Kl der
Fall. Dies kann die Produktivitat der IT-
Teams steigern und gewdhrleistet gleich-
zeitig eine bessere Benutzerfreundlich-
keit fir Mitarbeiter und Kunden.

Drahtlose Netzwerke sind geschdaftskriti-
scher denn je, ein Troubleshooting wird
jedoch aufgrund der zunehmenden An-
zahl unterschiedlicher Gerdte, Betriebs-
systeme und Anwendungen jeden Tag
schwieriger und komplexer. Kl-Engines
sind daher mittlerweile ein Muss fir Un-
ternehmen, da sie mit der steigenden An-
zahl never Gerdte, Dinge und Anwen-
dungen in der heutigen vernetzten Welt
Schritt halten kénnen.

Jeff Aaron

www.it-daily.net
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EINE FRAGE DER GROSSE?

WIE TICKT DER MITTELSTAND IN SACHEN IT-SICHERHEIT?2

Mit der rapide ansteigenden Digitalisie-
rung in Unternehmen entstehen fir die
[T-Sicherheit neue Stolpersteine. Wéh-
rend Mitarbeiter sich Gber neue Techno-
logien oder Konzepte aus den Berei-
chen Bring your own Device, Internet of
Things und Co. freuen, schlagen in den
IT-Abteilungen aus Sicherheitssicht die
Alarmglocken. Ungesicherte Gerate,
das Nutzen 6ffentlicher W-Lans mit dem
eigenen Smartphone oder tauschend
echt wirkende E-Mails mit verseuchten
Anhangen - die Angriffsvektoren fir
Cyberattacken sind vielfdltig. Wer sich
fahrlassig den Gefahren aussetzt, der
muss mit schweren finanziellen oder
auch imagetechnischen Konsequenzen
leben.

Um das zu verhindern, miissen Unterneh-
men die |T-Sicherheit fest in der Unterneh-
mensstrategie verankern. Nur so kann
gewdhrleistet werden, dass alle an ei-

nem Strang ziehen und die [T-Sicherheit
den Stellenwert bekommt, den sie drin-
gend benétigt und verdient.

Geniefdt die IT-Sicherheit den notwendi-
gen Stellenwert? Sind die Mitarbeiter
fir die Gefahr sensibilisiert worden?
Welche technischen und mitarbeiterzen-
trierten  Mafnahmen sind besonders
wichtig®

Um diese Fragen zu beantworten, wur-
den im Rahmen der Studie ,IT-Sicherheit
im Mittelstand” von Drivelock und tech-
consult 202 Unternehmen aller Bran-
chen zu ihren IT-Sicherheitsmaf3nahmen
untersucht.

Knapp die Halfte der Befragten waren
[T-Leiter und ClOs sowie IT-Mitarbeiter,
-Administratoren und -Spezialisten. Die
zweite Halfte setzte sich zusammen aus
weiteren C-level-Positionen — CISOs

eingeschlossen — Compliance-Spezialis-
ten und Sicherheits- und Datenschutzbe-
auftragten.

Sicherheit im Mittelstand

Cyberangriffe sind léngst als ernstzu-
nehmende Bedrohung im Bewusstsein
deutscher Unternehmen angekommen.
Doch die Intensitat, mit der gegen diese
Angriffe vorgegangen wird, unterschei-
det sich je nach Branche und Unterneh-
mensgrofe. Laut der Studie hat die IT-Si-
cherheit einen gréBeren Stellenwert, je
gréBer das Unternehmen ist. Stellt man
sich die Frage, wieso mit steigender
Unternehmensgrofe die Implementation
von [T-Sicherheit in die Unternehmens-
strategie anwdchst, lasst sich dies auch
mit der Rollenverteilung in den Unter-
nehmen erkldren. In kleinen Unterneh-
men sind die Geschdaftsfihrung und der
[T-Leiter oftmals fir die IT-Sicherheit ver-
antwortlich. In gréfBeren Unternehmen

GAB ES IN DEN VERGANGENEN ZWEI JAHREN IT-SICHERHEITSVORFALLE IN IHREM UNTERNEHMEN

UND WENN JA, UM WELCHE ART VON VORFALL HANDELTE ES SICH?

61%

der Unternehmen hatten bereits IT-Sicherheitsvorfdille

davon

25 %

Malware Phishing
(Viren, Wirmer, E-Mails
Trojaner)

www.it-daily.net

25 %

|

17 %

11 %

9%

Gezielte Erpressung Datenverluste
Attacken auf (Ransomware)
Systeme

Quelle: IT-Sicherheit im Mittelstand; techconsult GmbH 2019



bewegt sich die Verantwortlichkeit von
der Geschaftsfihrung hin zu einem de-
dizierten [T-Security-Leiter. Im Gegen-
satz zum Geschéftsfihrer oder IT-Leiter
kann der IT-Security-Leiter mit deutlich
mehr Expertise aufwarten, als es die Ge-
neralisten kénnen.

Zustdandigkeiten, Stellenwert
und Umsetzung

Der |T-Leiter ist in fast allen Unternehmen
haupt- oder mitverantwortlich fir die IT-Si-
cherheit (83%). In 64 Prozent der Falle ist
es der IT-Security-leiter. 27 Prozent der
Unternehmen besetzen diese Position
nicht einmal. Ahnlich schwach vertreten
sind Compliance- und Governance-Ver-
antwortliche. Die Position ist bei mehr als
zwei Drittel der Unternehmen nicht vor-
handen. Falls doch, haben sie im Ver-
gleich den geringsten Einfluss (40%) auf
Prozesse der IT-Sicherheit.

Die Studienergebnisse zum Thema Stel-
lenwert sind leider ebenso wenig Gber-
raschend: Je kleiner die Unternehmen,
umso seltener ist IT-Sicherheit Teil der
Unternehmensstrategie. 50 beziehungs-
weise 42 Prozent der Unternehmen mit
weniger als 50 oder 50-249 Mitarbei-
tern setzen Security-MaBnahmen proak-
tiv nur punktuell um, zum Beispiel im
Rahmen von Gesetzesvorgaben oder
erst nach einem Sicherheitsvorfall. Selbst
bei GrofBunternehmen mit iber 500 Mit-
arbeitern liegt dieser Wert noch bei 32
Prozent. Die verbleibenden 68 Prozent
der Unternehmen in dieser Grof3enord-
nung sehen IT-Sicherheit als einen zentra-
len Bestandteil ihrer Unternehmensstrate-
gie. Ein Grund fir den hohen Anteil an
punktuellen MafBBnahmen ist sicherlich,
dass beim Grofiteil der Unternehmen der
[T-Leiter neben seinen zahlreichen ande-
ren Pflichten auch fir Security zustandig
ist. Da ist es wenig erstaunlich, dass Cy-
bersicherheit nur dann Beachtung findet,
wenn unbedingt erforderlich wie bei der
DSGVO.

In Sachen Umsetzung setzen die Unter-
nehmen gréBtenteils immer noch auf die
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WELCHE AUSWIRKUNGEN DURCH MANGELNDE
CYBER-SECURITY-MASSNAHMEN BEFURCHTEN SIE?

43 %

39 %

32%

zu spétes VerstéBe Anstieg
Erkennen von Sicher- gegen die unerwarteter
heitsproblemen DSGVO Kosten

Klassiker: Losungen wie Firewall (67%),
Spamfilter (63%) und Antivirus (62%)
fihren die Liste an. Auch das zeigt, dass
Security hdaufig nebenbei gehandhabt
wird. Viele Unternehmen setzen einfach
auf diese drei Basics bei der Umsetzung
ihrer IT-Sicherheit. Das Gberrascht nicht,
denn diese Lésungen sind bereits seit vie-
len Jahren etabliert — sowohl in Unterneh-
men als auch privat. Dahinter folgen
Schulungen (57%) und Sensibilisierungs-
kampagnen (50%) fir die eigenen Mit-
arbeiter — noch vor Verschlisselungstech-
nologien (ca. 49%).

Bei der tatsachlichen Umsetzung der ein-
zelnen Bereiche existiert jedoch eine Dis-
krepanz zwischen Wunsch und Wirklich-
keit. Eigentlich dirfte es kein Unterneh-
men geben, das Probleme mit Antivirus,
Firewall oder E-Mail-Sicherheit hat. Doch
leider sind immer noch 20 Prozent der
Unternehmen in diesem Bereich nicht gut
aufgestellt. Das heif}t, dass ihre einge-
setzte Lésung entweder nicht zufrieden-
stellend funktioniert und Malware trotz-
dem durchkommt oder aber diese iber-
haupt nicht vorhanden ist.

Inhouse oder outsourced?

[T-Sicherheit lasst sich in verschiedenen
Bereitstellungsformen angehen. Das fangt
beim klassischen Inhouse-Betrieb an,
Uber Teilauslagerungen einzelner IT-Secu-

Quelle: IT-Sicherheit im Mittelstand; techconsult GmbH 2019

rity-Bereiche bis hin zum kompletten Out-
sourcen der gesamten [T-Sicherheit.

Das Management durch externe Dienst-
leister ist besonders bei der kleinsten Un-
ternehmensgréfie mit 50 Prozent (gesamt
35%) eine der wichtigsten Eigenschaften
bei der Wahl von Security-leistungen.
Generell sind externe Security Provider
fir Unternehmen, die sich nicht selbst um
ihre Sicherheitsstrategie kimmern kon-
nen beziehungsweise wollen, am sinn-
vollsten. Das ist besonders dann der Fall,
wenn es Unfernehmen an Ressourcen
mangelt wie Security-Fachkrafte oder
-Know-how. Das bedeutet auch: Je gréBBer
das Unternehmen ist, desto eher wird die
[T-Sicherheit im eigenen Haus betrieben.

Fazit

Laut der Studie kénnte der Mittelstand
durchaus mehr fiir die [T-Sicherheit tun.
Zwar ist sie wichtiger Bestandteil der ei-
genen Unternehmensstrategie, dennoch
hat sie in kleineren Unternehmen deutlich
seltener einen Platz in eben dieser.

Martin Mangold | www.drivelock.de

Die komplette Studie kann unter

folgender URL heruntergeladen
werden: https://bit.ly/2HxMNL6

www.it-daily.net
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DIGITALE IDENTITATEN

SO WERDEN DIGITALE IDENTITATEN FUR MENSCHEN UND MASCHINEN DIE

Darrell Long von One Identity weist in
seiner Prognose auf die Zusammenhdn-
ge zwischen Robotik-Prozessautomatisie-
rung, Cloud, Compliance, Datendieb-
stahl, Kinstliche Intelligenz und das Iden-
tity & Access Management hin.

Der Aufstieg der verwundbaren
Maschinen

Im Jahr 2020 wird die Robotik-Prozess-
automatisierung (RPA) ihren umwdlzen-
den Aufstieg weiter fortsetzen und sich
noch starker in unserem Alltag veran-
kern. Bis Ende 2019 prognostiziert Gart-
ner, dass der Umsatz mit der Robotik-Pro-
zessautomatisierung die 1,3 Milliarden
US-Dollar-Marke knacken wird. Fir das
neue Jahr wird sogar ein noch starkeres
Wachstum erwartet. Allerdings gibt es
bei der Integration von RPA ein beherr-
schendes Problem — das der Sicherheit.
Im Zuge der raschen Einfihrung von RPA
spielte Sicherheit nur eine nachgeordne-
te Rolle, die schwerwiegende Schwach-
stellen hinterlassen hat. Wie wir es schon
bei anderen Innovationen beobachten
konnten, rechnen wir im Jahr 2020 mit
einem signifikanten Datenschutzverstof3
gegen die RPA-Technologie. Denn die
Technologie wird die Aufmerksamkeit
von Cyberkriminellen zwangslaufig auf
sich ziehen. Allein aufgrund der privile-
gierten Daten, die in RPA-Technologien
vorgehalten werden. Leider wird man
sich erst um ausreichende Sicherheit be-
mihen, wenn es zu spdt ist, und wenn
entsprechende Vorschriften mit der Nut-
zung von RPATechnologien verbunden
werden.

Sich an der Cloud die Finger
verbrennen

Es gibtim Moment eine Art ,Goldrausch”
bei Unternehmen, ihre Daten in die

Cloud zu verschieben. Praktisch jeder

www.it-daily.net

will auf den fahrenden Zug aufspringen.
Das Problem dabei: viele springen erst
und schauen dann genauer hin. Gerade
groBe Unternehmen migrieren in rasan-
tem Tempo in die Cloud, ohne sicherzu-
stellen, dass ihre Daten wdhrend der
Ubertragung ebenso geschitzt sind wie
an ihrem Bestimmungsort. Das Jahr 2020
wird fir etliche Unternehmen von Daten-
schutzverletzungen und den daraus re-
sultierenden BuB3geldern gekennzeichnet
sein. Einfach, weil Firmen versdumt ha-
ben, rechtzeitig die notwendigen Schritte
einzuleiten. Trotz eines Shared Responsi-
bility Modells und standigen Schlagzei-
len zu Cloud-Sicherheitsschwachstellen,
prognostizieren wir, dass viele Unterneh-
men daran scheitern werden Due Dili-
gence durchzusetzen. Wer Datensicher-
heit in der Cloud unbericksichtigt

lasst, der wird sich an diesem The-

ma zweifelsohne die Finger ver-
brennen. In der Folge werden die-

se Unternehmen zu spat herausfin-

den, dass Identity Governance

und  Privileged-Access-Manage-
ment schon on-premises hatten
ordnungsgemdf3 umgesetzt wer-

den sollen. Um diese Best Practi-

ces dann beizubehalten, wenn die
Migration in die Cloud ansteht.

Compliance trifft alle
Branchen hart

Unternehmen aller Branchen wer-
den mit der Integration proaktiver
Datenschutzpraktiken und -richtli-
nien zu kdmpfen haben. Die
EU-Datenschutz-Grundverordnung
(DSGVO/GDPR) und weitere in
Arbeit  befindliche Regularien,
werden die Unternehmen abstra-
fen, die im Umgang mit Daten
fahrlassig handeln. Firmen missen
ihre Kunden im Falle einer Daten-

Kenntnis setzen.

Wenn sich im Zuge dieses Prozesses he-

schutzverletzung in

rausstellt, dass keine angemessenen Da-
tenschutzpraktiken wie Identity Gover-
nance and Administration sowie Privile-
ged Access Management umgesetzt
wurden, dann ist mit deutlich empfindli-
cheren Strafen fir die Betroffenen zu
rechnen. Wir werden vermutlich einen
Ansturm der Unternehmen erleben, die
nach einer Datenschutzverletzung einen
Schritt zuriickgehen um die richtigen Si-
cherheits-Tools und ~Methoden ein- und
umzusetzen.

Der Markt fir gestohlene
Daten boomt weiter

Auch im kommenden Jahr werden Daten
unter Cyberkriminellen weiterhin als hei-
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NACHSTEN JAHRE PRAGEN

e Ware begehrt sein. Bei dem Versuch,
ihre Daten wirksam zu schiitzen, werden
Unternehmen den Ball immer wieder mal
verlieren. In unserer datengetriebenen
Okonomie sind Daten mehr wert als O,
und Hacker sind sich sehr wohl bewusst,
welchen Profit sie aus gestohlenen An-
meldedaten zu privilegierten Konten
schlagen kénnen. Im neuen Jahr wird
sich das besonders auswirken, wenn
Unternehmen versdumen

Privileged Account Management (PAM)
und Identity Governance and Administ-
ration (IGA) korrekt umzusetzen und so
die Daten, mit denen sie arbeiten, um-
fassend zu schitzen. Dieses Versagen
wird sich unmittelbar auf die Wettbe-
werbsfdhigkeit eines Unternehmens aus-
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wirken und Firmen ins Abseits drangen.
Im Gegensatz zu sicherheitszentriert ar-
beitenden Organisationen, die in der
Lage sind, ihren Kunden das notwendige
Vertrauen zu geben, dass der unterneh-
merische Fokus auf dem Schutz der Kun-
dendaten liegt.

Kinstliche Intelligenz

Kinstliche Intelligenz hat jetzt die Gele-
genheit von einem Tool, dessen Kapazi-
taten nicht ausgereizt wurden, und das
nicht selten als ,Schall und Rauch” be-
zeichnet wird, zu einem zu werden, das
Unternehmen einen echten Mehrwert
bietet. Kinstliche Intelligenz und Analytik
wird die Art und Weise veréandern in der
Unternehmen Identity Governance and
(IGA) implementieren.
Das wird ein groBer Schritt in die
richtige Richtung sein. Hin zu mehr

Administration

und kontinuierlicher Sicherheit bei
der Governance von Zugriffsbe-
rechtigungen und damit hin zu ei-
nem besseren Schutz des Unterneh-
mens und der vorgehaltenen Da-
ten. Der Grund, warum K| und
Analytics in der Vergangenheit
nicht so eingesetzt wurden, liegt
darin, dass viele Unternehmen ein-
fach nicht wissen wie sie (KI) und
Analytics am besten in ihre Sicher-
heits- und Governance-Programme
integrieren. Das wird sich éndern.
Im Jahr 2020 sind Unternehmen an
einem Punkt angelangt, an dem sie
sich in Sachen Kl sicherer fishlen

und ein besseres Verstdndnis fir
den Mehrwert entwickelt haben,
den Kl fur ein Sicherheitsprogramm
zu bieten hat. Jetzt ist es an der
Zeit, den ndchsten Schritt zu tun,
um diese Losungen abzusichern
und effektiv zu verwalten.

Darell Long | www.oneidentity.com
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IAM CONNECT 2020
Konferenz vom
16. bis 18. Méarz 2020 in Berlin

Treffen Sie One Identity auf der
Konferenz IAM CONNECT 2020
und bringen Sie Ihr Know-how
Uber Identity & Access Manage-
ment und das Internet of Things
auf den neuesten Stand.

)} 1AM im industriellen
loT-Umfeld
Mathias Winter, Azure-Experte
bei der Pl Informatik GmbH, be-
richtet von der Digitalisierung
Jalter” industrieller Anlagen und
die Herausforderung in diese
loT-Szenarien IAM-Technologien
zu etablieren.

) 1AM fir Internet-Dinger
(1oT)

Peter Weierich von der IPG

GmbH halt einen Workshop Gber

loT-Projekte und ihre Auswirkun-

gen auf IAM-Prozesse.

IAM-Verantwortliche der Bundes-
agentur fir Arbeit, Deutsche
Anlagen-leasing (DAL), DEVK
Versicherungen, Johanniter-Unfall-
Hilfe e.V., KIW Bankengruppe,
KPT Krankenkasse, Munich Re und
Thiringer Aufbaubank berichten
Uber ihre IAM-Projekte.

Konferenz mit Erfahrungsberich-
ten, Speed Demos, Ausstellung,
Workshops und Diskussionsrunden

Info und Anmeldung:
www.iamconnect.de

8§y
IAM CONNECT 2020

www.it-daily.net
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IT & OTIM WANDEL

CYBERBEDROHUNGEN IN DER FERTIGUNGSINDUSTRIE

Uber Jahrzehnte hinweg wurden Syste-
me innerhalb der Informationstechnolo-
gie (IT) getrennt von denen der operati-
ven Technologie (OT) in voneinander
unabhéngigen Netzwerken betrieben.
Mit unterschiedlichen Komponenten und
unterschiedlichen Zielen.

Woéhrend [T-Systeme fir Berechnungen
verwendet werden, die dazu dienen In-
formationen zu verarbeiten, hat die ope-
rative Technologie eine andere Aufgabe.
Mit ihrer Hilfe werden physikalische Pro-
zesse, Umgebungen, Ereignisse und Vor-
kommnisse in einem Unternehmen Gber-
wacht. Allerdings haben die jingsten

www.it-daily.net

Entwicklungen dazu gefihrt, dass diese

zuvor Umgebungen  ver-
schmelzen. Dazu gehdren eine zuneh-
mende Automatisierung und Verbesse-
rungen innerhalb von Produktionsanla-

gen und kritischen Infrastrukturen.

getrennten

Diese Entwicklung hat allerdings auch
unerwiinschte Nebenwirkungen. Je mehr
die OT uber neue intelligente Gerdte ver-
netzt ist, desto mehr sind industrielle Sys-
teme komplett neuen Sicherheitsrisiken
ausgesetzt. Drahtlose Gerdte sorgen fir
bequemere Vernetzung und mehr Pro-
duktivitat, aber sie kénnen auch zur Ziel-
scheibe von Cyberangriffen werden.

Cyberkriminelle nutzen die zwischen IT
und OT entstandene Sicherheitslicke fir
sich aus.

Wie schiitzt man sich?

Doch wie geht der Fertigungssektor mit
der wachsenden Zahl von Cyberbedro-
hungen um und inwieweit bereitet sich
die Branche insgesamt angemessen vor?2
Zumeist haben Industrieunternehmen mit
denselben Herausforderungen und Risi-
ken hinsichtlich der benutzten Software
zu kédmpfen wie jedes andere Unterneh-
men auch. Jede Software, die Sie kaufen
und benutzen birgt Risiken. Wie soll man
einschatzen, ob das Risiko akzeptabel ist



oder nicht2 Wie soll man Cybersicher-
heitsrisiken unterschiedlicher Produkte
miteinander vergleichen? Historisch be-
trachtet
darauf vertrauen, dass die verwendete
Software angemessen sicher war. Das
heif3t, sich auf Anbieter zu verlassen, die

mussten Industrieunternehmen

einen Secure Development Life Cycle
(SDLC) mittels automatisierter Tools ge-
wadhrleisten. Ziel dieses Prozesses ist es,
so viele Schwachstellen wie mdglich zu
finden und zu beheben, bevor das Pro-
dukt auf den Markt kommt, um die Risi-
ken so gering wie mdglich zu halten. In
der Fertigungsindustrie kommen aber ei-
nige spezielle Herausforderungen dazu.
Einerseits Uberwacht eine Software in
einem industriellen Netzwerk meist phy-
sische Prozesse. Software-Schwachstel-
len verursachen unter Umstdnden physi-
sche Schaden. Auf der anderen Seite ist
die lange Lebensdauer von industriellen
Komponenten und Systemen komplett
gegenlaufig zu den schnellen und haufi-
gen Update-Zyklen wie sie bei Software
ublich sind.

Welche Auswirkungen

kann es geben?

Man braucht sich nur die jingsten
Schlagzeilen ansehen, wenn man wissen
will, was passiert, wenn es jemandem
nicht gelungen ist Cybersicherheit ausrei-
chend zu adressieren. Jedes Unterneh-
men nutzt Software. Folglich kann auch
jedes von ihnen Opfer eines Cyberan-
griffs werden. Gerade fir Industrieunter-
nehmen sind die Folgen erfolgreicher
Attacken so vielfdltig wie schwerwie-
gend. Dazu zdhlen der Diebstahl geisti-
gen Eigentums und sensibler geschaftli-
cher Informationen ebenso wie physische
Schéden an Anlagen und Ausristung,
Produktionsausfdlle und Systeme, die
durch Ransomware lahmgelegt werden.

Selbst so schwerwiegende Folgen wie
Verletzungen und Todesfdlle unter der Be-
legschaft sind nicht auszuschliefen.

Gibt es einen Sicherheitspuffer?

Die magische technologische Sicher-
heitsdecke existiert leider nicht. Wenn
man Sicherheitsrisiken effektiv managen
will, ist es wie bei vielen anderen Dingen
auch. Man muss einiges an Arbeit hinein-
stecken, und man muss die Art und Wei-
se verdndern, in der man bisher vorge-
gangen ist. Fir Industrieunternehmen gilt
analog, was fir jedes andere Unterneh-
men auch zutrifft. Die Basis ist eine fun-
dierte und vom Management getragene
Sicherheitsinitiative deren Aufgabe es ist
die Sicherheitskultur im gesamten Unter-
nehmen zu kommunizieren und zu ver-
ankern. Systeme und Netzwerke sollten
bei jedem Entwicklungsschritt so konzi-
piert werden, dass Sicherheit immer Be-
standteil der Entwicklung ist. Bei der Be-
schaffung von Anlagen, Ausriistung und
Software sollte man die potenziellen Si-
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cherheitsrisiken griindlich prifen, und
dazu sollte man etwas von sicheren Soft-
wareentwicklungszyklen verstehen. Nur
dann sind Sie in der Lage, den Anbietern
pragnante Fragen zu stellen und die Ant-
worten einzuordnen. Man kann noch ei-
nen Schritt weiter gehen und eine eigene
Risikobewertung erheben. Etwa mithilfe
von Software Composition Analysis
(SCA) Tools oder Penetrationstests.

Das neue Wundermittel: KI

Es stellt sich die Frage: Inwieweit haben
technologische Fortschritte und Automati-
sierung dazu beigetragen, blinde Fle-
cken im Cyberspace zu finden? Wird die
Zukunft durch Automatisierung und Kl
sicherer?

Nun, Sicherheit ist kein Technologieprob-
lem, Sicherheit ist ein Prozessproblem.
Automatisierte Tools helfen bei der Jagd
auf Software-Schwachstellen. Sie sind al-
lerdings nutzlos, wenn sie nicht im Rah-
men eines Ubergreifenden Risiko-Ma-
nagementProzesses zum Einsatz kom-
Umsichtige Industrieunternehmen
werden eigene Assessments anwenden,
bevor sie neue Systeme oder Software-Pa-
kete ausbringen. Aber man sollte die An-
bieter ermutigen, grindliche und umfas-
sende Sicherheitstests wdhrend des ge-

men.

samten Entwicklungszyklus einer Soft-
ware durchzufihren. Automatisierte Tools
analysieren den Quellcode und die Zu-
sammensetzung der Software, sie bewer-
ten die Sicherheit von Software-Produkten
mit Fuzz-Testing, mit interaktiven und mit
dynamischen Testmethoden. Zukinftige
Neuerungen werden sich in genau dieses
Rahmenwerk eines Entwick-
lungslebenszyklus einer Software einfi-
gen. Impulse werden vermutlich auch von
kinstlicher Intelligenz ausgehen.

sicheren

Jonathan Knudsen

www.it-daily.net
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Erleben Sie, wie sich ,Managed Cyber Defense® nahtlos

in Ihr bestehendes System einfigt: flir ein noch

wirksameres Entdecken und Abwehren aller Gefahren.

Jetzt unter 0800 33 09333

oder auf t-systems.de/security

oder Live auf dem 2. Cyber Security Tech Summit Europe 2020!
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